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1 Yhteenveto ja työryhmän esitys varmennetoiminnan uudelleen orga­
nisoinnista  

1.1 Toimeksianto 

Valtiovarainministeriö asetti 3.10.2008 Valtion varmennetuotannon uudel‐

leenorganisointihankkeen. Hankkeen toimikausi on 3.10.–30.8.2009. Tämä 

on hankeryhmän väliraportti. 

Hankeryhmän tehtävänä oli määritellä vaihtoehtoiset organisointimallit sil‐

le, miten valtion varmennetuotanto kokonaisuudessaan voidaan toimin‐

nallisesti järjestää. Organisointimalleissa tuli huomioida varmenteen koko 

elinkaari: haku, myöntäminen, rekisteröinti, tuottaminen, toimittaminen 

sekä varsinainen varmennepalvelu hakemisto‐ ja sulkulista‐ ja aikaleima‐

palveluineen. 

Tehtävän ulkopuolelle rajattiin linjausten luominen virkamiesten ja kansa‐

laisten tunnistamisesta. Linjaukset kansalaisten tunnistamisesta todettiin 

toimeksiannossa tehtävän liikenne‐ ja viestintäministeriön ja valtiovarain‐

ministeriön yhteistyönä osana liikenne‐ ja viestintäministeriön vetämän 

Arjen tietoyhteiskunnan neuvottelukunnan työtä. Virkamiehen tunnista‐

miseen liittyvät linjaukset puolestaan tehdään valtiovarainministeriössä 

osana julkishallinnon sähköisen asioinnin ja IT‐toiminnan kehittämistyötä.  

Hankkeen toimeksiannossa velvoitettiin työryhmä huomioimaan EU:n pal‐

veludirektiivin implementointiin liittyvä  EU:n IDABC ‐ohjelmassa tehtävä 

jäsenmaiden tunnistamisratkaisujen yhteentoimivuutta edistävä kehittä‐

mistyö.  Biometrisen tunnistamisen kehittyminen tuli työryhmän myös 

huomioida työssään.  

1.2 Hankkeen toteutus 

Työryhmä kuuli laajasti hankkeen kannalta keskeisiä sidosryhmiä 

10.11.2008‐5.2.2009 välisenä aikana. Kuulemisiin osallistuneet on mainittu 

raportin lopussa. Kuulemisten perusteella työryhmä laati kaksi vaihtoehtoa 

valtion varmennepalvelujen organisoinnista. 

1.3  Linjaukset sähköisestä tunnistamisesta 

Työryhmän toimeksiannossa oli linjaukset kansalaisten sähköisestä tunnis‐

tamisesta rajattu työn ulkopuolella ja todettu linjauksia valmisteltavan 

viestintäministerin vetämässä Arjen tietoyhteiskunnan neuvottelukunnas‐

sa. Linjaukset sähköisestä tunnistamisesta etenivät työryhmän työn aikana 
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ja ne hyväksyttiin valtioneuvoston periaatepäätöksenä 5.3.2009 (Valtio‐

neuvoston periaatepäätös sähköisestä tunnistamisesta). Eduskunnan kä‐

sittelyssä on parhaillaan hallituksen esitys vahvan sähköisen tunnistamisen 

ja sähköisen allekirjoituksen laista. Esityksen tavoitteena on luoda perusta‐

son sääntely niin sanotun vahvan sähköisen tunnistamisen palveluiden tar‐

jonnalle Suomessa. Tavoitteena on samalla luoda puitteet toimiville vah‐

van sähköisen tunnistamisen palveluiden markkinoille. Työryhmä on huo‐

mioinut esityksessään nämä hallituksen tekemät linjaukset. 

Sisäasianministeriö on asettanut 29.10.2009 henkilöllisyyden luomista 

koskevan hankkeen, jonka tavoitteena on laatia henkilöllisyyden luomista 

koskevien menettelytapojen ja lainsäädännön laatiminen. Työryhmällä on 

ollut käytettävissään toukokuuhun 2009 mennessä vain hankkeen asetta‐

miskirje, ei muita dokumentteja työryhmän työskentelystä.  

1.4 Vahvan sähköisen tunnistamisen nykytila 

Kuulemisissa arvioitiin vahvan sähköisen tunnistamisen tarpeen kasvavan 

sekä yksityisen sektorin palveluissa että hallinnon asioinnissa. Merkittäviin 

tuottavuushyötyihin sekä aika‐ ja paikkariippumattomaan asiointiin on 

mahdollista päästä usein vasta kun sähköisen asiointipalvelun käyttäjä 

voidaan luotettavasti tunnistaa. Merkittäviä sähköisen palvelutuotannon 

edelläkävijöitä ovat Suomessa olleet pankit, jotka ovat tarjonneet sähköi‐

siä palveluita jo 1980‐ luvulta lähtien. Julkisessa hallinnossa tapahtuma‐

määriltään suurimmat sähköiset asiointipalvelut ovat työhallinnossa, vero‐

hallinnossa, KELAssa ja opetushallinnossa. Vahvaa tunnistamista vaativia 

asiointitapahtumia on nykyisellään hallinnossa jo vuosittain noin kymme‐

nen miljoonaa.  

Valtiovarainministeriön ensimmäisen kerran vuonna 2003 antamassa kan‐

salaisten tunnistamista verkkopalveluissa käsittelevässä ohjeessa on vah‐

voiksi sähköisiksi tunnistusmenetelmiksi määritelty pankkien verkkotunnis‐

tuspalvelut ja laatuvarmenteeseen perustuvat tunnistusmenetelmät. 

Suomessa ainut laatuvarmenne on toistaiseksi ollut Väestörekisterikeskuk‐

sen kansalaisvarmenne, jossa VRK on varmentaja ja rekisteröijänä toimii 

poliisi. Kansalaisvarmenteen alusta on poliisin myöntämä henkilökortti.  

Kanslaisvarmenteeseen perustavalla tunnistamisella ei ole käytännössä ol‐

lut merkitystä sähköisissä verkkopalveluissa. Suurivolyymisissa Osuuspan‐

kin, KELAn sekä vero‐, työ‐ ja opetushallinnon palveluissa on mahdollista 

tunnistautua sekä verkkopankkitunnisteilla että kansalaisvarmenteella. 

Kansalaisvarmenteen käyttö on alle puolen prosentin ja näistäkin käyttäjis‐

tä osa on virkamiehiä, jotka käyttävät kansalaisvarmennetta virkatehtä‐

viinsä virkavarmenteen puuttuessa.  
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1.5 Valtionhallinnon varmennepalvelujen nykytilanne 

Valtionhallinnon merkittävimmät varmennapalvelutuottajat ovat Väestö‐

rekisterikeskus (VRK), joka on tuottanut varmennepalveluita vuodesta 

1999 kansalaisten, yritysten ja hallinnon käyttöön sekä Sosiaali‐ ja terveys‐

alan lupa‐ ja valvontavirasto (Valvira), entinen Terveydenhuollon oikeus‐

turvakeskus (TEO), jonka tehtävänä on järjestää varmennepalvelut tervey‐

denhuollon ammattihenkilöstölle terveydenhuollon kansallisia ratkaisuja 

(eResepti ja eArkisto) varten. Terveydenhuollon kansallisista ratkaisuista 

eResepti on valmistumassa pilottikäyttöön syksyllä 2009, joten Valviran 

varmennepalvelujen käyttöönotto on vielä alkuvaiheessa. 

1.5.1 VRK:n varmennepalvelut 

Väestörekisterikeskuksen tarjoamat varmenteet ovat: 

 yleisölle (kansalaiset) tarjottavat kansalaisvarmenteet, joita kansa‐
laiset voivat käyttää julkisen hallinnon ja kaupallisiin verkkopalve‐
luihin tunnistautumiseen 

 organisaatiovarmenteet julkiselle hallinnolle eli nk. virkavarmen‐
teet, joita käytetään hallinnossa virkamiesten tunnistamiseen viras‐
tojen tietojärjestelmissä, asiakirjojen eheyden ja alkuperän varmis‐
tamiseen sähköisellä allekirjoituksella sekä sähköpostin salaukseen 
luottamuksellisessa tiedonsiirrossa  

 yrityksille tarjottavat organisaatiovarmenteet, joita yritykset ovat 
voineet hankkia työntekijöilleen näiden tunnistamiseen yrityksen 
tietojärjestelmissä ja verkkopalveluissa  

 yrityksille ja julkiselle hallinnolle ulkopuolelle tarjottavat palvelin‐
varmenteet, joita virastot ja yritykset ovat voineet hankkia palve‐
limiinsa näiden tunnistamiseksi verkkopalveluissa ja tietojärjestel‐
mien välisissä yhteyksissä 

 sähköpostivarmenteet yritysten ja hallinnon käyttöön sähköpostin 
luottamuksellisuuden, eheyden ja alkuperän varmistamiseksi  

 biopassien allekirjoittamiseen tarvittavat varmenteet poliisihal‐
linnolle 

 

Kansalaisvarmenne 

Ajatuksena kansalaisvarmenteen kehittämisessä oli yhden, kansallisen 

vahvan sähköisen tunnistamis‐ ja allekirjoitusratkaisun luominen. Tavoit‐

teena oli, että silloisesta HST‐ kortista muodostuisi ”yhden kortin”‐ ratkai‐

su sekä julkisen hallinnon että yksityisen sektorin palveluihin. Kansalais‐



          9 (49) 

 

 

 

varmennetta on tarjottu kansalaisille erillisellä sähköisellä henkilökortilla 

vuodesta 1999 alkaen ja vuodesta 2003 alkaen se on ollut kaikissa myön‐

netyissä henkilökorteissa. Henkilökortin taakse on nykyisin mahdollista 

saada myös KELA‐ kortin lääkekorvaustiedot. Tämä ominaisuus tulee pois‐

tumaan, kun eResepti‐ hankkeen käyttöönoton myötä lääkekorvaustiedot 

haetaan apteekeissa KELA:n tietokannoista.  

Sähköisen henkilökortin käyttöönotto ei ole edennyt alkuperäisen suunni‐

telman mukaisesti. Siitä ei ole muodostunut toivottua yhtä, kansallista rat‐

kaisua. Voimassaolevia kansalaisvarmenteita on tällä hetkellä 202 000 

(myönnetty kaiken kaikkiaan 237 000).  Kansalaiset kokevat henkilökortilla 

olevan kansalaisvarmenteen käytön hankalaksi. Käyttöä varten on hankit‐

tava erillinen kortinlukijaohjelmisto, joka on erillisine kortinlukijaohjelmis‐

toineen asennettava tietokoneeseen. Tämä koetaan työlääksi ja rajoitta‐

vaksi; tunnistuspalvelua voi käyttää vain sellaisissa työasemissa, joissa on 

kortinlukijaohjelmistoineen käytössä.  

Henkilökortti maksaa kansalaiselle 40 €. Kansalaisvarmenne ja siihen liitty‐

vät varmennepalvelut viideksi vuodeksi (20 €) sisältyvät henkilökortin hin‐

taan. Kansalaisen on maksettava kansalaisvarmenteesta ja siihen liittyväs‐

tä varmennepalvelusta vaikkei hän niitä käyttäisikään, mikä on tällä hetkel‐

lä tilanne valtaosalla henkilökortin omistajista.  Käytännössä myös henkilö‐

kortin tarve aikuisväestöllä on vähäinen, sillä ajokortti on yleisesti käytössä 

tunnistautumisvälineenä virastoissa ja kaupoissa asioitaessa.  

Organisaatiovarmenne 

Organisaatiovarmenne hallinnolle eli nk. virkavarmenne oli syyskuun 2008 

loppuun mennessä käytössä n. 33 000 virkamiehellä. Yrityksille tarjottavaa 

organisaatiovarmennetta ei ole merkittävässä käytössä. 

Sähköposti‐ ja palvelinvarmenteet 

Sähköpostivarmenteiden (30 kpl) ja palvelinvarmenteiden (140 kpl) tuo‐

tanto ei ole merkittävää. 

Biopassin allekirjoitusvarmenteet 

VRK tuottaa lakisääteisenä viranomaistehtävänään poliisille biometristen 

passien allekirjoitusvarmenteet ja varmennepalvelut (hakemisto‐ ja sulku‐

listapalvelut). Varmenteiden määrä on pieni, vain muutamia vuodessa, 

mutta tehtävä on tärkeä, sillä varmenteilla allekirjoitetaan kaikki suoma‐

laisten biometriset passit. Suomessa sormenjäljet lisätään biometriseen 

passiin kesäkuun loppuun mennessä. Sormenjälkien suojaamiseen liittyvä 

varmennejärjestelmä lisää tulevaisuudessa VRK:n myöntämien varmentei‐

den määrää poliisin arvion mukaan tuhansilla vuodessa. Arvion mukaan 
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2010 myönnetään yli tuhat sormanjälkivarmennetta ja muutamassa vuo‐

dessa myönnettävien varmenteiden määrä saattaa lisääntyä yli kymme‐

neen tuhanteen vuositasolla. Varmenteita käytetään sormenjälkitietojen 

lukuoikeuksien välittämiseen kaikkialle missä sormenjälkiä luetaan kuten 

esimerkiksi rajavalvonnassa ja poliisin lupahallinnossa passeja myönnettä‐

essä. Käyttötarkoituksen vuoksi tehtävään liittyy kansainvälistä varmen‐

teidenvaihtoa, jonka menettelyjä ei ole vielä kaikilta osin sovittu. Lukuoi‐

keuksiin liittyvät varmenteet ovat lyhytikäisiä ja joissakin tapauksissa var‐

menteiden voimassaoloajat tulevat olemaan vain noin vuorokauden mit‐

taisia. Lukupisteitä hallinnoi Suomessa SM:n hallinnonalan tietotekniikka‐

keskus HALTIK, varmenteet myöntää VRK. 

VRK:n varmennetoiminnan kustannukset 

VRK:n varmennetoimininnan kustannukset olivat 5.6 miljoonaa1 euroa 

vuonna 2008. Varmennetoiminnan kustannusvastaavuus oli 84 % vuonna 

2008 (65% vuonna 2007 ja 31 % vuonna 2006). Kansalaisvarmennepalve‐

lun osuus kustannuksista on VRK:n laskelman mukaan 2.2 miljoonaa euroa.  

Kansalaisvarmenteen hinta on määritelty 20 euroksi.  Varmenteen tuotta‐

misen lisäksi hintaan sisältyy varmennepalvelut (neuvonta‐, hakemisto‐ ja 

sulkulistapalvelut) viiden vuoden voimassaolon ajan. Kustannusvastaavuu‐

den kehitystä positiiviseen suuntaan on avittanut biopasseihin liittyvän al‐

lekirjoitusvarmennepalvelun tuottaminen poliisihallinnolle. Varmennetoi‐

minnan kiinteitä kustannuksia kohdistettaessa jakoperusteena käytetään 

allekirjoitettavien biopassien (ei allekirjoitusvarmenteiden) lukumäärää. 

Passien määrä on suuri ja näin myös kiinteiden kustannusten osuus bio‐

passivarmennepalvelun kustannusrakenteessa.  

1.5.2 Valviran varmennepalvelut 

Valviran tehtävä terveydenhuollon kansallisten eResepti‐ ja eArkisto‐ rat‐

kaisujen toteuttamisessa on järjestää varmennepalvelut terveydenhuollon 

ammattihenkilöstölle. Varmenteiden kokonaismäärän on arvioitu olevan 

noin 300 000. Tällä hetkellä myönnettyjä varmenteita on noin 600, joista 

valtaosa testivarmenteita. Varmennepalvelun järjestämisen lisäksi Valviran 

tehtävänä on ylläpitää rekisteriä terveydenhuollon ammattilaisten oikeuk‐

sista (nk. attribuuttipalvelu). Valviran varmennepalveluiden loppukäyttäjät 

ovat sekä yksityisellä että julkisella sektorilla toimivat terveydenhuollon 

ammattihenkilöt. Varmennepalvelun kustannukset jaetaan lainsäädännön 

mukaan terveydenhuollon toimijoille.  

                                                            

1 VRK:n toimintakertomus vuodelta 2008 
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Terveydenhuollon ammattilaisten rekisteröinti varmennepalveluun ja kort‐

tien logistiikan järjestäminen on iso työ ja sen on ajateltu toteutettavaksi 

ainakin toiminnan käynnistämisvaiheessa sairaanhoitopiireissä. Arvioita 

varmennepalvelun kokonaiskustannuksista ei ole ollut saatavissa. 

1.5.3 VRK:lla ja Valviralla erilliset varmennepalvelut 

Tällä hetkellä Valviralla ja VRK:lla on molemmilla omat varmennepalvelun‐

sa. Yhteistä näkemystä varmentamisen keskinäisestä järjestämisestä ei 

ole. Molemmat organisaatiot ovat kuitenkin sitä mieltä, että organisaatioi‐

den tulisi hyödyntää yhteistä varmennepalveluinfraa, joka on varmenne‐

palvelun merkittävin kustannuserä. Neuvotteluissa ongelmana näyttäisi ol‐

leen se, että Valvira ostajana on ollut ostamassa erilaista palvelua kuin mi‐

tä VRK on ollut myymässä. Tällä hetkellä varmennepalveluinfrat ovat mo‐

lemmilla erilliset. Tämä aiheuttaa suurimman päällekkäisyyden. Lisäksi mo‐

lemmat ovat omilla tahoilla ulkoistaneet palveluinfransa, osin samoille 

toimijoille.  

1.6 Työryhmän esitykset 

1.6.1 Varmennepalvelut keskitetään valtiokonttoriin (VIP) 

Työryhmä esittää, että valtion varmennepalvelun infrapalvelut keskitetään 

luvussa 4 esitetyn mallin mukaisesti ja sijoitetaan Valtiokonttoriin, valtion 

IT‐ palvelukeskukseen, jota ollaan kehittämässä julkisen hallinnon IT‐ pal‐

veluja ja sähköisen asioinnin tukipalveluja tuottavaksi palvelukeskukseksi. 

Nykytilanteeseen verrattuna varmennepalveluinfran keskittäminen poistaa 

kahden erillisen varmennepalveluinfran aiheuttamat päällekkäiset kehit‐

tämis‐ ja ylläpitokustannukset. Keskittämäisellä varmistetaan myös var‐

menneosaamisen säilyttäminen ja kehittäminen valtionhallinnossa. 

1.6.2 Kaksi vaihtoehtoista etenemismallia 

Raportin luvuissa 5 ja 6 on kuvattu pääperiaatteet siitä, miten valtion var‐

mennetuotanto tulisi kokonaisuudessaan järjestää. Ratkaisuvaihtoehtoja 

on kaksi, niissä kummassakin on lähtökohtana keskitetty ohjaus ja valvonta 

sekä varmennepalveluinfran tuotanto. Ensimmäinen organisointimalli kes‐

kittyy tarjoamaan varmennepalveluita pelkästään julkiselle hallinnolle. Jul‐

kisen hallinnon sisäisiä varmennepalveluita ovat: valtion virastoille ja kun‐

nille tarjottavat virkavarmennepalvelut, terveydenhuollon ammattilaisten 

varmennepalvelu ja biopassin allekirjoitusvarmennepalvelu.  

Toisessa vaihtoehdossa varmennepalveluita tarjotaan myös valtionhallin‐

non ulkopuolelle: kansalaisten tunnistamiseen julkishallinnon ja yksityisen 



          12 (49) 

 

 

 

sektorin verkkopalveluissa. Kummassakin mallissa varmentajia voi olla 

useita. 

1.6.3 Työryhmä esittää kansalaisvarmennepalvelusta luopumista 

Työryhmä esittää kansalaisvarmennepalvelun lopettamista, kuitenkin niin, 

että myönnettyjen varmenteiden osalta täytetään sovitut velvoitteet. Kan‐

salaisvarmenteesta luopuminen vähentää kustannuksia, mutta ei juuri 

muuta nykyistä tilannetta kansalaisten sähköisessä tunnistamisessa, sillä 

kansalaisvarmenteen käyttö vahvaa tunnistamista vaativissa palveluissa on 

lähes olematonta.  

Nykyistä tilannetta, jossa vahva tunnistaminen on käytännössä pankkisek‐

torin varassa, ei voi pitää hyvänä. Uusia, julkisen sektorin tunnistamispal‐

veluhankkeita ei tässä tilanteessa tulisi työryhmän näkemyksen mukaan 

kuitenkaan käynnistää, sillä hallitus pyrkii parhaillaan linjauksillaan ja lain‐

säädäntöhankkeillaan luomaan edellytyksiä vahvan tunnistamisen markki‐

nalähtöiselle toiminnalle. VRK:n varmennetoiminnan on vuosien varrella 

arvioitu haitanneen markkinoiden kehittymistä.  

Riskinä kansalaisvarmennepalvelun lopettamisessa on, että toivottua kau‐

pallista vahvaa tunnistamispalvelumarkkinaa ei kehity ja nykyisin käytössä 

olevien tunnistuspalveluiden kustannukset kohoavat kohtuuttomiksi. Yh‐

teiskunnan vaatimukset voivat myös kiristyä, mikäli verkkoturvallisuudessa 

tai kansallisessa turvallisuudessa tapahtuu merkittäviä muutoksia. Turvalli‐

suustilanteen mahdollisessa kiristymisessä saatetaan valtion rooli vahvan 

tunnistuspalvelun tuottajana nähdä nykyistä tärkeämpänä.  

EU:n piirissä rajan ylittävissä sähköisten palvelujen tunnistamisratkaisuissa 

ei ole päästy yhteiseen näkemykseen.  Mikäli esim. palveludirektiivin toi‐

meenpanossa päädytään vaatimaan laatuvarmennetasoista tunnistamista, 

ei sitä Suomessa ole ainakaan toistaiseksi yksityisen sektorin taholta tarjol‐

la. 

Näiden riskien toteutuessa pystytään kansalaisvarmennepalvelut käynnis‐

tämään kohtuullisella työllä muutamassa kuukaudessa uudestaan, sillä var‐

mennepalveluosaaminen on säilytetty julkisessa hallinnossa ja varmenne‐

palveluinfra on olemassa.   

Vaihtoehtoisista organisointimalleista on laadittu alustavat vaikutta‐

vuusarvioinnit. Työryhmä esittää, että vaikutusarviointia tarkennetaan ja 

valitusta vaihtoehdosta tehdään tarkempi siirtymäsuunnitelma erillisenä 

jatkohankkeena. Tällöin myös tehdään asettamiskirjeessä mainittu alueel‐

listamistarkastelu.  
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Työryhmän tekemässä laajassa kuulemisessa vahvistui työryhmän näke‐

mys siitä, että verkkotunnistuspalvelut ja sähköinen allekirjoittaminen 

Suomessa ovat kehittyneet ennakoitua hitaammin eikä selvää näkemystä 

siitä, mihin suuntaan palvelut ovat kehittymässä ole muodostettavissa.  

Tämän vuoksi työryhmä ehdottaa, että kahden vuoden päästä nyt tehtävi‐

en ratkaisujen toimeenpanosta tehdään uusi tarkastelu, jossa arvioidaan 

miten toimintaympäristö on kehittynyt (verkkopalvelut, verkkoturvallisuus 

ja kansalaisten verkkotunnistuspalvelut). Tarkastelun perusteella tehdään 

uusi arvio siitä, mikä on tarve yhteiskunnan panostukselle kansalaisten 

tunnistamispalveluiden kehittämisessä. Sähköisen asioinnin tuottamat 

tuottavuushyödyt ovat niin merkittävät, että julkinen hallinto ei voi ajau‐

tua tilanteeseen, jossa sähköisten palvelujen käyttöönotto ei edisty luotet‐

tavan tunnistusratkaisun puuttumisen vuoksi. Vastuu siitä, että julkisen 

hallinnon palveluissa on käytettävissä yhteinen tunnistamisratkaisu, on 

valtiovarainministeriöllä. 
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2 Yhteenveto kuulemisista 

2.1 Johdanto  

Tämä yhteenveto on koottu kuulemisissa esille nousseista näkökulmista. 

Mikäli jostain asiasta on ollut erilaisia näkemyksiä, on ne pyritty tuomaan 

esiin. Yhteenvedossa keskitytään varmennepalveluihin, joten monia, kuu‐

lemisissa esille nousseita sinällään arvokkaita näkemyksiä jää tässä käsitte‐

lemättä. Kaikki kuulemisissa esille noussut tieto on ollut työryhmälle arvo‐

kasta ja auttanut työryhmää hahmottamaan, miten laajasta kokonaisuu‐

desta on kyse. 

2.2 Arvio tunnistamisen kehittymisestä lähitulevaisuudessa 

Tunnistamisen merkitys ja tarve tulee jatkossa olemaan suurempi. Säh‐

köisten palveluiden määrä ja kirjo kasvaa. Asiointipalveluiden tarjoajat nä‐

kevät sähköisessä asioinnissa säästöä. 

Julkisen hallinnon ja viranomaisten palveluita siirretään verkkoon tuotta‐

vuuden sekä aika‐ ja paikkariippumattomuuden kasvattamiseksi. Samalla 

palveluiden sujuvuutta lisätään. Monet palvelut tulevat vaatimaan vahvaa 

tunnistamista, sillä niissä käsitellään enenevissä määrin henkilötietoja.   

Käyttäjät alkavat vaatia monipuolisempia palveluja sen myötä kun nykyi‐

nen, Internetiin ja sähköisiin palveluihin tottunut sukupolvi alkaa tulla täy‐

si‐ikäiseksi. Voi olla, että nämä jättävät kokonaan käyttämättä tiettyjä pal‐

veluja, elleivät ne ole sähköisesti tarjolla. 

Palveluiden käyttäjät kokevat lukuisten salasanojen hallinnan haasteelli‐

seksi. Salasanat ja käyttäjätunnukset vähenevät, tilalle tulee vahvempia ja 

helppokäyttöisempiä menetelmiä. Vahva tunnistautuminen voi tapahtua 

eri keinoin, mutta se edellyttää tunnistamisparia (esim. PIN‐koodi ja väline 

tai sormenjälki sekä mobiilivarmenne).  

Sähköiset kaupalliset palvelut lisääntyvät ja moni palvelu edellyttää rekis‐

teröitymistä palvelun käyttäjäksi. Toisaalta on myös paljon palveluita, jois‐

sa ei tarvita lainkaan tunnistamista, eikä sitä tulisi tarpeettomasti vaatia‐

kaan.  

2.3 Pankkitunnisteiden käyttö tulee jatkumaan  

Vielä lähitulevaisuudessa verkkopankkitunnusten käyttö nähdään merkit‐

tävänä. Valtionhallinnon palveluissa valtaosa tunnistamisista tehdään 

pankkien tunnistuspalveluissa. Henkilöasiakkaat ovat huomanneet, että 
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pankkitunnuksia voidaan käyttää muuallakin kuin oman pankin verkko‐

pankkipalveluissa. Siihen vaikuttaa osittain uuden sukupolven tuleminen 

pankkipalveluiden käyttäjiksi. 

Pankkitunnisteiden käyttö on tähän mennessä ollut helppoa, sillä se ei 

vaadi erillistä lukijalaitteistoa. Koska käyttäjät ovat hyödyntäneet pankki‐

tunnisteita, heille on muodostunut käyttökokemusta, jolloin käyttö helpot‐

tuu entisestään. 

TUPAS‐tunnisteesta on tullut käsite, vaikka kyse on verkkopankkitunnuk‐

sista, jotka ovat pankkikohtaisia. Pankkien tunnistamisessa on päällekkäi‐

syyksiä, joka mm. on aiheuttanut kerran asiakkaan pääsemisen käsiksi toi‐

sen henkilön tietoihin. Todennäköisyys tapahtuman toistumiselle on ole‐

massa, mutta se on erittäin pieni. Ongelmaksi on muodostunut numeroa‐

varuuden pienuus. Ratkaisuna käyttäjille joudutaan luomaan entistä pi‐

dempiä numerosarjoja, jolloin tunnisteiden käyttö muuttuu hankalam‐

maksi. 

Pankkitunnisteiden laajempaa käyttöä hallinnon palveluissa kyseenalais‐

tettiin jonkin verran, koska se edellyttää luottamista valtionhallinnon ulko‐

puoliseen tunnistamisvälineeseen. Jossain määrin ongelmallisena pidettiin 

myös pankkitunnisteiden käytön kustannusten vaikeata ennakointia. Pal‐

veluiden käyttäjät saattavat käydä tiuhaan tarkistamassa asiansa käsittelyn 

tilannetta ja jokaisesta tunnistamistapahtumasta tulee palveluntarjoajalle 

kustannus. Erityisesti yksityisellä sektorilla pankkitunnistusta pidetään kal‐

liina ja sen vuoksi tunnistamista vaativissa palveluissa turvaudutaan usein 

salasana‐käyttäjätunnus‐ ratkaisuihin.  

Mikäli pankkitunnisteiden käyttö yleistyy entisestään ja palveluita raken‐

netaan yksinomaan niiden varaan, voi pankkien tunnistamispalveluille 

muodostua monopoliasema. Pankkitunnisteet eivät lisäksi ole pankkien 

varsinaista ydinliiketoimintaa, vaan ennemminkin välttämättömyys itse‐

palveluhyötyjen realisoinnissa. 

Pankeilla on suuri intressi kehittää tunnistamispalveluita ja ne etsivät uusia 

ratkaisuja sekä kehittävät toimintamallejaan. Parhaillaan on pankkisekto‐

rilla käynnissä selvitystyö, jossa tutkitaan mahdollisuuksia luoda ns. neli‐

kulmamalli. Nelikulmamallissa verkkopalvelun tarjoaja tekee sopimuksen 

tunnistamispalvelusta oman pankkinsa kanssa ja tavoittaa tämän sopimuk‐

sen kautta kaikkien pankkien tunnistautuvat asiakkaat. Tämä ratkaisu hel‐

pottaisi verkkopalvelujen rakentajia, sillä nyt sopimukset on tehtävä jokai‐

sen pankin kanssa erikseen. 

Pankkitunnisteiden etuna on myös se, että niitä voidaan käyttää monessa 

kanavassa, myös puhelinpalvelussa, jolloin saadaan aikaan nk. ”toinen ka‐
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nava”. Toisen kanavan avulla voidaan verkkopalvelua käytettäessä varmis‐

taa, ettei mikään välikäsi ole ottanut istuntoa haltuunsa. Tästä on hyötyä 

myös häiriötilanteissa: puhelin toimii tietokoneen varajärjestelmänä. 

Pankkitunnisteiden rinnalle halutaan kuitenkin muita tunnistamisvälineitä. 

Mikäli yksi väline muodostuu kansalliseksi, riskinä on, että välineen hinta 

nousee. 

Pankkien TUPAS –palvelu ei tule riittämään pitkällä tähtäimellä, sillä vähi‐

tellen tarvitaan ratkaisuja, joilla voidaan toimia myös kansainvälisesti. Kan‐

sallisien ratkaisujen riskinä on, ettei niitä hyväksytä kansainvälisellä tasolla.  

2.4 Kansalaisille tuotettujen varmennepalveluiden tarpeellisuus 
tulevaisuudessa 

Tällä hetkellä PKI‐pohjaiset palvelut eivät ole laajenneet siinä määrin, mitä 

alun perin ennustettiin. Kansalaisille tarjottavien varmennepalveluiden 

tarve tulee kuitenkin kasvamaan tulevaisuudessa sitä mukaa kun vahvaa 

tunnistamista vaativia palveluita tullaan tarjoamaan. Osa varmentamisesta 

tulee siirtymään kevyempään muotoon. 

Tulevaisuuden kannalta olisi tärkeää, että kansalaisilla olisi mahdollisuus 

valita tunnistamistapa vapaasti. Verkkopalveluissa ei tulisi pakottaa tiet‐

tyihin menetelmiin tai sopimukseen tietyn toimijan kanssa. Vaikka tunnis‐

tautumismenetelmä olisi vapaasti valittavissa, tulee sen kuitenkin täyttää 

tietyt luotettavuuskriteerit. 

On huomioitava, että vahvaa tunnistamista ei voi eikä saa vaatia kaikissa 

tilanteissa. Esimerkiksi kriisitilanteissa kansalaisilla ei välttämättä ole hal‐

lussaan mitään tunnistamiseen käytettävää välinettä. 

2.5 Kansalaisvarmenteen rooli  

Kuulemisissa esitettin, että nykyisen kansalaisvarmenteen (henkilökortilla 

oleva Väestörekisterikeskuksen varmenne) kokonaisrooli on jäänyt jossain 

määrin epäselväksi. Henkilökortti on samanaikaisesti fyysinen ja sähköinen 

henkilöllisyystodistus sekä matkustusasiakirja. Välineellä voi tunnistautu‐

misen lisäksi tehdä sähköisiä allekirjoituksia sekä salata sähköposteja. 

Henkilökortin taakse on nykyisin mahdollista saada myös KELA‐ kortin lää‐

kekorvaustiedot. Tämä ominaisuus tulee poistumaan, kun eResepti‐ hank‐

keen käyttöönoton myötä lääkekorvaustiedot haetaan apteekeissa KELA:n 

tietokannoista.  Tällöin myös KELA‐ kortti lopetetaan.  
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Kansalaisvarmenteen käyttö verkkopalveluihin tunnistautumisessa on lä‐

hes olematonta ja sen vuoksi valtaosa kuulluista piti kansalaisvarmennetta 

tarpeettomana palveluna. Toisaalta osa kuultavista koki, että valtion tulisi 

varmentaa kansalaisten sähköinen identiteetti yhtä lailla kuin se tarjoaa 

paperisia henkilöllisyystodistuksiakin.  

Kuultavilla oli erilaisia näkemyksiä siitä, mistä kansalaisvarmenteen vähäi‐

nen käyttö johtuu. Yleisimmin ongelmana pidettiin kortin hankalaa käyt‐

töä: kortin hakemista poliisilta sekä tietokoneen varustamista kortinlukijal‐

la ja siihen liittyvillä ohjelmistoilla sekä näiden ylläpitoa. Nähtiin, että tun‐

nistamisratkaisun tulisi toimia työasemariippumattomasti. Toisaalta kortin 

maksullisuus nähtiin käyttöä vähentävänä tekijänä samoin kuin varmenne‐

palvelua hyödyntävien verkkopalvelujen vähäisyys. 

Ne kuultavat, jotka näkivät kansalaisvarmennepalvelun osana kansallista 

tietoyhteiskuntainfrastruktuuria, korostivat kortin maksuttomuutta kansa‐

laisille. Myös silloin kun henkilö tulee varmentaa tietyn valtiollisen palve‐

lun tai velvollisuuden kohdalla (kuten äänestäminen), tulisi useiden mie‐

lestä valtion järjestää varmentaminen.  

Kansallinen varmennejärjestelmä tulisi kyetä toteuttamaan mahdollisim‐

man yksinkertaisella, edullisella ja asiakaslähtöisellä infralla siten, että sen 

käyttäminen on asiakkaan kannalta helpompaa ja houkuttelevampaa kuin 

vaihtoehtoiset ratkaisut.  

Valtaosa kuulluista oli sitä mieltä, että jos varmennetta käytetään pelkäs‐

tään tunnistautumiseen, on tärkeää, että sen rinnalla on mahdollisuus 

käyttää vaihtoehtoisia tunnistautumistapoja. Kaikilla kansalaisilla ei ole 

pankkitunnuksia eikä kansalaisvarmennetta ja myös tällaisten henkilöiden 

tulisi voida käyttää verkkopalveluita.  

2.6 Varmennepalveluiden ja varmenteiden kehittämistarpeet 

2.6.1 Varmennepalvelun tulee olla käyttäjälähtöistä ja varmenteen rekisteröin­
ti helppoa 

Varmennepalveluita tulee kehittää enemmän käyttäjälähtöisesti. Varmen‐

teiden käytöstä johtuvat kustannukset tulisi pitää kohtuullisina sekä käyt‐

täjille että verkkopalvelujen tarjoajille. Tällä varmistetaan, että hinta ei ole 

palvelujen syntymistä ja käyttöä ehkäisevä tekijä. Kortin hankkiminen pi‐

täisi myös olla helpompaa, jakelu ainoastaan poliisin kautta ei ole kaikkien 

kuultavien mielestä toimiva. 

Varmenteen jakelun luotettavuuden varmistaminen on yhtä tärkeää kuin 

tunnistaminen. Sen vuoksi henkilötodistus ja passi tulisivat olla ainoat en‐
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situnnistusvälineet. Ensitunnistamisen tulee olla riittävän luotettavaa, 

mutta erilaissa palveluissa voi muuten olla eritasoisia tarpeita tunnistaa 

henkilö. Tunnistamisvälineitä tulisi olla käytettävissä useita. Verkkopankki‐

tunnukset tulisi hyväksyä kansalaisvarmenteiden rinnalla. Lisäksi on ole‐

massa ns. heikkoon tunnistamiseen perustuvia palveluja ja suuri joukko 

palveluita, joissa tunnistamista ei tapahdu lainkaan.  

2.6.2 Varmenteiden tulee olla käytettävissä Suomen rajojen ulkopuolella 

Kansalaisvarmennetta pitäisi voida käyttää myös muissa valtioissa, ainakin 

EU‐alueilla. Kansalaisvarmenteen käytön soveltaminen tulisi sitten olla 

mahdollista muillekin. Lisäksi tulisi ratkaista tasapuolisesti EU‐kansalaisille 

tarjottavat palvelut. Kansainväliset, rajat ylittävät tunnistamisratkaisut ei‐

vät ole vielä kehittyneet ja tunnistamisratkaisut ovat toistaiseksi kansallisia 

myös pankeilla, jotka toimivat useammassa maassa. EU:ssa haetaan rajat 

ylittävää tunnistamisratkaisua palveludirektiivin toimeenpanon tarpee‐

seen, mutta päätöksiä toteutuksesta ei vielä ole.   

2.6.3 Varmenteen käytöstä tulee tehdä helppoa ja tuttua 

Varmennetietoisuutta tulee kasvattaa. Kyseessä ei ole varsinaisesti tekno‐

logiasta. Markkinointia ja käyttömahdollisuuksista tiedottamista tulee lisä‐

tä.  

Kortinlukijan käyttäminen on suurelle osalle kynnys. Käytettävyys ratkaisee 

varmenteen käytön yleistymisen. Sen vuoksi tulee huomioida, että var‐

menteen ei tarvitse olla henkilökortilla, vaan se voi sijaita erilaisilla alus‐

toilla (esim. matkapuhelimen SIM‐kortilla tai USB –tikussa). 

Käyttöönottamisen tulee olla helppoa. Nykyään tulee jatkuvasti lisää erilai‐

sia päätelaitteita ja erityisesti nuorten kautta tulee uudenlaisia vaatimuk‐

sia. He ovat kasvaneet sähköisten palveluiden aikana. Toisaalta on isoja 

ryhmiä, jotka eivät hallitse lainkaan tietokoneita.  

Tunnistamismenetelmän tulee olla helppokäyttöinen, eikä riippuvainen 

työasemasta. Tunnistamismenetelmän käyttöönottoa nopeuttaisi se, että 

sitä voitaisiin käyttää spontaanisti.  

2.6.4 Eri varmennepalveluiden tuottajien yhteistyö tärkeää 

Eri varmennepalveluiden tuottajien tulisi tehdä yhteistyötä ja eri tunnis‐

tamismenetelmien rinnakkaiskäyttö tulisi olla mahdollista. Turvallisuusnä‐

kökulmat tulee kuitenkin ottaa huomioon. Kansalaisvarmenteille on jo 

olemassa infra, jota voitaisiin käyttää laajemminkin. Tehtäviä voitaisiin ja‐

kaa. 
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Väestörekisterikeskuksen tuottama ja tähän saakka yksin käyttämä säh‐

köinen asiointitunnus (SATU‐tunniste), joka yhdistää henkilön varmenteen 

ja henkilötunnuksen on ollut monelle varmennepalvelutarjoajalle kompas‐

tuskivi. Markkinoiden avautumiselle on myönteinen tekijä se, että Edus‐

kunnassa käsittelyssä olevalla Väestötietojärjestelmän lainsäädännön uu‐

distamisella vapautetaan SATU‐tunnus kaikkien käyttöön. 

Eri toimijoita nähdään potentiaalisena varmenne‐ ja tunnistuspalveluiden 

tarjoajana. Esimerkiksi vähittäiskauppa nähtiin tulevaisuudessa yhtenä po‐

tentiaalisena tunnistamispalveluiden tarjoajana, sen laajan asiakaskunnan 

ja kanta‐asiakasohjelmien kehittymisen myötä tulevien tunnistamistarpei‐

den kasvaessa.  Kortilla maksaminen on edullisempaa kuin perinteinen kä‐

teisen käsittely. Vastaavasti luottokorttimaksaminen on huomattavasti kal‐

liimpaa. 

2.7 Valtion roolit varmennepalveluissa 

2.7.1 Valtion rooli kansalaisille tarjottavissa varmennepalveluissa 

Viranomaisen tehtävänä on tarjota luotettava identiteetti kansalaiselle. 

Valtiolla on rooli ensitunnistajana, valvojana ja ohjaajana.  

Valtion tulisi lisäksi mahdollistaa tunnistamispalveluiden markkinalähtöi‐

nen kehittyminen. Mikäli julkishallinto tarjoaa kansalaisille varmennepal‐

veluita, on tärkeää että viranomaistoiminta erotetaan palvelutuotannosta.  

Väestörekisteriksekuksen väestötietojärjestelmä on merkittävä tietovaras‐

to ja siihen liittyvillä palveluilla voisi olla enemmänkin kysyntää yksityisellä 

sektorilla. 

Valtiolla on varmennepalveluissa rooli viranomaistoimijana, kuten lainsää‐

täjänä, väestötietojärjestelmän ylläpitäjänä, ohjeistajana, varmennepalve‐

luiden valvojana ja varmennepalveluiden hyvien käytänteiden määrittäjä‐

nä hallinnon sisällä.  

Näkemykset valtion roolista varsinaisena kansalaisvarmennepalvelun tuot‐

tajana jakaantuivat kahtia. Monet kuulluista kokivat, että valtion toiminta 

varmennepalvelumarkkinoilla on estänyt kaupallisten palvelujen syntymis‐

tä.  Joidenkin mielestä taas varmennepalvelujen tulisi olla osa valtion pe‐

rustehtävää.  

Varmennetoimintaan ja tunnistautumiseen liittyvä lainsäädäntö on jakau‐

tunut usealle toimijalle. Jatkossa on tärkeää, että lainsäädäntö ja yhteistyö 

on keskenään linjassa sekä strukturoitua. Eduskunnan käsittelyssä on vah‐
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van sähköisen tunnistamisen ja sähköisen allekirjoituksen lainsäädäntö, 

jolla luodaan puitteet tunnistamispalveluiden markkinoille.   

2.7.2 Valtion rooli valtionhallinnon sisäisissä varmennepalveluissa 

Kuultavat näkivät valtion tehtäväksi valtion sisäisen varmennepalvelun jär‐

jestemisen (mm. virkavarmenteet), mutta sen ei tulisi tuottaa useita kes‐

kenään kilpailevia palveluita ja sen tulisi hyödyntää yksityistä sektoria pal‐

velujen järjestämisessä.  

Valtio voi ylläpitää yhtä tunnistusinfrastruktuuria, johon muut voisivat liit‐

tää omia palvelujaan. Tekninen toteutus voi kuitenkin olla hajautettu. Pal‐

velutuotanto voi olla ulkoistettu, mutta ohjaus ja valvonta tulee olla viran‐

omaisilla. 

2.8 Valtionhallinnon rooli yritysten tunnistamisessa 

Valtion tehtävänä on huolehtia yritystietojen virallisesta rekisteröinnistä ja 

tietojen ylläpidosta kaupparekisterissä sekä avainhenkilöitä koskevien tie‐

tojen ajantasaisuudesta ja saatavuudesta hallinnon sekä yritystoiminnan 

tarpeisiin. 

Yrityksen tunnistuspalveluiden tarve riippuu siitä, minkä viranomaisen pal‐

velun käytöstä on kyse ja millaisesta oikeustoimesta on kyse. Monissa pal‐

veluissa yritykseltä ei vaadita erityistä tunnistautumista. Yrityksen tunnis‐

tamista tulevat vaatimaan mm. verotili‐ ja asiointitilipalvelut.   

Yritysten välisessä kaupankäynnissä luotetaan yleensä sopimukseen. Yri‐

tyksen tunnistamisessa niiden keskinäisessä verkkoasioinnissa ei nähdä 

kuulemisten perusteella valtiolla erityistä roolia.  

Kaupparekisterin roolitietopalvelulle on yrityksillä kysyntää.  

2.9 Yksityisen varmennepalvelun tarjonta Suomessa 

Suomessa on ollut useita yksityisiä varmennepalvelun tarjoajia, mutta an‐

saintamallin ratkaiseminen erityisesti kaupallisten toimijoiden osalta on ol‐

lut haasteellista.  Eduskunnan käsittelyssä olevia lainsäädäntöhankkeista 

(VTJ, vahvan tunnistamisen lainsäädäntö) odotetaan tukea kaupallisten 

tunnistuspalvelumarkkinoiden syntymiselle.  

Väestörekisterikeskus on toiminut sekä viranomaisroolissa, että varmen‐

nepalvelutoimittajana. Tämä asema on aiheuttanut yksityiselle sektorille 

epäedullisen kilpailutilanteen ja yksityiset palveluntuottajat ovat vähenty‐

neet. Yksityisen sektorin haasteena on myös ollut SATU –tunnisteen käyt‐
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töoikeus tai vastaavan tunnisteen luomisen kustannukset. SATU –

tunnuksen käyttöä yksityisellä sektorilla ei tule tehdä liian kalliiksi.  

Julkisen ja yksityisen sektorin välinen rooli ei ole selvä. Yksityiset eivät 

enää välttämättä uskalla lähteä tarjoamaan varmennepalveluita, sillä val‐

tio saattaa tarjota vastaavanlaisia palveluita. Muita vaikuttavia tärkeitä te‐

kijöitä ovat mm. 

 liiketoimintamallin löytäminen, maksajien löytäminen, 

 yhteistyön onnistuminen, 

 federaatiot ja standardinmukaisuus (pyritään yhteensopiviin ratkai‐

suihin), 

 tekninen kehitys (yhteensopivuus, helppokäyttöisyys), 

 palveluiden yleistyminen, 

 turvallisuuden tai turvattomuuden tunne, 

 infran kustannukset ja transaktioiden kustannukset. 

Kuultavat eivät nähneet yksityisellä sektorilla tulevaisuutta laatuvarmen‐

netarjoajana. Varmennepalvelusta on vaikeaa saada aikaiseksi kansallista, 

kannattavaa liiketoimintaa.  

Palvelinvarmenteita käytetään paljon. Suuri osa näistä on kuitenkin ulko‐

mailta hankittuja, sillä kaikissa käytössä olevissa selaimissa VRK:ta ei ole 

luotettavien varmentajien listalla (esim. Mozilla). Tästä aiheutuu verkko‐

palvelun käyttäjälle hämmennystä, kun selain varoittaa epäluotettavasta 

varmentajasta.  

Suomen markkina‐alue lienee sen verran pieni, ettei se tarjoa tunnistus‐

palvelulle yksinomaisena tuotteena riittäviä volyymeja. Tällainen kehitys 

johtanee siihen, että monet nykyisin erilliset, esim. eri pankkien omat tun‐

nistuslähteet poistuvat käytännöstä ja korvautuvat esim. nelikulmamalliin 

tai vastaavaan perustuvalla yhteisellä ratkaisulla. Toiminta perustuu yhä 

harvempiin ja suurempiin tunnistuslähteiden tuottajiin. Viranomaiset tar‐

vitsevat tunnistuksen yhteydessä henkilötunnuksen, jolloin kansainväliset 

sertifikaatit eivät ratkaise ongelmaa. 
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2.10 Näkemys Suomen julkishallinnon ja yksityisen sektorin yhtei­
sestä varmennetuotannosta 

Valtion myöntämän varmenteen ohjaus ja kokonaishallinta nähdään valti‐

on tehtävänä. Käytännön toteutuksessa voidaan kuitenkin hyödyntää ul‐

koisia palveluntarjoajia.  

Julkishallinnon ja yksityisen sektorin yhteisessä varmennepalvelutuotan‐

nossa on haasteena roolien selkeyttäminen ja kilpailutilanteen ratkaisemi‐

nen. Tällaiseen liittyy riski, että markkinat vääristyvät. Valtaosa kuulluista 

ei nähnyt yhteisyrityksessä lisäarvoa, mutta yhteistyön (hallinto, pankit, 

operaattorit) näki usea potentiaalisena. 

Tunnistamisessa federointi (luottamusverkoston rakentaminen) ja käyttö‐

valtuuksien hallinta korostuu. Yhteisessä toiminnassa tulisi ratkaista, ke‐

nellä on kokonaisjärjestelmävastuu ja kenellä on käyttövaltuushallinta. 

2.11 Näkemys varmennepalveluiden liiketoimintaedellytyksistä 

Varmennepalveluille nähtiin liiketoimintaedellytyksiä, mutta liiketoimin‐

tamalli ja käyttötapa tulee suunnitella huolellisesti. Julkishallinnon tulisi 

pidättäytyä kilpailemasta infrapalveluista kaupallisesti syntyneiden palve‐

luiden kanssa. Julkishallinnon tulisi kuitenkin tuottaa sellaisia tärkeitä pal‐

veluita, joita ei muuten syntyisi.  

Varmennepalveluiden liiketoimintaedellytykset ovat riippuvaisia palveluis‐

ta ja teknisistä laitteista (esim. mobililaitteet.) Myös lainsäädännöllä vaiku‐

tetaan siihen, miten varmennepalvelut tulevat menestymään. 

On tärkeää antaa yksityiselle sektorille aikaa muodostaa kansalaisille tun‐

nistamispalvelutarjontaa ja vasta sen jälkeen tarkistaa, miltä osin näitä tu‐

lee julkishallinnon osalta täydentää. 

Verkkopankkitunnisteet ja TUPAS ‐tunnistaminen tunnetaan hyvin alalla. 

Uudella ratkaisulla tulee olemaan vaikea kilpailutilanne, ellei siihen voida 

liittää uudenlaisia palveluja. Myös hinnoittelumalli voi ratkaista uuden 

menetelmän menestyksen. 

Varmennepalveluista ei olla valmiita maksamaan kovinkaan paljoa. Poten‐

tiaalia kuitenkin on. Voi olla, että kotimaisten ratkaisujen rinnalle tulee ul‐

komaisia varmennepalveluntuottajia. 
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2.12 Sähköisten allekirjoitusten tarpeellisuus 

Muotovaatimuksen tarpeellisuutta tulee aina arvioida erikseen. Sähköisen 

allekirjoituksen laissa ei esitetä selkeitä vaatimuksia allekirjoituksen tasol‐

le. Allekirjoitus lisää vaatimuksia mm. arkistoinnin suhteen. Varmenteella 

on tietty elinkaari ja allekirjoitus tulee pystyä todentamaan myös myö‐

hemmin. 

Hallinnon sisällä ei välttämättä ole erityistä tarvetta laatuvarmenteille.   

Esim. Puolustusvoimien varmenteella ei ole laatuvarmennestatusta, eikä 

siihen ole varsinaisesti ollut tarvettakaan. Oleellisinta on vahva tunnista‐

minen. 

Valtakunnallisissa terveydenhuollon eResepti ja eArkisto järjestelmissä do‐

kumentin muuttumattomuus varmistetaan sähköisellä allekirjoituksella. 

Muuten tarve laatuallekirjoitukselle on vähäinen. Organisaatiot tunniste‐

taan tietojärjestelmien välisessä tiedonvaihdossa palvelinvarmenteilla.  

Työ‐ ja elinkeinoministeriössä laatuvarmenne tai –allekirjoitus ei ole varsi‐

nainen itseisarvo. Työvoimapalveluiden hoitamisessa tunnistautuminen on 

korvannut allekirjoituksen. Tunnistautumalla ei ole tarvinnut erikseen alle‐

kirjoittaa. Työ‐ ja elinkeinoministeriö on ajanut sitä linjaa, että ei allekirjoi‐

teta turhaan.  

EU on pyrkinyt siihen, että toisessa valtiossa myönnetyt laatuvarmenteet oli‐

sivat käytettävissä toisessa valtiossa. Asiasta on säädetty sähköallekirjoi‐

tusdiretiivissä, mutta käytännössä niiden käyttö on niin vähäistä, että rajat 

ylittävästä palveluntarjonnasta ei ole kokemuksia. Asiaa yritetään edistää uu‐

demman kerran palveludirektiivin implementoinnin yhteydessä. 

2.13 Hallinnonalojen omat varmennepalvelut 

Hankeryhmä selvitti, millaisia varmennepalveluja hallinnonalat käyttävät ja 

mitä ne mahdollisesti tuottavat itse. Varmennepalvelua voi yksinkertai‐

simmillaan tuottaa yksittäisellä palvelimella ja laajimmillaan se on laatu‐

varmennetasoista toimintaa poikkeusolojen varautumisjärjestelyineen. 

2.13.1 Valvira 

Valvira järjestää lakisääteisenä tehtävänään varmennepalvelut kansallisten 

terveydenhuollon järjestelmien (eResepti ja eArkisto) käyttäjille. Valviran 

varmenteet eivät ole sidottuja organisaatioihin, eivätkä siten ole virkavar‐

menteita. Niiden toiminnallisuus ja rajoitettu jakelu terveydenhuollon 

ammattihenkilöstölle vastaa kuitenkin virkavarmenteita. TEO/Valvira on 

rajannut palvelut siten, että kortteja ei luovuteta eResepti ja eArkisto ‐
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hankkeiden ulkopuolelle. Paineita varmennepalvelun laajentamiseen tulee 

esim. sosiaalitoimesta. 

Valvira tuottaa omia varmennepalveluita. Myönnettyjä varmenteita tulee 

olemaan suunnilleen saman verran kuin VRK:lla on tällä hetkellä. Valvira 

vastaa infran ja laitteiden kustannuksista. Laissa terveydenhuollon asiakas‐

tietojen käsittelystä on määritelty, että terveydenhuollon palvelujen anta‐

jille määritellään tietojärjestelmäpalveluista maksut, jotka vastaavat palve‐

lujen hoidosta aiheutuvien kustannusten määrää. 

2.13.2 Sisäasiainministeriö 

Sisäasiainministeriön hallinnonalalla virkakortit ovat käytössä sähköpostin 

salauksessa koko hallinnonalalla.  

2.13.3 Kuntaliitto 

Noin kymmenen kaupungin kaupunkikorttiratkaisu on muuttumassa. Käyt‐

täjän oikeudet siirtyvät verkkoon, tunnistus voidaan tehdä kortin lisäksi 

muillakin tunnistusvälineillä. Erityisesti kirjasto‐ ja matkakortteja käytetään 

paljon. Niiden yhdistämistä ei ole vielä pidetty tarpeellisena. Tärkeimmät 

kortit (määrä noin):  

 20000 kaupunkikorttia  

 3000000 kirjastokorttia  

 YTV:n matkakortteja runsas 1 milj.  

Kunnilla on paljon ratkaisuja kuntalaisille ja ne ovat lisääntymässä. Iso kas‐

vualue on koulun ja kodin välinen yhteistyö. Kullekin oppilaalle on olemas‐

sa oma tunnus. Vanhempien käyttöoikeus järjestelmään säilyy siihen saak‐

ka kunnes lapsi on täysi‐ikäinen.  

Terveydenhuollossa varmenteiden käyttö on laajaa. Terveydenhuoltopuo‐

lella varmenteen käyttö liittyy yleensä tiiviisti tietojärjestelmien käyttöön. 

2.13.4 Esimerkkejä virkavarmenteen käytöstä hallinnosta (kuultujen tahojen 
osalta)  

Puolustusvoimat 

Hallinnonalalla on jaettu omia kortteja n. 15000. Varmennepalveluilla huo‐

lehditaan sekä operatiivisten että hallinnollisten järjestelmien vahvaa tun‐

nistamista. Ympäristöihin on kuitenkin eri kortit.  
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Varmenteita käytetään pelkästään tunnistautumiseen, eli ei allekirjoituk‐

seen tai sähköpostin salaamiseen. Varmenteet tuotetaan itse, koska ope‐

ratiivisen puolen varmennetuotanto halutaan pitää omassa hallinnassa 

(operatiivisesta verkosta ei ole ulkoisia yhteyksiä, joten ulkoisen varmen‐

nepalvelun käyttö ei olisi mahdollista). Lisäkustannus muun hallinnollisessa 

verkossa käytettävien varmenteiden tuottamisesta on pieni. Luottamus‐

verkoston rakentamisen ansiosta puolustusvoimien tuottamat varmenteet 

hyväksytään muuallakin valtionhallinnossa. Korttien rekisteröinnistä huo‐

lehtivat tietoturva‐ ja henkilöstöhallinnon työntekijät. Rekisteröintipaikko‐

ja on n. 70 kpl. Niissä huolehditaan korttien tilaaminen ja jakaminen.  

 

Ulkoasiainministeriö 

Eri hallinnonaloilla varmennepalveluita käytetään ja tuotetaan vaihtelevas‐

ti. Ulkoministeriöllä on käytössään noin 1000 virkakorttia, jotka ovat Väes‐

törekisterikeskuksen organisaatiokortteja. Varmennetta käytetään etäkäy‐

tössä tunnistautumiseen, sähköpostin salaukseen ja salasa‐

na/käyttäjätunnukselle vaihtoehtoisena tunnistusmenetelmänä tietojär‐

jestelmiin. Virkakortit on tarkoitus ottaa käyttöön koko hallinnonalalla, 

kaiken kaikkiaan 2700 henkilölle, joista 500 on lähetystöissä työskenteleviä 

ulkomaalaisia.  

Virkakorttien toimittamisessa on ollut ongelmia Väestörekisterikeskuksen 

puolelta. Toimitusajat ovat pitkiä (3 viikkoa tilauksesta toimitukseen), kor‐

tit ja koodit eivät tule aina oikeaan paikkaan, korttien vanhenemisesta ei 

tule varoitusta ja varakorttijärjestelmän rakentaminen on ollut hidasta. 

Ulkoasiainministeriön näkemyksen mukaan virkakortit voisivat olla myös 

yksityisen palveluntuottajan toimittamia, mutta yksityisellä sektorilla ole 

yhtään laatuvarmentajaa. Lisäksi valtion roolia virkamiesten identiteetin 

hallinnoijana pidetään turvallisuussyistä tärkeänä.  

Kuluttajavirasto 

Kuluttajavirastossa on käytössä virkavarmenteet, sillä organisaatio käyttää 

EU‐tasoisia järjestelmiä kuluttajaoikeus‐, tuoteturvallisuus ja Euroopan ku‐

luttajakeskuksen toiminnoissa. Komissio edellyttää varmenteen käyttöä.  

Virkavarmennetta käytetään myös TAHTI –järjestelmässä ja jatkossa säh‐

köiseen asiointiin (allekirjoitus ja eheyden varmistaminen). 

Kansaneläkelaitos 

Kansaneläkelaitoksessa ei ole käytössä virkavarmenteita tällä hetkellä. 

Seuraavan PC‐hankinnan yhteydessä mietitään ratkaisua mm. tietojärjes‐
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telmiin kirjautumisen kannalta. Nykyisin on käytössä käyttäjätunnus‐

salasana tunnistautuminen. Kuvallinen kulkulupa on henkilöstöllä käytös‐

sä. Logistiikka korttijakelussa ja hallinnassa voi olla hankala, sillä toimipis‐

teitä on ympäri maata ja vaihtuvuus on noin 400 henkilöä vuodessa, tila‐

päisiä 1000. 

Tietosuojavaltuutetun toimisto 

Tietosuojavaltuutetun toimistossa on käytössä virkavarmenteet ja niitä tu‐

lee käyttää silloin, kun käytetään julkista valtaa. Virkavarmenteissa allekir‐

joituksen lisäksi autentikointi ja todentaminen tulee ottaa huomioon 

Työ‐ ja elinkeinoministeriö 

Hallinnonalalla ei ole henkilöstön varmenteita käytössä. Virkakortin käyt‐

töönottoa on hallinnossa kiirehditty. Ministeriöiden yhdistäminen ja Työ ja 

elinkeinoministeriön perustaminen keskeytti työhallinnon osalta virkakort‐

tiprosessin, SM:n palveluksesta siirtyneiden osalta palattiin "virkakortitto‐

maan aikaan". 

TE‐keskuksissa on etätyökortti käytössä. THKP:n käytössä kortteja on vir‐

kailijoilla muutamalla sadalla henkilöllä. TYPPI‐palvelussa käytetään tunnis‐

tautumista, johon pääsee eri paikkakuntien viranomaiset, joilla on keske‐

nään yhteisasiakkaita. 

Sisäasiainministeriö 

Sisäasiainministeriön hallinnonalan sisällä kaikilla virkamiehillä on virka‐

kortti, jossa on Väestörekisterikeskuksen tuottama varmenne. Vuodesta 

2006 niitä on jaettu yhteensä n. 16000 – 17000 kpl. Kortteja käytetään 

henkilön tunnistamiseen (mm. verkkokirjautuminen), sähköpostin salauk‐

seen ja sähköiseen allekirjoitukseen. 

Oikeusministeriö 

Oikeusministeriöllä ei ole omia tunnistamis‐ tai varmennepalveluita. Hal‐

linnonalalla on kiinnitetty erityistä huomiota käyttövaltuushallintaan. Tun‐

nistaminen perustuu pääasiallisesti käyttäjätunnus‐salasanoihin.   

Hallinnonalalla on käytössä varmennekortteja etäyhteyksiin ja lisää ollaan 

hankimassa. Samanaikaisesi tutkitaan, missä allekirjoituksissa on muoto‐

vaatimuksia. Ylimääräisistä pyritään pääsemään eroon. 

Rekistereissä (esim. Finlex) tulee varmistaa, että tietosisältö säilyy eheänä 

ja että käyttäjä pystyy varmistamaan tiedon alkuperän. Tämä toteutetaan 

palvelinvarmenteen avulla. 
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Liikenne‐ ja viestintäministeriö 

Liikenne‐ ja viestintäministeriön omia varmennepalveluita ei ainakaan ollut 

tiedossa. Pilottihankkeita ei myöskään tiettävästi ollut käynnissä. Liiken‐

teeseen ja matkustamiseen on ollut joitakin matkakortti‐ ym. kokeiluja, 

mutta ne eivät liity suoraan hallintoon. 

Valtioneuvoston tietohallintoyksikkö (nyk. Valtiokonttorissa,  osana Valtion IT‐
palvelukeskusta) 

Valtioneuvoston tietohallintoyksiköllä (VNTHY) on oma varmennepalvelu, 

jota käytetään etäyhteyksien toteuttamiseen.  VNTHY omistaa ja määritte‐

lee varmennepolitiikan, kontrolloi palvelutuottajan toimintaa ja määritte‐

lee käytännöt. Insta Group puolestaan tuottaa varsinaisen palvelun. Val‐

tiokonttorille tulee korttipiste, jossa henkilö käy tunnistautumassa.  

Etäyhteyksissä käytetään osin myös VRK:n virkavarmenteita. Hankintavai‐

heessa ongelmana VRK:n laatuvarmenteessa oli varakorttipalvelun puut‐

tuminen. VNTHY pystyi itse tällaisen järjestämään. 

2.14 Sähköpostin salaus hallinnossa 

Varmenteita voidaan käyttää sähköpostien salaukseen. Sen vuoksi hanke‐

ryhmä selvitti kuulemisissa, millaista sähköpostin salausmenetelmää hal‐

linnossa käytetään.  Tämä selvitys ei ole kattava, mutta antaa hyvän kuvan 

tilanteesta.  

Sähköpostin salausta käytetään hallinnossa vähän. Suurin osa sähköpostin 

vaihdosta on salaamatonta ja luottamuksellinen materiaali lähetetään 

edelleen paperilla, perinteisellä postilla. 

2.14.1 Valtioneuvoston tietohallintoyksikkö 

Sähköpostin salausta käytetään hyvin vähän jos ollenkaan. Outlook on tai‐

punut hankalasti varmenteiden käyttöön.  

Mikäli varmenteita käytetään tietokoneisiin kirjautumiseen, tulee olla 

mahdollisuus varakorttijärjestelmään. Lisäksi se, että virkamiehet työsken‐

televät eri aikoihin, aiheuttaa erityisiä vaatimuksia varmennepalveluille. 

2.14.2 Sisäasiainministeriö 

Sisäasianministeriössä on käytössä koko hallinnonalalla sähköpostin salaus 

virkavarmennetta hyödyntäen. 
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2.14.3 Valvira 

Nykyään sairaanhoitopiirit pitävät merkittävänä ongelmana sitä, että säh‐

köpostilla ei voi turvallisesti lähettää luottamuksellista tietoa.  

Salattu sähköposti ei ole käytössä. Henkilökunnan varmenteissa olisi mah‐

dollisuus käyttää sähköpostien salausominaisuutta. 

2.14.4 Huoltovarmuuskeskus 

Huoltovarmuuskeskus käyttää Deltagon –nimisen yrityksen ratkaisua säh‐

köpostin salaukseen. Huoltovarmuusnäkökulmasta tarve sähköpostiliiken‐

teen turvallisuudelle on olemassa koko hallinnossa. Pelkkä salaus ei riitä, 

vaan sähköpostiliikenteen kiistämättömyyteen tulee eheyden ja luotta‐

muksellisuuden lisäksi kiinnittää huomiota. 

2.14.5 Sosiaali­ ja terveysministeriö 

Terveydenhuollossa on ohjeistettu, että sähköpostilla ei lähetetä luotta‐

muksellisia tietoja koska hyvin toimivaa ja luotettavaa järjestelmää ei ole 

pystytty toteuttamaan. Yksittäistapauksissa sähköpostin salausta on käy‐

tetty. Jos se otetaan laajamittaiseen käyttöön, asia pitää hoitaa organisaa‐

tioiden välisillä sopimuksilla ja toimintatapoja ohjeistamalla. 

2.14.6 Kansaneläkelaitos 

Saksan kanssa on tietojen vaihdossa käytössä PGP‐ salaus ja siitä on aiheu‐

tunut paljon hankaluuksia. Viranomaisten välillä ei ole tarvetta yksittäisten 

sähköpostien salaamiseen, pitäisi olla suojattuja yhteyksiä sähköpostiin. 

Kansaneläkelaitoksella on näitä käytössä viranomaisyhteyksissä.  

2.14.7 Puolustusministeriö 

Puolustusministeriön hallinnonalalla käytetään Internet – sähköposteissa 

Utimacon salausta. Lisäksi on ollut vähäisessä käytössä Instan tarjoama 

DEFNET –palvelu, jossa on sähköposti ja keskusteluympäristö.  

Varmenteen käyttöä on haitannut käytettävä sähköpostiohjelmisto. Poli‐

tiikka on tällä hetkellä, että sähköpostilla lähetetään vain julkista tietoa. 

2.14.8 Tietosuojavaltuutetun toimisto 

Virastossa käytetään sähköpostin salausta varmenteella, silloin kun kyse 

on luottamuksellisesta viestinnästä. 
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2.14.9 Työ­ ja elinkeinoministeriö 

Työ‐ ja elinkeinoministeriö käyttää sähköpostien salaamisessa Valtioneu‐

voston tietohallintoyksikön tarjoamaa Deltagonin palvelua. 

2.14.10 Oikeusministeriö 

Oikeusministeriö käyttää Deltagonin palvelua.  

2.14.11 Liikenne­ ja viestintävirasto 

Väestörekisterikeskuksen HST‐varmennetta käytetään sähköpostien sa‐

laamiseen ainoastaan Viestintävirastossa. Erillisiä hankkeita on tosin ollut 

käynnissä. 

2.14.12 Tiedostomuotoisten varmenteiden käyttö 

Ulkoasiainministeriöllä on käytössä järjestelmäpalveluissa varmenteita 

Secgo:lta ja tietoliikenteessä Soneran varmenteita.  Palvelinvarmenteita on 

hankittu väestörekisterikeskukselta. 

Puolustusministeriöllä on käytössään palvelinvarmenteita. Palvelinvar‐

menteiden vanheneminen on aiheuttanut jonkin verran ongelmia koko 

valtionhallinnossa. 

Sisäasiainministeriössä on käytössään palvelinvarmenteita. 
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3 Varmennepalveluiden nykytilanne 

3.1 Varmennepalveluiden yleinen rakenne 

Varmennepalvelut perustuvat varmennehierarkioihin, hyviin käytänteisiin, 

turvalliseen toteutukseen ja luottamusketjuihin. Varsinaisesta työstä mer‐

kittävä osa on hallinnollista (politiikkojen ja käytänteiden kirjoittamista, 

rekisteröintiä, vaatimusten seurantaa jne.) Näitä tehtäviä on mahdollista 

tehdä pienelläkin organisaatiolla. Rekisteröinti voidaan keskittää tai ha‐

jauttaa tarpeiden mukaisesti. 

Varmentamiseen liittyvien asiakirjojen laatiminen tapahtuu usein kerta‐

suorituksena. Varmennepolitiikkojen ja ‐käytänteiden tarkoituksena on 

kuvata varmentajan toimintaa sekä toimintaperiaatteita. Sen vuoksi niitä 

päivitetään vain varmennetoiminnan ja palveluiden muuttuessa. 

Rekisteröinnistä huolehtii usein sellainen taho, joka on muutenkin yhtey‐

dessä varmenteiden käyttäjiin, sillä rekisteröinnissä tärkeintä on henkilön 

luotettava tunnistaminen. Periaatteessa rekisteröintipisteenä voi toimia 

mikä tahansa toimija, joka täyttää rekisteröijälle asetetut toiminnan laatu‐

vaatimukset.  

Varmennetuotanto tapahtuu varmennepalveluinfran avulla. Laatuvarmen‐

netasoisia palveluita tarjottaessa merkittävimmät tuotantokustannukset 

muodostuvat infrasta. Syynä varmennepalveluinfran korkeisiin kustannuk‐

siin ovat mm. seuraavat: 

 Varmennepalveluiden tulee olla toiminnassa ympäri vuorokauden, 

vuoden ympäri 

 Varmennejärjestelmän ja tietoliikenteen tulee olla vikasietoista 

 Varmenteille tulee olla varamenettelyt 

 Sulkulistapalveluiden tulee toimia jatkuvasti 

 Neuvontapalveluiden tulee toimia niinä aikoina kun varmenteita 

käytetään 

 Lisäksi poikkeusolojen varautumisesta tulee huolehtia (varatilat, 

henkilöstö, koulutus jne.). 

Kun tällainen ympäristö perustetaan, myönnettyjen varmenteiden määrä 

ei merkittävästi vaikuta infran kustannuksiin, ellei varmenneohjelmiston 

(CA –ohjelmisto) maksu ole sidottu varmenteiden määrään. Ohjelmiston 
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hinnoitteluun kannattaa kiinnittää erityistä huomiota, sillä saatavilla on 

myös ilmaisia CA –ohjelmistoja. Laatuvarmennetasoista infraa kannattaa 

hyödyntää mahdollisimman laajasti. 

Alla on yksinkertaistettu kuva varmennepalveluiden rakenteesta yksittäi‐

sen varmennepalvelutarjoajan näkökulmasta. Kolme ylintä osa‐aluetta 

(varmennepalveluiden ohjaus, valvonta ja varmentaminen) ovat pääasialli‐

sesti hallinnollista toimintaa. Alin osa‐alue on varmennepalveluinfraa. 

Varmentamista esittävässä, sinisessä osassa juurivarmentaja on varmen‐

teen ”ylin myöntäjä”. Juurivarmentajan alapuolella voi olla yksi tai useam‐

pia alivarmentajia. Suomessa julkisen hallinnon tarpeisiin riittäisi yksi juu‐

rivarmenne (”Suomen valtio”), jonka alla voi toimia useita alivarmentajia. 

Varmennehierarkia voi olla hyvin korkea, jolloin varmentaminen ketjute‐

taan.  

Juurivarmentaja n
(Root CA)

Hakemistopalvelun ylläpito
Tehtävänä ylläpitää ns. julkista hakemistoa (hakemisto voi olla suljettu rajatulle joukolle)

CA 1 CA 2 CA 3 CA n

RA RA RA

Sulkulistapalvelu
Sulkee varmenteen, mikäli se katoaa tai varastetaan

HelpDesk -palvelu
Neuvoo loppukäyttäjiä ja auttaa 

lukkiutuneen varmenteen avaamisessa

Tietoliikennepalvelu
Varmennepalvelun suljettu verkko

Varmennejärjestelmän ylläpito
(Järjestelmä toimii palvelimella)

Varmennealustan (kortti, SIM-kortti, USB-token tmv.) 
ja PIN-tunnuksen tuottaminen sekä toimittaminen

Poikkeusolojen infran varautumisjärjestelyt
Varatilat ja -järjestelmät

Varmennepalveluinfran tuottaminen

Aikaleimapalvelu
Luo sähköisesti allekirjoitetun päivämäärän ja kellonajan

Varmennepalvelutoiminnan tekninen ohjaus ja valvonta
Lakien ja niiden nojalla annettujen säännösten, esimerkiksi Viestintäviraston määräysten, 

noudattamisen valvonta.

Varmennepalveluiden ohjaus
Kansainvälisen ja kansallisen kehityksen seuranta, lakien, asetusten ja päätösten valmistelu, yhteistyö 

sekä sen kehittäminen. Päätösten ja määräysten tekeminen, ohjeistaminen. 

Varmentaminen ja rekisteröinti

Juurivarmentaja Root CA  määrittelee 
varmennepolitiikan ja -käytännön, 
luo sekä allekirjoittaa varmenteet alivarmentajille.

Alivarmentaja (CA)  määrittelee varmennepolitiikan ja 
-käytännön, luo sekä allekirjoittaa varmenteet.

Rekisteröijä RA tunnistaa henkilöt, kokoaa tiedot, 
rekisteröi varmennepyynnöt, sitoo avaimet käyttäjään 
ja varmenteeseen.

 

Kuva 1. Pääperiaate varmennetoiminnasta. Vihreä alue kuvaa varmennepalveluinfraa. 

Se on varmennepalveluiden merkittävin kustannustekijä. 
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3.2 Sosiaali­ ja terveysalan lupa­ ja valontaviraston (Valvira) ja Vä­
estörekisterikeskuksen (VRK) päällekkäisyydet 

Nykytilanne Valviran ja VRK:n kohdalla on kuvattu alla. Molemmilla on sa‐

mantyyppistä toimintaa, vaikka varmennehierarkiat, loppukäyttäjät ja re‐

kisteröintipisteet eroavat toisistaan.  

Molempien organisaation varmennepalveluinfrastruktuurit ovat samanlai‐

set. Tällä hetkellä Valviralla ja VRK:lla ei ole yhteistä näkemystä varmen‐

tamisen keskinäisestä järjestämisestä (siniset alueet). Molemmat organi‐

saatiot ovat kuitenkin sitä mieltä, että organisaatioiden tulisi hyödyntää 

yhteistä infraa. Neuvotteluissa ongelmana näyttäisi olleen se, että Valvira 

ostajana on ollut ostamassa erilaista palvelua kuin mitä VRK on ollut myy‐

mässä. Tällä hetkellä varmennepalveluinfrat ovat molemmilla erilliset. Tä‐

mä aiheuttaa suurimman päällekkäisyyden. Lisäksi molemmat ovat omilla 

tahoilla ulkoistaneet palveluinfransa, osin samoille toimijoille.  

 

Kuva 2. Pääperiaate Valviran ja VRK:n varmennepalveluiden tilanteesta. Molemmilla on 

samantyyppinen varmennetoiminta ja oma varmennepalveluinfra. Molemmat organi‐

saatiot ovat ulkoistaneet varmennepalveluinfran ylläpidon (vihreät alueet) 
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4 Tavoitteena yhteinen ohjaus, valvonta ja varmennepalveluinfra 

4.1 Keskittämisen pääperiaate 

Seuraavaksi kuvattava keskittämisen periaate koskee kaikkia hankeryhmän 

ehdottamia kehittämistoimenpiteitä. Tarkempi organisointi eroaa sen mu‐

kaan, onko varmennepalveluita tarkoitus tarjota pelkästään julkisen hal‐

linnon sisällä vai myös sen ulkopuolelle. 

Juurivarmentaja n
(Root CA)

Hakemistopalvelun ylläpito
Tehtävänä ylläpitää ns. julkista hakemistoa (hakemisto voi olla suljettu rajatulle joukolle)

CA 1 CA 2 CA 3 CA n

RA RA RA

Sulkulistapalvelu
Sulkee varmenteen, mikäli se katoaa tai varastetaan

HelpDesk -palvelu
Neuvoo loppukäyttäjiä ja auttaa 

lukkiutuneen varmenteen avaamisessa

Tietoliikennepalvelu
Varmennepalvelun suljettu verkko

Varmennejärjestelmän ylläpito
(Järjestelmä toimii palvelimella)

Varmennealustan (kortti, SIM-kortti, USB-token tmv.) 
ja PIN-tunnuksen tuottaminen sekä toimittaminen

Poikkeusolojen infran varautumisjärjestelyt
Varatilat ja -järjestelmät

Varmennepalveluinfran tuottaminen

Aikaleimapalvelu
Luo sähköisesti allekirjoitetun päivämäärän ja kellonajan

Varmennepalvelutoiminnan tekninen ohjaus ja valvonta
Lakien ja niiden nojalla annettujen säännösten, esimerkiksi Viestintäviraston määräysten, 

noudattamisen valvonta.

Varmennepalveluiden ohjaus
Kansainvälisen ja kansallisen kehityksen seuranta, lakien, asetusten ja päätösten valmistelu, yhteistyö 

sekä sen kehittäminen. Päätösten ja määräysten tekeminen, ohjeistaminen. 

Varmentaminen ja rekisteröinti

Juurivarmentaja 2
(Root CA)

CA 1 CA 2

RA

Varmentaminen 
ja rekisteröinti

Juurivarmentaja 1
(Root CA)

CA 2

RA

Varmentaminen 
ja rekisteröinti

CA 1

RA

Kuva 3. Pääperiaate varmennetoiminnan uudelleenjärjestelystä. Varmentajat käyttävät 

yhteistä varmenneinfrastruktuuria. Sinisellä taustalla kuvatut varmentamistoiminnot 

voidaan toteuttaa eri keinoin. CA merkitsee varmentajaa ja RA rekisteröijää. 

Keskitetty malli on joustava, se ei rajaa pois vaihtoehtoisia ratkaisuja tai 

palveluja. Tavoitteena on ohjata varmennepalveluiden tuottamista kus‐

tannustehokkaasti ja valtion yhteisten tavoitteiden mukaisesti. Ehdotuk‐
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sessa on myös karsittu turhia kustannuksia aiheuttavat päällekkäisyydet 

varmennepalveluinfrassa. Varmentajia voi olla yksi tai useampia. Kaikki 

käyttävät ensisijaisesti yhteistä varmenneinfrastruktuuria. Poikkeuksen 

voivat muodostaa tietyt, kriittiset organisaatiot, joilla on erillisissä, sulje‐

tuissa verkoissa toimivia järjestelmiä. 

Varmennepalveluiden ohjauksen tehtävänä on huolehtia kansainvälisen ja 

kansallisen kehityksen seurannasta, lakien, asetusten ja päätösten valmis‐

telusta, yhteistyöstä sekä sen kehittämisestä.  

4.2 Keskittämisen vaikutukset 

4.2.1  Kustannusvaikutukset 

Keskittämällä vähennetään päällekkäisyyttä, alennetaan kustannuksia, sel‐

keytetään ohjausta sekä valvontaa. Etuna on myös, että se ei rajaa pois 

jatkokehitysmahdollisuuksia. Varmentajia sekä varmennepalveluita voi‐

daan lisätä ja vähentää tarpeiden mukaisesti. Esimerkiksi VRK ja Valvira 

pystyvät toimimaan rinnakkain ja kehittämään varmennepalvelujaan.  

Varmennepalveluinfran kustannukset voidaan kohdistaa aikaisempaa sel‐

keämmin organisaatio‐ ja varmennekohtaisesti.  

4.2.2 Turvallisuusvaikutukset 

Keskittämisen vuoksi varmennepalveluinfraa ei enää ylläpidetä kahdessa 

tai useammassa paikassa. Kun ympäristön kustannukset jakautuvat useaan 

organisaatioon, sitä voidaan kannattavammin kehittää.  Varmennepalve‐

luosaajien määrä hallinnossa on vähäinen. Keskittämällä palvelut yhdelle 

toimijalle voidaan varmistaa osaamisen säilyttäminen ja kehittäminen. 

Palvelut voidaan edelleen hankkia ulkoisilta palveluntoimittajilta. Kriittiset 

osat (esim. huoltovarmuuden osalta) on mahdollista ylläpitää myös valtion 

toimesta. 

4.2.3 Riskit 

Keskittämisen riskinä on varmennetoiminnan ohjaus sellaiseen suuntaan, 

etteivät ne vastaa muuttuvan toimintaympäristön vaatimuksia. Sen vuoksi 

on tärkeää, että kehittäminen tapahtuu eri vaatimukset huomioiden. 

Yhteisen infran kehittämistyössä tulisi kuunnella konserniohjauksen, val‐

vonnan ja varmentajien näkökulmia. 
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5 Vaihtoehto 1, Varmennepalveluita tarjotaan vain julkisen hallinnon 
käyttöön 

5.1 Valtion rooli varmennepalvelujen tuottamisessa  

Valtion rooli vaihtoehdossa 1 on yleisölle (kansalaisille) tarjottavan vah‐

vaan tunnistamisen ja allekirjoittamiseen liittyvän varmennetoiminnan oh‐

jaaminen ja valvonta. Yleisön (kansalaiset) tunnistamiseen liittyvien var‐

mennepalveluiden tuottaminen jää vaihtoehdossa 1 kaupallisille toimijoil‐

le. Puitteita yleisölle (kansalaiset) tarjottavien tunnistus‐ ja varmennepal‐

veluiden kehittymiselle ollaan luomassa Eduskunnan käsittelyssä parhail‐

laan olevalla vahvan tunnistamisen ja sähköisen allekirjoittamisen lainsää‐

dännöllä.  

Varmennepalvelussa valtionhallinto keskittyy vaihtoehdossa 1 tuottamaan 

palveluja ensisijaisesti julkisen hallinnon omiin tarpeisiin, rajatulle käyttäjä‐

joukolle.  

Nykyisistä varmennepalveluista jäljelle jäävät: 

 organisaatiovarmenteet julkiselle hallinnolle eli nk. virkavarmen‐

teet, joita voidaan tarjota valtionhallinnon organisaatioille ja kun‐

nille virkamiesten tunnistamiseen virastojen tietojärjestelmissä, 

asiakirjojen eheyden ja alkuperän varmistamiseen sähköisellä alle‐

kirjoituksella sekä sähköpostin salaukseen luottamuksellisessa tie‐

donsiirrossa  

 palvelinvarmenteet käytettävän palvelimen aitouden varmistami‐

seen julkisen hallinnon verkkopalveluissa ja sovellusten välisessä 

tiedonsiirrossa  

 sähköpostivarmenteet julkiselle hallinnolle 

 biopassien allekirjoittamiseen tarvittavat varmenteet poliisihallin‐

nolle 

 terveydenhuollon ammattihenkilöstön varmenteet kansallisia 

eResepti ja eArkisto –järjestelmiä varten 

 tässä varmenteiden loppukäyttäjät ovat sekä julkiselta että yk‐

sityiseltä sektorilta, mutta varmennepalvelun järjestäminen on 

Valviran lakisääteinen tehtävä ja käyttäjäryhmä on rajattu. 
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Yleisölle ja yrityksille tarjottavien varmennepalvelujen tarjoaminen lopete‐

taan, kuitenkin niin, että myönnettyihin varmenteisiin liittyvät sitoumukset 

täytetään.  

Nykyisistä varmennepalveluista jäävät pois:  

 kansalaisvarmenteet, joita kansalaiset ovat voineet käyttää julkisen 

hallinnon ja kaupallisiin verkkopalveluihin tunnistautumiseen 

 yrityksille tarjottavat organisaatiovarmenteet, joita yritykset ovat 

voineet hankkia työntekijöilleen näiden tunnistamiseen yrityksen 

tietojärjestelmissä ja verkkopalveluissa  

 julkisen hallinnon ulkopuolelle tarjottavat palvelinvarmenteet, joita 

yritykset ja yksityiset henkilöt ovat voineet hankkia palvelimiinsa 

näiden tunnistamiseksi verkkopalveluissa ja tietojärjestelmien väli‐

sissä yhteyksissä.  

Perustelut kansalaisvarmennepalvelun lopettamiseen ovat: kansalaisten 

vähäinen kiinnostus varmenteen hankkimiseen, kansalaisvarmenteen lä‐

hes olematon käyttö sähköisissä verkkopalveluissa ja kansalaisvarmenteen 

ylläpidon kustannukset. Kansalaisvarmenne on nyt ollut käytössä yli yh‐

deksän vuotta, eikä se vielä ole käytännössä lyönyt itseään läpi tunnista‐

misvälineenä.  

Kansalaisvarmennetta on tarjottu kansalaisille erillisellä sähköisellä henki‐

lökortilla vuodesta 1999 alkaen ja vuodesta 2003 alkaen se on ollut kaikis‐

sa myönnetyissä henkilökorteissa. Voimassaolevia kanslaisvarmenteita on 

tällä hetkellä 202 000 (myönnetty kaiken kaikkiaan 237 000).  Kansalaiset 

eivät kuitenkaan ole ottaneet kansalaisvarmenteita käyttöön verkkopalve‐

luihin tunnistautumisessa. Kansalaisvarmenteella on mahdollista tunnis‐

tautua sekä julkisen hallinnon suurivolyymisissä verkkopalveluissa (mm. 

KELA,Vero,Työhallinto) että joissakin yksityisen sektorin palveluissa (mm. 

Osuuspankki). Näissä palveluissa kuitenkin vain alle 1 prosentti asiakkaista 

tunnistautuu kansalaisvarmennetta käyttäen, valta‐osa hyödyntää verkko‐

pankkitunnistusta, joka on rinnakkainen vaihtoehto.  

Kansalaiset kokevat henkilökortilla olevan kansalaisvarmenteen käytön 

hankalaksi. Käyttöä varten on hankittava erillinen kortinlukijaohjelmisto, 

joka on erillisine kortinlukijaohjelmistoineen asennettava tietokoneeseen. 

Tämä koetaan työlääksi ja rajoittavaksi; tunnistuspalvelua voi käyttää vain 

sellaisissa työasemissa, joissa on kortinlukija ohjelmistoineen käytössä.  



          37 (49) 

 

 

 

Varmennetoimininnan kustannukset olivat 5.6 miljoonaa2 euroa vuonna 

2008. Varmennetoiminnan kustannusvastaavuus oli 84 % vuonna 2008 

(65% vuonna 2007 ja 31 % vuonna 2006). Kansalaisvarmennepalvelun 

osuus kustannuksista on VRK:n arvion mukaan 2.2 miljoonaa euroa.  Kan‐

salaisvarmenteen hinta on määritelty 20 euroksi.  Varmenteen tuottami‐

sen lisäksi hintaan sisältyy varmennepalvelut (neuvonta‐, hakemisto‐ ja 

sulkulistapalvelut) viiden vuoden voimassaolon ajan. Kustannusvastaavuu‐

den kehitystä positiiviseen suuntaan on avittanut biopasseihin liittyvän al‐

lekirjoitusvarmennepalvelun tuottaminen poliisihallinnolle. Varmennetoi‐

minnan kiinteitä kustannuksia kohdistettaessa jakoperusteena käytetään 

allekirjoitettavien biopassien (ei allekirjoitusvarmenteiden) lukumäärää. 

Passien määrä on suuri ja näin myös kiinteiden kustannusten osuus bio‐

passivarmennepalvelun kustannusrakenteessa.  

Yritysten käyttöön tarkoitettujen organisaatiovarmenteiden kysyntä on ol‐

lut erittäin vähäistä, asiakkaita on vain muutama.  Vastaavia yrityksen 

työntekijöiden tunnistamiseen tarkoitettuja palveluita on tarjolla yksityi‐

sellä sektorilla, eikä valtiolla ole nähtävissä erityistä roolia näiden palvelu‐

jen tuottajana.  Sama tilanne on julkisen hallinnon ulkopuolelle tarjottavis‐

sa palvelinvarmenteissa.  

5.2 Varmennepalvelun organisointi 

Vaihtoehto 1 perustuu edellä (kappaleessa 4) kuvattuun keskittämisen pe‐

riaatteeseen.  

Alla on kuvattu vaihtoehto 1:n eri tehtäviä ja organisaatiot, joita hanke‐

ryhmä ehdottaa tehtäviin. Seuraavaksi on käsitelty rooleja tarkemmin eri‐

tyisesti varmentamisen ja rekisteröinnin osalta, jossa mallin sisälläkin on 

useita vaihtoehtoja. 

                                                            

2 VRK:n toimintakertomus vuodelta 2008 
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VAIHTOEHTO 1 
Varmennepalveluita tarjotaan pelkästään julkisen hallinnon sisäiseen käyttöön 

Valtion yhteisen varmennepalveluinfran järjestäminen:
- kehittäminen ja hankinta kilpailuttamalla
- joko yksi tai useampia toimittajia
- osittain mahdollinen myös oma tuotanto
Valtion IT-palvelukeskus VIP 

Varmennepalveluiden ohjaus Valtionvarainministeriö

Varmentaminen ja rekisteröinti

Virkavarmenteet

Terveydenhuollon varmenteet

Biopassin allekirjoitusvarmenteet

Varmennepolitiikkojen luonti ja ylläpito

Varmenteiden rekisteritoimintojen järjestäminen

 

Kuva 4. Organisointi kun varmennepalveluja tarjotaan pelkästään julkisen hallinnon si‐

sällä. 

Varmennepalveluiden ohjaus voidaan keskittää tai vaihtoehtoisesti jakaa. 

Julkisen hallinnon sisälle tarjottavissa varmennepalveluissa ohjausvastuu 

sijoittuu luontevasti Valtionvarainministeriöön.  

Varmentaminen voidaan järjestää joustavasti organisaatioiden sekä käyt‐

täjien tarpeiden mukaisesti. Varmennetoimijoita sekä varmennepalveluita 

voidaan lisätä ja vähentää tarpeiden mukaisesti.  Varmenne voidaan sijoit‐

taa käyttäjien tarpeita vastaavasti muullekin alustalle kuin kortille. 

Rekisteröintipisteet suunnitellaan kunkin käyttäjäryhmän osalta erikseen 

lähelle loppukäyttäjiä ja varavarmennejärjestelyt kehitetään aikaisempaa 

toimivammiksi. Rekisteröinnille luodaan yhtenäiset, turvalliset käytännöt. 

Varmennepalvelun infrapalvelut keskitetään kappaleessa 4 esitetyn mallin 

mukaisesti. Valtiokonttorissa toimintansa vuoden 2009 alussa aloittanutta 

valtion IT‐palvelukeskusta (VIP) ollaan kehittämässä julkisen hallinnon IT‐ 

palveluita ja sähköisen asioinnin tukipalveluita tuottavaksi palvelukeskuk‐

seksi.  Varmmeninfraan kuuluvat IT‐ ja tukipalvelut sopivat hyvin VIP:n pal‐

veluvalikoimaan.  Palvelut ovat luonteeltaan käyttö‐ ja tukipalveluita ja 

asiakkaat ovat samat kuin muissakin VIP:n palveluissa: valtion virastot ja 

kunnat. 
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5.2.1 Varmentaminen ja rekisteröinti: virkavarmenne  

Virkavarmenteen osalta voidaan Vaihtoehdossa 1 hahmotella kolme tapaa 

järjestää varmentaminen: 

1.) Virkavarmennepalvelun kokonaistoimittajana toimii nykykäytännön 

mukaisesti VRK. VRK tarjoaa laskutusta vastaan virkavarmennepalvelua 

valtion virastoille ja kunnille. VM hyväksyy VRK:n valmisteleman ja ylläpi‐

tämän varmennepolitiikan3. VRK ostaa varmenneinfrapalvelut VIP:stä, joka 

laatii varmennepolitiikan mukaiset varmennuskäytännöt4 ja toteuttaa pal‐

velun niiden mukaisesti. Rekisteröijinä toimivat valtion virastot ja kunnat 

oman henkilöstönsä osalta VRK:n ohjeistamina. 

2) Virastot ja kunnat ylläpitävät omat varmennepolitiikkansa ja ostavat inf‐

rapalvelunsa VIP:stä, joka on määritellyt politiikkoja vastaavat varmennus‐

käytännöt. Rekisteröijinä toimivat valtion virastot ja kunnat oman henki‐

löstönsä osalta. 

3) Virkavarmenteiden kokonaistoimittajana toimii VIP. VIP valmistelee 

varmennepolitiikan, jonka VM hyväksyy. VIP luo politiikan mukaiset var‐

mennuskäytännöt sekä tuottaa palvelut hankkimallaan varmenneinfralla. 

VIP laskuttaa palveluistaan virkavarmennepalveluita käyttäviä valtion vi‐

rastoja ja kuntia. Rekisteröijinä toimivat valtion virastot ja kunnat oman 

henkilöstönsä osalta VIP:n ohjeistamina. 

Vaihtoehtojen 1‐3 arviointi 

Malleista ensimmäinen on eniten nykytoiminnan mukainen. Ohjauksen 

tarve ja hallinnointikustannukset ovat tässä moniportaisessa mallissa suu‐

remmat kuin vaihtoehdossa 3. Toisessa vaihtoehdossa varmennetoimin‐

nan ylläpito työllistää kuntia ja virastoja eniten, hajottaa osaamista ja 

mahdollisesti aiheuttaa ristiriitaisia vaatimuksia varmenneinfran tuottajal‐

le. Kolmas vaihtoehto keskittää virkavarmennepalveluiden hallinnan yh‐

                                                            

3 Varmennepolitiikalla tarkoitetaan varmentajan laatimaa yleistä kuvausta menettelytavoista ja toimintaperiaatteista, 

joita varmenteita myönnettäessä noudatetaan. Politiikka sisältää myös varmenteisiin luottavien osapuolien vastuiden 

määrittelyn ja yleiset käyttöehdot. Muita keskeisiä varmennepolitiikan osa‐alueita ovat varmenteen hakijan tunnistami‐

seen, teknisiin turvajärjestelyihin sekä järjestelmän fyysisiin, toiminnallisiin ja henkilöstöturvallisuuteen liittyvät kysymyk‐

set. (Lähde:VRK) 

 

4 Varmennuskäytäntö on varmennepolitiikkaa tarkempi kuvaus varmentajan toiminnasta. (Lähde:VRK) 
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teen paikkaan ja on näin omiaan selkeyttämään ohjausta ja vähentämään 

hallinnollisia kustannuksia.  

5.2.2  Varmentaminen ja rekisteröinti: terveydenhuollon ammattihenkilöstön 
varmenne  

Terveydenhuollon ammattihenkilöstön varmennepalvelun ja rekisteröin‐

nin järjestämiseen voidaan ajatella kahta toteutusmallia Vaihtoehto 1:n si‐

sällä. 

1) Valvira toimii varmennepalvelun kokonaistoimittajana: laatii ja ylläpitää 

varmennepolitiikan ja organisoi rekisteröinnin. VIP laatii politiikan mukai‐

set varmennuskäytännöt ja tuottaa palvelut hankkimallaan varmennein‐

fralla sekä laskuttaa palvelusta Valviraa. Valvira jakaa kustannukset ter‐

veydenhuollon toimijoille. 

2) VIP toimii varmennepalvelun kokonaistoimittajana: valmistelee var‐

mennepolitiikan, jonka Valvira hyväksyy ja varmennuskäytänöt sekä tuot‐

taa palvelut hankkimallaan varmenneinfralla. VIP laskuttaa kokonaispalve‐

lusta Valviraa, joka jakaa kustannukset edelleen terveydenhuollon toimi‐

joille.  

Näiden vaihtoehtojen erot ovat vähäiset, lähinnä on kyse siitä, miten mo‐

nessa paikassa varmennepolitiikkojen laatimista ja ylläpitoa jatkossa tul‐

laan tekemään. Tämä työ ei kuitenkaan ole jatkuvana työnä mittava, huo‐

mattavasti isompi työ on koko maan kattavan yksityisen ja julkisen sekto‐

rin terveydenhoitohenkilöstön rekisteröintitoiminnan järjestäminen, joka 

molemmissa vaihtoehdoissa jää Valviralle. 

5.2.3 Varmentaminen: Biopassien allekirjoitusvarmenteet 

Biopassien allekirjoitusvarmenteiden määrä on vähäinen, muutamia vuo‐

dessa, eikä niihin liity erillistä rekisteröintipalvelua. Suomessa sormenjäljet 

lisätään biometriseen passiin kesäkuun loppuun mennessä. Sormenjälkien 

suojaamiseen liittyvä varmennejärjestelmä lisää tulevaisuudessa VRK:n 

myöntämien varmenteiden määrää poliisin arvion mukaan tuhansilla vuo‐

dessa. Arvion mukaan 2010 myönnetään yli tuhat sormanjälkivarmennetta 

ja muutamassa vuodessa myönnettävien varmenteiden määrä saattaa li‐

sääntyä yli kymmeneen tuhanteen vuositasolla. Varmenteita käytetään 

sormenjälkitietojen lukuoikeuksien välittämiseen kaikkialle missä sormen‐

jälkiä luetaan kuten esimerkiksi rajavalvonnassa ja poliisin lupahallinnossa 

passeja myönnettäessä. Käyttötarkoituksen vuoksi tehtävään liittyy kan‐

sainvälistä varmenteidenvaihtoa, jonka menettelyjä ei ole vielä kaikilta 

osin sovittu. Lukuoikeuksiin liittyvät varmenteet ovat lyhytikäisiä ja joissa‐

kin tapauksissa varmenteiden voimassaoloajat tulevat olemaan vain noin 
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vuorokauden mittaisia. Lukupisteitä hallinnoi Suomessa SM:n hallin‐

nonalan tietotekniikkakeskus HALTIK, varmenteet myöntää VRK. 

 Nykyisellään biopassien allekirjoitusvarmenteiden varmennepolitiikat laa‐

ditaan SM:n poliisiosastolla ja VRK luo niiden mukaiset varmennuskäytän‐

nöt, jotka se toteuttaa varmennepalvelussaan. Vaihtoehdon 1 mukaisessa 

mallissa VRK:n nykyisin hoitamat tehtävät: varmennuskäytäntojen laatimi‐

nen ja varmennepalvelun tuottaminen, siirtyvät VIP:lle. HALTIKin ja poliisin 

roolit säilyvät ennallaan. 

5.3 Kehityspolku vaihtoehtoon 1 

Mikäli varmennepalveluita tarjotaan pelkästään julkisen hallinnon sisälle, 

varmentajia voisi tulevaisuudessa olla vain yksikin (VIP), mutta ainakin al‐

kuvaiheessa VRK ja Valvira voisivat toimia ohuella organisaatiolla rinnak‐

kaisina varmentajina. Molemmat kuitenkin hyödyntäisivät yhteistä var‐

mennepalveluinfraa, joka olisi VIPssä. Lisäksi erityiset, kriittiset toimijat ku‐

ten puolustusvoimat, voisivat järjestää edelleen varmennepalvelunsa 

omana kokonaisuutenaan.  

Varmennepalveluinfra voidaan hajauttaa tai keskittää yhteisen ja yhtenäi‐

sen kokonaisuuden sisällä. Infra on mahdollista hajauttaa myös maantie‐

teellisesti. Varmennepalveluinfran tuottamisesta voi huolehtia joko valti‐

onhallinnon organisaatio tai se voidaan ulkoistaa. Tärkeintä on palvelun 

kehittäminen kustannustehokkaasti varmentajien ja yhteiskunnan tarpeet 

huomioiden. 

Siirtyminen yhteiseen varmennepalveluinfraan vaatii nykyisten toiminto‐

jen, ratkaisujen ja sopimusten tarkkaa läpikäyntiä ja siirtymäsuunnitelman 

tekemistä, jotta uusi, keskitetty ratkaisu tuottaa luotettavat ja kustannus‐

tehokkaat varmennepalvelut.  

5.4 Vaihtoehto 1, vaikutusten arviointi 

5.4.1 Kustannusvaikutukset 

Keskittämällä ja rajaamalla varmennepalvelut julkisen hallinnon sisälle, 

kustannusten hallinta helpottuu. Toimintaa on myöhemmin mahdollisuus 

laajentaa. 

Varmentajia sekä varmennepalveluita voidaan lisätä ja vähentää tarpeiden 

mukaisesti. Alkuvaiheessa esimerkiksi Väestörekisterikeskus ja Valvira pys‐

tyvät toimimaan rinnakkain ja kehittämään varmennepalveluja.  
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Varmenneinfrassa varmenneohjelmiston (CA –ohelmiston) lisensointieh‐

dot vaikuttavat siihen, onko myönnettävien varmenteiden lukumäärällä 

merkitystä. Halvimmillaan tällainen ohjelmisto on täysin ilmainen, kal‐

leimmillaan jokaisesta myönnetystä varmenteesta maksetaan ohjelmisto‐

valmistajalle erikseen. 

Varmennepalveluinfran kustannukset voidaan kohdistaa aikaisempaa sel‐

keämmin organisaatio‐ ja varmennekohtaisesti.  

Kustannusvaikutuksia on vaikea arvioida nykyisestä kustannusrakenteesta 

ennen kuin on tehty tarkempi siirtymäsuunnitelma. Poistuvia kustannuksia 

ovat ainakin varmennepalvelujen päällekkäiset kehittämis‐ ja käyttökus‐

tannukset, kansalaisvarmenteiden markkinointi‐ ja neuvontakustannukset 

sekä laatuvarmenteiden valvonnasta maksettavat viestintäviraston mak‐

sut.   Tarkempaa arviointia varten tulee tarvittaessa tehdä erillinen selvi‐

tys. 

5.4.2 Henkilöstövaikutukset 

Vaihtoehdossa 1 on varmennepalveluinfran tuottaminen keskitetty VIP:iin. 

Tällöin nykyisin Valvirassa ja VRK:ssa varmennepalveluinfran suunnittelus‐

ta, hankinnasta, ylläpidosta ja valvonnasta vastaava henkilöstö ja osaami‐

nen kootaan VIP:iin. Näin säilytetään ja kehitetään varmenneosaamista 

hallinnossa. Tehtävien ja henkilöiden siirron laajuuteen vaikuttaa osaltaan 

se, jääkö VRK:hon ja Valviraan varmentajan rooli vai siirretäänkö nekin 

VIP:n tehtäviksi. Kansalaisvarmenteen lopettaminen vähentää VRK:n var‐

mennepalveluiden ohjaamiseen, markkinointiin, suunnitteluun ja tuotan‐

toon liittyviä tehtäviä.  Henkilöstön tehtäväsiirrot toteutetaan hyvää henki‐

löstöpolitiikkaa noudattaen (Valtioneuvoston periaatepäätös 23.3.2006 

henkilöstön aseman järjestämisestä organisaation muutostilanteissa). 

5.4.3 Turvallisuusvaikutukset 

Keskittymällä varmennepalveluiden tarjoamaan pelkästään julkisen hallin‐

non sisälle, varmentaminen pystytään suunnittelemaan hallinnon tarpei‐

den ympärille. Samalla suunnittelu ja tarpeet on helpompi ennakoida. 

5.4.4 Riskit 

Riskinä on, että keskittyminen tarjoamaan varmennepalvelua pelkästään 

julkisen hallinnon sisälle ei riitä yhteiskunnan tarpeisiin: oletettua kaupal‐

lista vahvaa tunnistamispalvelumarkkinaa kansalaisten tunnistamiseen 

verkkopalveluissa ei kehity ja nykyisin käytössä olevien tunnistuspalvelui‐

den kustannukset kohoavat kohtuuttomiksi. Yhteiskunnan vaatimukset 

voivat myös kiristyä, mikäli verkkoturvallisuudessa tai kansallisessa turval‐

lisuudessa tapahtuu merkittäviä muutoksia. Turvallisuustilanteen mahdol‐
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lisessa kiristymisessä saatetaan valtion rooli kansalaisen sähköisen identi‐

teetin hallinnoijana nähdä nykyistä tärkeämpänä.  

EU:n piirissä rajan ylittävissä sähköisten palvelujen tunnistamisratkaisuissa 

ei ole päästy yhteiseen näkemykseen.  Mikäli esim. palveludirektiivin toi‐

meenpanossa päädytään vaatimaan laatuvarmennetasoista tunnistamista, 

ei sitä Suomessa ole ainakaan toistaiseksi yksityisen sektorin taholta tarjol‐

la. 

Näiden riskien toteutuessa pystytään kansalaisvarmennepalvelut käynnis‐

tämään kohtuullisella työllä muutamassa kuukaudessa uudestaan, sillä var‐

mennepalveluosaaminen on säilytetty julkisessa hallinnossa ja varmenne‐

palveluinfra on olemassa.  
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6 Vaihtoehto 2, Varmennepalvelun tarjoaminen sekä julkisen hallinnon 
sisällä että kansalaisille 

6.1 Varmennetuotannon organisointi 

Kuten vaihtoehto 1, myös vaihtoehto 2 perustuu aikaisemmin kuvattuun 

varmenneinfran keskittämisen periaatteeseen. Tarjottavat varmennepal‐

velut ovat samat kuin vaihtoehdossa 1, mutta lisäksi säilytetään kansalais‐

varmennepalvelu. Nykyisestä valikoimasta pois jäävät yksityiselle sektorille 

tarjottavat organisaatiovarmenteet ja palvelinvarmenteet.  

Vaihtoehdossa 2 valtio säilyttää roolin varmennepalveluiden tarjoajana se‐

kä kansalaisille, että julkiselle hallinnolle. Viranomaisen ja varmennepalve‐

lutuottajan roolit erotetaan aikaisempaa selkeämmin toisistaan. Vaihtoeh‐

to 2 on mahdollinen myös siinä tapauksessa, että on edetty vaihtoehto 1:n 

mukaisesti, mutta vahvoja kansalaisten tunnistamispalveluita ei markki‐

noille ole syntynyt ja valtion tuottamia palveluita tarvitaan. 

Kuva 5. Organisointi kun varmennepalveluja tarjotaan julkisen hallinnon sisällä sekä sen 

ulkopuolelle. 

Varmennepalveluiden ohjaus virkavarmenteiden osalta  kuuluu valtiova‐

rainministeriölle. Tarjottaessa varmennepalveluja yleisölle (kansalaisille), 
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varmennepalvelujen tekninen ohjaus‐ ja valvontavastuu on Liikenne‐ ja 

viestintäministeriön alaisessa Viestintävirastossa. 

Varmentaminen voidaan joustavasti järjestää organisaatioiden sekä käyt‐

täjien tarpeiden mukaisesti. Varmennetoimijoita sekä varmennepalveluita 

voidaan lisätä ja vähentää tarpeiden mukaisesti.  

Infrapalvelut tuotetaan keskitetysti sekä Valviralle että VRK:lle ja infrapal‐

veluista johtuvat kustannukset pystytään kohdentamaan varmennekohtai‐

sesti. 

Varmennepalveluinfra voidaan hajauttaa tai keskittää maantieteellisesti 

(vaikka kokonaisuuden hallinta on keskitetty). Varmennepalveluinfran 

tuottamisesta voi huolehtia joko valtionhallinnon organisaatio (esim. VIP) 

tai se voidaan jopa kokonaisuudessaan ulkoistaa. Ulkoistettuna palveluna 

tämä olisi varmennepalveluinfran koordinointia, kehittämistä ja infrapalve‐

luiden tuottamista itse tai alihankkijoiden toimesta. Tärkeintä on palvelun 

kehittäminen kustannustehokkaasti varmentajien ja yhteiskunnan tarpeet 

huomioiden. 

6.2 Vaihtoehto 2, vaikutusten arviointi 

6.2.1 Kustannusvaikutukset 

Nykyiseen tilanteeseen verrattuna kustannussäästöjä saadaan Vaihtoeh‐

dossa 2 siitä, että varmennepalveluinfra tuotetaan yhteisenä sekä kansa‐

laisvarmennepalveluille, virkavarmennepalveluille että terveydenhuollon 

ammattihenkilöstölle.  

Tarjottaessa varmennepalveluita myös valtionhallinnon ulkopuolelle, kus‐

tannuksia on etukäteen vaikeampi ennustaa kuin valtionhallinnon sisällä 

tarjottavien palveluiden osalta.  

Varmenneinfrassa varmenneohjelmiston (CA –ohjelmiston) lisensointieh‐

dot vaikuttavat siihen, onko myönnettävien varmenteiden lukumäärällä 

merkitystä. Halvimmillaan tällainen ohjelmisto on täysin ilmainen, kal‐

leimmillaan jokaisesta myönnetystä varmenteesta maksetaan ohjelmisto‐

valmistajalle erikseen. 

Kuten ensimmäisessä ratkaisuvaihtoehdossa, myös tässä ratkaisussa kus‐

tannukset on helposti kohdistettavissa infran osalta organisaatio‐ ja var‐

mennekohtaisesti. 

Kustannusvaikutusten arviointia varten tulee tarvittaessa tehdä erillinen 

selvitys.  
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6.2.2 Henkilöstövaikutukset 

Vaihtoehdossa 2 on varmennepalveluinfran tuottaminen keskitetty VIP:iin. 

Tällöin nykyisin Valvirassa ja VRK:ssa varmennepalveluinfran suunnittelus‐

ta, hankinnasta, ylläpidosta ja valvonnasta vastaava henkilöstö ja osaami‐

nen kootaan VIP:iin. Tässäkin vaihtoehdossa vahvistetaan varmenneosaa‐

mista hallinnossa. Sekä VRK:hon että Valviraan jää varmentajan tehtävät: 

varmennepolitiikan luonti ja ylläpito, rekisteröinnin organisointi sekä vas‐

tuu kokonaispalvelusta (tilaaminen, valvonta, laskutus). VRK:lle jää lisäksi 

kansalaisvarmenteen markkinointi‐ ja tukitehtävät, jotka ovat kansalaisille 

tarjottavissa palveluissa huomattavasti työllistävämmät kuin virastoille ja 

kunnille palveluja tarjottaessa. Henkilöstön tehtäväsiirrot toteutetaan hy‐

vää henkilöstöpolitiikkaa noudattaen (Valtioneuvoston periaatepäätös 

23.3.2006 henkilöstön aseman järjestämisestä organisaation muutostilan‐

teissa). 

6.2.3 Turvallisuusvaikutukset 

Tarjottaessa varmennepalveluita hallinnon lisäksi yleisölle (kansalaiset), 

toimintaan kohdistuu erilaisia vaatimuksia. Käytettävät työasemat eivät 

ole vakioituja eikä niitä ylläpidetä ja tueta ammattimaisesti. Tämä tulee 

pystyä ottamaan huomioon palvelua kehitettäessä. Kehityksen seuraami‐

nen ja ennakointi on erityisen tärkeää. 

6.2.4 Riskit 

Valtion (VRK) varmennepalveluja on pidetty varmennepalvelujen aloitus‐

vaiheessa markkinoiden kehitystä häiritsevinä. Tuolloin varmennepalvelui‐

ta tarjosi yksi yksityinen yritys ja toinen valmisteli markkinoille tuloa. Tuos‐

sa vaiheessa vahvasti valtion subventoimaa VRK:n varmennepalvelua pi‐

dettiin osittaisena syynä sille, että toiminnan aloittanut yritys lopetti var‐

mennepalvelun kannattamattomana ja toiminnan aloitusta suunnitellut 

yritys jätti toiminnan käynnistämättä.  On tosin vaikea arvioida olisivatko 

yritykset menestyneet siinäkään tapauksessa, että VRK:lla ei olisi ollut kil‐

pailevaa toimintaa, sillä varmennepalvelumarkkinat ovat kansainvälisesti‐

kin katsottuna kehittyneet tuolloin arvioitua heikommin.  

Nykyisellään kansalaisvarmennepalvelu on niin vähäistä, ettei sitä voi pitää 

markkinahäirikkönä yksityisten tunnistuspalvelujen kehittymiselle. Jos 

kansalaisvarmennetta ryhdytään valtion toimesta ja subentoimana  tar‐

joamaan eri alustoilla ja sen käyttö merkittävästi lisääntyy saattaa se häiri‐

tä hallituksen tekemien linjausten ja lainsäädäntöesitysten pohjustamaa 

vahvan tunnistuspalvelun markkinan kehittymistä. Mikäli kansalaisvarmen‐

teen käyttö ei nykyisestään lisäänny, tätä riskiä voidaan kuitenkin pitää vä‐

häisenä.  
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Tunnistusmenetelmät ja niihin liittyvät palvelut kehittyvät. Toimintaympä‐

ristö muuttuu, eikä tiettyä ratkaisua ole näköpiirissä. Varmennepalvelui‐

den tulee pystyä mukautumaan uudistuviin tarpeisiin. Sen vuoksi niiden 

tulee olla kansainvälisesti yhteensopivia. Riskiä hallitaan seuraamalla kehi‐

tystä ja ohjaamaan varmennepalveluita sen mukaisesti. 
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7 Kuulemisiin osallistuneet organisaatiot 

 Sisäasiainministeriö 

 Ulkoasiainministeriö 

 Liikenne‐ ja viestintäministeriö 

 Sosiaali‐ ja terveysministeriö 

 Oikeusministeriö 

 Työ‐ ja elinkeinoministeriö 

 Puolustusministeriö 

 Kansaneläkelaitos KELA 

 Pääesikunta 

 Poliisi, lupahallinto (biopassit) 

 Kuntaliitto 

 Sosiaali‐ ja terveysalan lupa‐ ja valvontavirasto Valvira (ent. TEO, Terveydenhuollon Oi‐

keusturvakeskus) 

 Väestörekisterikeskus VRK 

 Tietosuojavaltuutettu TSV  

 Finanssialan keskusliitto FKL  

 Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,  

 Elinkeinoelämän keskusliitto EK  

 Tietoyhteiskunnan kehittämiskeskus ry TIEKE  

 Huoltovarmuuskeskus 

 Valtioneuvoston tietohallintoyksikkö (VNTHY), VIP/VK 

 Mehiläinen 

 Keskuskauppakamari 

 Kuluttajavirasto 
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8 Hankkeen organisointi 

Hankkeen ohjausryhmä: 

Leena Honka, valtion IT‐johtaja, valtiovarainministeriö, puheenjohtaja 

Tarja Hyvönen, hallitusneuvos, valtiovarainministeriö 

Antti Holmroos, IT‐johtaja, valtiovarainministeriö 

Kaarlo Korvola, tietohallintojohtaja, sisäasiainministeriö 

Kirsi Miettinen, neuvotteleva virkamies, liikenne‐ ja viestintäministeriö 

Teemupekka Virtanen, erityisasiantuntija, sosiaali‐ ja terveysministeriö 

Kari Kujanen, tietohallintojohtaja oikeusministeriö 

Arja Terho, sihteeri 

Hankeryhmä: 

Arja Terho, valtiovarainministeriö, puheenjohtaja 

Ilkka Turunen, valtiovarainministeriö 

Elina Selinheimo, budjettineuvos, valtiovarainministeriö 

Kuulemisissa ja väliraportin laadinnassa asiantuntijasihteerinä toimi johtava konsultti 

Kirsi Nurmi, Cosini Oy:stä. 

 


