VALTIOVARAINMINISTERIO

Hallinnnon kehittdmisosasto

Valtion varmennetoiminnan

uudelleenjarjestaminen

Hankeryhman valiraportti

5.6.2009

Valtiovarainministerio Puh. 09 160 01 tai 09 578 11 (vaihde)
Snellmaninkatu 1 A, Helsinki Faksi 09 160 33123
PL 28, 00023 Valtioneuvosto valtiovarainministerio@vm.fi

www.vm.fi Y-tunnus 0245439-9



Sisalto

1

2

2 (49)

YHTEENVETO JA TYORYHMAN ESITYS VARMENNETOIMINNAN UUDELLEEN

ORGANISOINNISTA ...iiiieintttttiiiiiieetteeeiiiessessree e sssessssssseeesssssessssssssteeesssesssssssssseesssessssses 6
1.1 TOIMEKSIANTO . ceiiii ittt ettt ettt e e e e e e ettt e e e e st be et e e e e e e annbbeeeaeeesannsbeeeeeeeeaannne eenn 6
1.2 HANKKEEN TOTEUTUS . ..eeteeite ittt ettt e ettt te e e e e s ettt e e e e e s e nbeaeeeeeesesnnreeeeeeeeeannnnnee 6
1.3 LINJAUKSET SAHKOISESTA TUNNISTAMISESTA ....vucvmirriemminiemeiieemeensiesssissaessiessesseaeseesnenns 6
1.4 VAHVAN SAHKOISEN TUNNISTAMISEN NYKYTILA ...ooueveretieeeeeeteeeeeereteseeeeeeesees s sesereenenesesens 7
1.5 VALTIONHALLINNON VARMENNEPALVELUJEN NYKYTILANNE ....ccooiiiiiiiiireeeeenieeeee e 8
1.5.1 VRK:n varmennepalVEIUL........c...uviiiieii ettt e e e ee e e e e e e 8
1.5.2 Valviran varmennepalVeIUL ........coovi it e et e e e e 10
1.5.3 VRK:lla ja Valviralla erilliset varmennepalvelut..........cccceeeviiiiieiee e 11
1.6 TYORYHMAN ESITYKSET ..uvviiriiieeiiieiseitiesseieiesse sttt 11
1.6.1 Varmennepalvelut keskitetadn valtiokonttoriin (VIP).......coeeeeciieieciiie e, 11
1.6.2 Kaksi vaihtoehtoista etenemismallia.........ccccoeveeriiiiiiiii e 11
1.6.3 Tyoryhma esittdaa kansalaisvarmennepalvelusta luopumista ......cccccoeeceviiieeeeeieiccciinnenenn. 12
YHTEENVETO KUULEMISISTA ...ttt ireeeis e ireaas s sesasss s ssasss s s ssasssssennsssssenssssssenns 14
2.1 JOHDANT O .ttt bbbt e bt et et e ettt et et et e et et et et e s e e e e e s e eaee nanann 14
2.2 ARVIO TUNNISTAMISEN KEHITTYMISESTA LAHITULEVAISUUDESSA ....c.ooveuveveeeereeeeiereveennns 14
2.3 PANKKITUNNISTEIDEN KAYTTO TULEE JATKUMAAN .....oovitieierieeteeteteeteteeteeeteseeeeseeveseaessenas 14

2.4 KANSALAISILLE TUOTETTUJEN VARMENNEPALVELUIDEN TARPEELLISUUS

TULEVAISUUDESSA ...ttt ettt ettt st b e sttt st b e s st et sbeeat et sbeentenbesbeennenee 16
2.5 KANSALAISVARMENTEEN ROOLI.....coiiiiiiiiniinieeienieeitet ettt sttt st et e 16
2.6 VARMENNEPALVELUIDEN JA VARMENTEIDEN KEHITTAMISTARPEET .....ovviiiiereierereieinas 17
2.6.1 Varmennepalvelun tulee olla kdyttajalahtoista ja varmenteen rekisterdinti helppoa....... 17
2.6.2 Varmenteiden tulee olla kdytettavissd Suomen rajojen ulkopuolella ...........cccccvveeenneen. 18
2.6.3 Varmenteen kaytosta tulee tehda helppoa ja tuttua......cccocuveeeeciieeeciiee e, 18
2.6.4 Eri varmennepalveluiden tuottajien yhteistyd tarkedd........cccccecvvveeivciiee e, 18
2.7 VALTION ROOLIT VARMENNEPALVELUISSA .....cootiiitiiiitiniteie ettt ettt s 19

2.7.1 Valtion rooli kansalaisille tarjottavissa varmennepalveluissa.........ccccccceervcieeeecciieeeccnnenn. 19



3 (49)

2.7.2 Valtion rooli valtionhallinnon sisdisissa varmennepalveluissa.......ccccccoeecciveeeeeeeeeecnvennnenn. 20
2.8 VALTIONHALLINNON ROOLI YRITYSTEN TUNNISTAMISESSA .......ooteiiieiieecieeeiee e svee s 20
2.9 YKSITYISEN VARMENNEPALVELUN TARJONTA SUOMESSA .....ccvviiieeeeecee e eee e 20

2.10 NAKEMYS SUOMEN JULKISHALLINNON JA YKSITYISEN SEKTORIN YHTEISESTA

VARMENNETUOTANNOSTA. ..ottt ettt sttt et e st be e e sate e sbe e s sne e e smneesabeeesnneesaneas 22
2.11 NAKEMYS VARMENNEPALVELUIDEN LIIKETOIMINTAEDELLYTYKSISTA ...cocvovvieriiiiereicnes 22
2.12 SAHKOISTEN ALLEKIRJOITUSTEN TARPEELLISUUS .....oovoveveriiieteieeiereieeseete e 23
2.13 HALLINNONALOJEN OMAT VARMENNEPALVELUT ....eviiiiiieieeree et 23
P I IR R - | LV [ TPV OURUPUPRRN 23
2.13.2 SiSAASIAINMUNISTEIIO «.eiueeeeeeiieee et e s e s e e s ne e e e nneneens 24
2.13.3 KUNEATITEO 1eettee ettt ettt e s e bt e e s b e e st e e be e e sae e e sabeeebeeen eeeanes 24
2.13.4 Esimerkkeja virkavarmenteen kadytosta hallinnosta (kuultujen tahojen osalta)................ 24
2.14 SAHKOPOSTIN SALAUS HALLINNOSSA .....oveviviriiereteieesteteteese et ese e s s s s s s sns 27
2.14.1 Valtioneuvoston tietohallintoyksiKKO............eeeviiiiiiiiiiiiiee e 27
2.14.2 SisAaSIaiNMUNISTEIIO «.eocueeieeeiiieee e e s e e s e e e e e e e e e e e e ns 27
2.04.3 ValIVIT@ .ottt ettt et st e s be e e be e e s b e e st e e e beeeeabee s beeennne nreeeares 28
2.14.4 HUOIOVArMUUSKESKUS ....ccuteiiiiiiiiieiiee ettt ettt ettt e s e e st e sareesabeesneeesareesaneeans 28
2.14.5 Sosiaali- ja terveySMINISTEIIO........uviiieeee et ee e e e e eserre e e e e e e eeatrre e e e e e e e snnrraaeeeaens 28
2.14.6 KansanelaKelaitos ......ccouuieiuieeriiieiiiesiee sttt st e 28
2.14.7 PUOIUSTUSIMINISTEIIO ..ccuviieiiieriie et ettt ettt ettt e bt et e e st e s b e e sbe e e sareesareesneeesnneeas 28
2.14.8 Tietosuojavaltuutetun tOIMISTO.....uiii i e e e ebae e e 28
2.14.9 Ty0- ja elinkeiNOMINISTEIIO ...veiiiiiiiee ittt e e et e e e sbae e e esnbaeeeeans 29
2.14.10  OFKEUSMINISTEIIO veeuvveerteeeiiieriitesieeette ettt ste e sttt e it e e sibeesabeesbeeesabeesabeesabeesneeesaneenns 29
2.14.11  Liikenne- ja VieStintaVirasto......cuiucuiiiiiciiee ittt st e e srte e e s sbee e e e 29
2.14.12 Tiedostomuotoisten varmenteiden Kaytto ......cccoocveiiiiieiiiciee e 29
VARMENNEPALVELUIDEN NYKYTILANNE.........cccottnnmtrtttiniiiiiinntetetisisssssnneeeeesssssssnssneeessssenns 30

3.1 VARMENNEPALVELUIDEN YLEINEN RAKENNE ......ccccoiiiiiiiiiiiii 30



4 (49)

3.2 SOSIAALI- JA TERVEYSALAN LUPA- JA VALONTAVIRASTON (VALVIRA) JA

VAESTOREKISTERIKESKUKSEN (VRK) PAALLEKKAISYYDET ....cuvuvveveeiieiereieeeievevee e enenenas 32
TAVOITTEENA YHTEINEN OHJAUS, VALVONTA JA VARMENNEPALVELUINFRA...............cuuuuu.ee. 33
4.1 KESKITTAMISEN PAAPERIAATE .....cuiiieteteeieetetetetesete ettt et se s s esesess s sebe s s s sesesesesesas 33
4.2 KESKITTAMISEN VAIKUTUKSET ...cvouiiiretieiierereieeete ettt be s es s sess s sese s s sennas 34
4.2.1 KuStannUSVAIKUTUKSEL ...c.eeiiiiiiiiiiiee ittt st et 34
4.2.2  TurvallisUUSVAIKULUKSEL ....ccouviiiiiieiee ettt sttt 34
4.2.3 RISKIT 1eeuteiitiieiie ettt ettt et ettt e bt e a b e e st e s be e s b et e sabe e sabe e e beesnteesabeena sesareenas 34

VAIHTOEHTO 1, VARMENNEPALVELUITA TARJOTAAN VAIN JULKISEN HALLINNON

0N o T T 35
5.1 VALTION ROOLI VARMENNEPALVELUJEN TUOTTAMISESSA ....cooiiiiiniieieeieeieeieeieeniee e 35
5.2 VARMENNEPALVELUN ORGANISOINTI...ciittiitieiiiniienitesite ettt e e sieesaee s 37
5.2.1 Varmentaminen ja rekisterdinti: virkavarmenne ..........cccccceeeieeciiiieeee e, 39
5.2.2 Varmentaminen ja rekisterointi: terveydenhuollon ammattihenkiléston varmenne ....... 40
5.2.3 Varmentaminen: Biopassien allekirjoitusvarmenteet.......ccccccoovicciiieeieiiiccciiieeee e, 40
5.3 KEHITYSPOLKU VAIHTOEHTOON 1 ....uiiiiiiiiiiieiieeiie sttt ettt saee s s 41
5.4 VAIHTOEHTO 1, VAIKUTUSTEN ARVIOINTL..cccutiiiiiiiiiiieieeie ettt ettt sttt st s 41
5.4.1 KustannUSVaIKULUKSEL .....ccocueiiiiiiiiiieii ettt s e 41
5.4.2 HenkilostOVaTKUTUKSEL .....ccoiueiiiiiiiee et 42
5.4.3 TurvallisuuSVaiKUTUKSET ...ccccueiiiiieiii et 42
LR A {1 ] OO PPR TP 42

VAIHTOEHTO 2, VARMENNEPALVELUN TARJOAMINEN SEKA JULKISEN HALLINNON SISALLA

ETTA KANSALAISILLE ......cvetiueereeressetssesssssssesssssssesssssssesssssssesssssssessassssesssssssesssssssesssssssessasans 44
6.1 VARMENNETUOTANNON ORGANISOINTI ...eeitiiiiiiiiiiitinite sttt ettt siee e s siee e s 44
6.2 VAIHTOEHTO 2, VAIKUTUSTEN ARVIOINTL..cccutiiuiiiuiiiiieieeieeie ettt sttt 45
6.2.1 KustannUSVAIKULUKSET ....coocueiiiiiiiiiieiieeece e e 45
6.2.2  HenkilostOVATKUTUKSEL .....cooouiiiiiiiiieee e e 46
6.2.3  TurvallisuuSVaIKUTUKSET ...ccocveiiiiieiiieee e e 46

6.2.4  RISKIT c.oiiiiiiieie e e s 46



7 KUULEMISIIN OSALLISTUNEET ORGANISAATIOT

8 HANKKEEN ORGANISOINTI...ccccccortemnnirrennnnirnennns

5 (49)



6 (49)

1 Yhteenveto ja tyoryhmain esitys varmennetoiminnan uudelleen orga-
nisoinnista

1.1 Toimeksianto

Valtiovarainministerio asetti 3.10.2008 Valtion varmennetuotannon uudel-
leenorganisointihankkeen. Hankkeen toimikausi on 3.10.-30.8.2009. Tama
on hankeryhman valiraportti.

Hankeryhmaén tehtavana oli maaritelld vaihtoehtoiset organisointimallit sil-
le, miten valtion varmennetuotanto kokonaisuudessaan voidaan toimin-
nallisesti jarjestad. Organisointimalleissa tuli huomioida varmenteen koko
elinkaari: haku, myoéntdaminen, rekisterdinti, tuottaminen, toimittaminen
seka varsinainen varmennepalvelu hakemisto- ja sulkulista- ja aikaleima-
palveluineen.

Tehtdvan ulkopuolelle rajattiin linjausten luominen virkamiesten ja kansa-
laisten tunnistamisesta. Linjaukset kansalaisten tunnistamisesta todettiin
toimeksiannossa tehtdvan liikenne- ja viestintaministerion ja valtiovarain-
ministerion yhteistyona osana liikenne- ja viestintdministerion vetaman
Arjen tietoyhteiskunnan neuvottelukunnan tyéta. Virkamiehen tunnista-
miseen liittyvat linjaukset puolestaan tehddan valtiovarainministeridssa
osana julkishallinnon sahkdisen asioinnin ja IT-toiminnan kehittamistyota.

Hankkeen toimeksiannossa velvoitettiin tydryhma huomioimaan EU:n pal-
veludirektiivin implementointiin liittyva EU:n IDABC -ohjelmassa tehtava
jasenmaiden tunnistamisratkaisujen yhteentoimivuutta edistdva kehitta-
mistyd. Biometrisen tunnistamisen kehittyminen tuli tydryhman myos
huomioida tydssaan.

1.2 Hankkeen toteutus

Tyoryhma kuuli laajasti hankkeen kannalta keskeisia sidosryhmia
10.11.2008-5.2.2009 valisena aikana. Kuulemisiin osallistuneet on mainittu
raportin lopussa. Kuulemisten perusteella tydoryhma laati kaksi vaihtoehtoa
valtion varmennepalvelujen organisoinnista.

1.3 Linjaukset sihkodisesti tunnistamisesta

Ty6ryhman toimeksiannossa oli linjaukset kansalaisten sahkdisesta tunnis-
tamisesta rajattu tyon ulkopuolella ja todettu linjauksia valmisteltavan

viestintaministerin vetamassa Arjen tietoyhteiskunnan neuvottelukunnas-
sa. Linjaukset sahkdisesta tunnistamisesta etenivat tydryhman tyon aikana
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ja ne hyvaksyttiin valtioneuvoston periaatepaatoksena 5.3.2009 (Valtio-
neuvoston periaatepdatods sahkoisesta tunnistamisesta). Eduskunnan ka-
sittelyssa on parhaillaan hallituksen esitys vahvan sdhkdisen tunnistamisen
ja sahkoisen allekirjoituksen laista. Esityksen tavoitteena on luoda perusta-
son saantely niin sanotun vahvan sahkoéisen tunnistamisen palveluiden tar-
jonnalle Suomessa. Tavoitteena on samalla luoda puitteet toimiville vah-
van sahkdisen tunnistamisen palveluiden markkinoille. Tyéryhma on huo-
mioinut esityksessaan nama hallituksen tekemat linjaukset.

Sisdasianministerid on asettanut 29.10.2009 henkil6llisyyden luomista
koskevan hankkeen, jonka tavoitteena on laatia henkil6llisyyden luomista
koskevien menettelytapojen ja lainsaadannon laatiminen. Tyoryhmalla on
ollut kdytettavissaan toukokuuhun 2009 mennessa vain hankkeen asetta-
miskirje, ei muita dokumentteja tyéryhman tydskentelysta.

1.4 Vahvan sahkoéisen tunnistamisen nykytila

Kuulemisissa arvioitiin vahvan sahkdisen tunnistamisen tarpeen kasvavan
seka yksityisen sektorin palveluissa etta hallinnon asioinnissa. Merkittaviin
tuottavuushyoétyihin seka aika- ja paikkariippumattomaan asiointiin on
mahdollista padsta usein vasta kun sahkoisen asiointipalvelun kayttaja
voidaan luotettavasti tunnistaa. Merkittdvia sahkoisen palvelutuotannon
edellakavijoitd ovat Suomessa olleet pankit, jotka ovat tarjonneet sahkoi-
sid palveluita jo 1980- luvulta |ahtien. Julkisessa hallinnossa tapahtuma-
maariltadn suurimmat sahkdiset asiointipalvelut ovat tydhallinnossa, vero-
hallinnossa, KELAssa ja opetushallinnossa. Vahvaa tunnistamista vaativia
asiointitapahtumia on nykyiselldan hallinnossa jo vuosittain noin kymme-
nen miljoonaa.

Valtiovarainministerion ensimmaisen kerran vuonna 2003 antamassa kan-
salaisten tunnistamista verkkopalveluissa kdsittelevdssa ohjeessa on vah-
voiksi sahkoisiksi tunnistusmenetelmiksi maaritelty pankkien verkkotunnis-
tuspalvelut ja laatuvarmenteeseen perustuvat tunnistusmenetelmat.
Suomessa ainut laatuvarmenne on toistaiseksi ollut Vaestorekisterikeskuk-
sen kansalaisvarmenne, jossa VRK on varmentaja ja rekisterdijana toimii
poliisi. Kansalaisvarmenteen alusta on poliisin myéntama henkildkortti.
Kanslaisvarmenteeseen perustavalla tunnistamisella ei ole kdytdnndssa ol-
lut merkitysta sahkoisissa verkkopalveluissa. Suurivolyymisissa Osuuspan-
kin, KELANn seka vero-, tyo- ja opetushallinnon palveluissa on mahdollista
tunnistautua seka verkkopankkitunnisteilla ettd kansalaisvarmenteella.
Kansalaisvarmenteen kaytto on alle puolen prosentin ja ndistakin kayttajis-
ta osa on virkamiehia, jotka kdyttavat kansalaisvarmennetta virkatehta-
viinsa virkavarmenteen puuttuessa.
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1.5 Valtionhallinnon varmennepalvelujen nykytilanne

Valtionhallinnon merkittavimmat varmennapalvelutuottajat ovat Vaesto-
rekisterikeskus (VRK), joka on tuottanut varmennepalveluita vuodesta
1999 kansalaisten, yritysten ja hallinnon kdyttoon seka Sosiaali- ja terveys-
alan lupa- ja valvontavirasto (Valvira), entinen Terveydenhuollon oikeus-
turvakeskus (TEO), jonka tehtdvana on jarjestaa varmennepalvelut tervey-
denhuollon ammattihenkiléstolle terveydenhuollon kansallisia ratkaisuja
(eResepti ja eArkisto) varten. Terveydenhuollon kansallisista ratkaisuista
eResepti on valmistumassa pilottikayttéon syksylla 2009, joten Valviran
varmennepalvelujen kayttéonotto on vield alkuvaiheessa.

1.5.1 VRK:n varmennepalvelut
Viaestorekisterikeskuksen tarjoamat varmenteet ovat:

o yleisolle (kansalaiset) tarjottavat kansalaisvarmenteet, joita kansa-
laiset voivat kadyttaa julkisen hallinnon ja kaupallisiin verkkopalve-
luihin tunnistautumiseen

e organisaatiovarmenteet julkiselle hallinnolle eli nk. virkavarmen-
teet, joita kaytetaan hallinnossa virkamiesten tunnistamiseen viras-
tojen tietojarjestelmissa, asiakirjojen eheyden ja alkuperan varmis-
tamiseen sahkoisella allekirjoituksella seka sahkopostin salaukseen
luottamuksellisessa tiedonsiirrossa

e yrityksille tarjottavat organisaatiovarmenteet, joita yritykset ovat
voineet hankkia tyontekijoilleen ndiden tunnistamiseen yrityksen
tietojarjestelmissa ja verkkopalveluissa

e yrityksille ja julkiselle hallinnolle ulkopuolelle tarjottavat palvelin-
varmenteet, joita virastot ja yritykset ovat voineet hankkia palve-
limiinsa ndiden tunnistamiseksi verkkopalveluissa ja tietojarjestel-
mien valisissa yhteyksissa

o sdhkopostivarmenteet yritysten ja hallinnon kayttoon sahkdpostin
luottamuksellisuuden, eheyden ja alkuperan varmistamiseksi

e biopassien allekirjoittamiseen tarvittavat varmenteet poliisihal-
linnolle

Kansalaisvarmenne

Ajatuksena kansalaisvarmenteen kehittamisessa oli yhden, kansallisen
vahvan sdhkoisen tunnistamis- ja allekirjoitusratkaisun luominen. Tavoit-
teena oli, ettd silloisesta HST- kortista muodostuisi “yhden kortin”- ratkai-
su seka julkisen hallinnon etta yksityisen sektorin palveluihin. Kansalais-
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varmennetta on tarjottu kansalaisille erillisella sahkdisella henkilokortilla
vuodesta 1999 alkaen ja vuodesta 2003 alkaen se on ollut kaikissa myon-
netyissa henkilokorteissa. Henkilokortin taakse on nykyisin mahdollista
saada myos KELA- kortin ladkekorvaustiedot. Tdma ominaisuus tulee pois-
tumaan, kun eResepti- hankkeen kayttdonoton myo6ta ladkekorvaustiedot
haetaan apteekeissa KELA:n tietokannoista.

Sahkoisen henkilokortin kayttéonotto ei ole edennyt alkuperaisen suunni-
telman mukaisesti. Siita ei ole muodostunut toivottua yhta, kansallista rat-
kaisua. Voimassaolevia kansalaisvarmenteita on talla hetkelld 202 000
(myonnetty kaiken kaikkiaan 237 000). Kansalaiset kokevat henkilokortilla
olevan kansalaisvarmenteen kdytdn hankalaksi. Kayttda varten on hankit-
tava erillinen kortinlukijaohjelmisto, joka on erillisine kortinlukijaohjelmis-
toineen asennettava tietokoneeseen. Tama koetaan ty6ladksi ja rajoitta-
vaksi; tunnistuspalvelua voi kayttaa vain sellaisissa tydasemissa, joissa on
kortinlukijaohjelmistoineen kaytossa.

Henkil6kortti maksaa kansalaiselle 40 €. Kansalaisvarmenne ja siihen liitty-
vat varmennepalvelut viideksi vuodeksi (20 €) sisaltyvat henkilokortin hin-

taan. Kansalaisen on maksettava kansalaisvarmenteesta ja siihen liittyvas-

ta varmennepalvelusta vaikkei han niita kadyttaisikaan, mika on talla hetkel-
I3 tilanne valtaosalla henkil6kortin omistajista. Kaytanndssa myos henkilo-
kortin tarve aikuisvdestélla on vahainen, silla ajokortti on yleisesti kdaytdssa
tunnistautumisvalineena virastoissa ja kaupoissa asioitaessa.

Organisaatiovarmenne

Organisaatiovarmenne hallinnolle eli nk. virkavarmenne oli syyskuun 2008
loppuun mennessa kaytossa n. 33 000 virkamiehella. Yrityksille tarjottavaa
organisaatiovarmennetta ei ole merkittavassa kaytossa.

Sahkoposti- ja palvelinvarmenteet

Sahkdpostivarmenteiden (30 kpl) ja palvelinvarmenteiden (140 kpl) tuo-
tanto ei ole merkittavaa.

Biopassin allekirjoitusvarmenteet

VRK tuottaa lakisdateisena viranomaistehtavanaan poliisille biometristen
passien allekirjoitusvarmenteet ja varmennepalvelut (hakemisto- ja sulku-
listapalvelut). Varmenteiden maara on pieni, vain muutamia vuodessa,
mutta tehtava on tarkes, silla varmenteilla allekirjoitetaan kaikki suoma-
laisten biometriset passit. Suomessa sormenjaljet lisatdan biometriseen
passiin kesdakuun loppuun mennessa. Sormenjalkien suojaamiseen liittyva
varmennejarjestelma lisaa tulevaisuudessa VRK:n myéntamien varmentei-
den maaraa poliisin arvion mukaan tuhansilla vuodessa. Arvion mukaan
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2010 myonnetaan yli tuhat sormanjalkivarmennetta ja muutamassa vuo-
dessa myonnettadvien varmenteiden maara saattaa lisdantya yli kymme-
neen tuhanteen vuositasolla. Varmenteita kdytetdaan sormenjalkitietojen
lukuoikeuksien valittamiseen kaikkialle missa sormenijalkia luetaan kuten
esimerkiksi rajavalvonnassa ja poliisin lupahallinnossa passeja mydnnetta-
essd. Kayttotarkoituksen vuoksi tehtavaan liittyy kansainvalista varmen-
teidenvaihtoa, jonka menettelyja ei ole vielad kaikilta osin sovittu. Lukuoi-
keuksiin liittyvat varmenteet ovat lyhytikadisia ja joissakin tapauksissa var-
menteiden voimassaoloajat tulevat olemaan vain noin vuorokauden mit-
taisia. Lukupisteitd hallinnoi Suomessa SM:n hallinnonalan tietotekniikka-
keskus HALTIK, varmenteet myontaa VRK.

VRK:n varmennetoiminnan kustannukset

VRK:n varmennetoimininnan kustannukset olivat 5.6 miljoonaa® euroa
vuonna 2008. Varmennetoiminnan kustannusvastaavuus oli 84 % vuonna
2008 (65% vuonna 2007 ja 31 % vuonna 2006). Kansalaisvarmennepalve-
lun osuus kustannuksista on VRK:n laskelman mukaan 2.2 miljoonaa euroa.
Kansalaisvarmenteen hinta on maaritelty 20 euroksi. Varmenteen tuotta-
misen lisdksi hintaan sisadltyy varmennepalvelut (neuvonta-, hakemisto- ja
sulkulistapalvelut) viiden vuoden voimassaolon ajan. Kustannusvastaavuu-
den kehitysta positiiviseen suuntaan on avittanut biopasseihin liittyvan al-
lekirjoitusvarmennepalvelun tuottaminen poliisihallinnolle. Varmennetoi-
minnan kiinteita kustannuksia kohdistettaessa jakoperusteena kaytetaan
allekirjoitettavien biopassien (ei allekirjoitusvarmenteiden) lukumaaraa.
Passien maara on suuri ja ndin myos kiinteiden kustannusten osuus bio-
passivarmennepalvelun kustannusrakenteessa.

1.5.2 Valviran varmennepalvelut

Valviran tehtadva terveydenhuollon kansallisten eResepti- ja eArkisto- rat-
kaisujen toteuttamisessa on jarjestaa varmennepalvelut terveydenhuollon
ammattihenkil6stélle. Varmenteiden kokonaismaaran on arvioitu olevan
noin 300 000. Talld hetkella mydnnettyja varmenteita on noin 600, joista
valtaosa testivarmenteita. Varmennepalvelun jarjestamisen lisdksi Valviran
tehtavana on yllapitaa rekisteria terveydenhuollon ammattilaisten oikeuk-
sista (nk. attribuuttipalvelu). Valviran varmennepalveluiden loppukayttajat
ovat seka yksityisellad etta julkisella sektorilla toimivat terveydenhuollon
ammattihenkilot. Varmennepalvelun kustannukset jaetaan lainsaadannén
mukaan terveydenhuollon toimijoille.

! VRK:n toimintakertomus vuodelta 2008
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Terveydenhuollon ammattilaisten rekisteréinti varmennepalveluun ja kort-
tien logistiikan jarjestdminen on iso tyo ja sen on ajateltu toteutettavaksi
ainakin toiminnan kdynnistamisvaiheessa sairaanhoitopiireissa. Arvioita
varmennepalvelun kokonaiskustannuksista ei ole ollut saatavissa.

1.5.3 VRK:lla ja Valviralla erilliset varmennepalvelut

Talla hetkelld Valviralla ja VRK:lla on molemmilla omat varmennepalvelun-
sa. Yhteistda ndkemysta varmentamisen keskindisesta jarjestamisesta ei
ole. Molemmat organisaatiot ovat kuitenkin sita mielta, ettd organisaatioi-
den tulisi hyodyntaa yhteista varmennepalveluinfraa, joka on varmenne-
palvelun merkittavin kustannusera. Neuvotteluissa ongelmana nayttdisi ol-
leen se, etta Valvira ostajana on ollut ostamassa erilaista palvelua kuin mi-
ta VRK on ollut myymassa. Talla hetkelld varmennepalveluinfrat ovat mo-
lemmilla erilliset. Tama aiheuttaa suurimman paallekkaisyyden. Lisdaksi mo-
lemmat ovat omilla tahoilla ulkoistaneet palveluinfransa, osin samoille

toimijoille.
1.6 Tyoryhman esitykset
1.6.1 Varmennepalvelut keskitetdidn valtiokonttoriin (VIP)

Tyoryhma esittaa, etta valtion varmennepalvelun infrapalvelut keskitetaan
luvussa 4 esitetyn mallin mukaisesti ja sijoitetaan Valtiokonttoriin, valtion
IT- palvelukeskukseen, jota ollaan kehittamassa julkisen hallinnon IT- pal-
veluja ja sahkdisen asioinnin tukipalveluja tuottavaksi palvelukeskukseksi.
Nykytilanteeseen verrattuna varmennepalveluinfran keskittaminen poistaa
kahden erillisen varmennepalveluinfran aiheuttamat paallekkaiset kehit-
tamis- ja yllapitokustannukset. Keskittamaiselld varmistetaan myos var-
menneosaamisen sailyttdminen ja kehittaminen valtionhallinnossa.

1.6.2 Kaksi vaihtoehtoista etenemismallia

Raportin luvuissa 5 ja 6 on kuvattu paaperiaatteet siita, miten valtion var-
mennetuotanto tulisi kokonaisuudessaan jarjestdaa. Ratkaisuvaihtoehtoja
on kaksi, niissa kummassakin on lahtokohtana keskitetty ohjaus ja valvonta
seka varmennepalveluinfran tuotanto. Ensimmainen organisointimalli kes-
kittyy tarjoamaan varmennepalveluita pelkdstaan julkiselle hallinnolle. Jul-
kisen hallinnon sisaisid varmennepalveluita ovat: valtion virastoille ja kun-
nille tarjottavat virkavarmennepalvelut, terveydenhuollon ammattilaisten
varmennepalvelu ja biopassin allekirjoitusvarmennepalvelu.

Toisessa vaihtoehdossa varmennepalveluita tarjotaan myds valtionhallin-
non ulkopuolelle: kansalaisten tunnistamiseen julkishallinnon ja yksityisen
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sektorin verkkopalveluissa. Kummassakin mallissa varmentajia voi olla
useita.

1.6.3 Tyoéryhma esittia kansalaisvarmennepalvelusta luopumista

Tyoryhma esittdaa kansalaisvarmennepalvelun lopettamista, kuitenkin niin,
ettd myonnettyjen varmenteiden osalta taytetaan sovitut velvoitteet. Kan-
salaisvarmenteesta luopuminen vahentada kustannuksia, mutta ei juuri
muuta nykyista tilannetta kansalaisten sahkoisessa tunnistamisessa, silla
kansalaisvarmenteen kaytto vahvaa tunnistamista vaativissa palveluissa on
Iahes olematonta.

Nykyista tilannetta, jossa vahva tunnistaminen on kdytdannossa pankkisek-
torin varassa, ei voi pitaa hyvana. Uusia, julkisen sektorin tunnistamispal-
veluhankkeita ei tassa tilanteessa tulisi tyoryhman nakemyksen mukaan
kuitenkaan kaynnistaa, silla hallitus pyrkii parhaillaan linjauksillaan ja lain-
saadantohankkeillaan luomaan edellytyksida vahvan tunnistamisen markki-
naldahtoiselle toiminnalle. VRK:n varmennetoiminnan on vuosien varrella
arvioitu haitanneen markkinoiden kehittymista.

Riskina kansalaisvarmennepalvelun lopettamisessa on, ettd toivottua kau-
pallista vahvaa tunnistamispalvelumarkkinaa ei kehity ja nykyisin kdytossa
olevien tunnistuspalveluiden kustannukset kohoavat kohtuuttomiksi. Yh-
teiskunnan vaatimukset voivat myos kiristya, mikali verkkoturvallisuudessa
tai kansallisessa turvallisuudessa tapahtuu merkittavia muutoksia. Turvalli-
suustilanteen mahdollisessa kiristymisessa saatetaan valtion rooli vahvan
tunnistuspalvelun tuottajana nahda nykyista tarkeampana.

EU:n piirissa rajan ylittavissa sahkoisten palvelujen tunnistamisratkaisuissa
ei ole paasty yhteiseen ndkemykseen. Mikali esim. palveludirektiivin toi-
meenpanossa paadytadn vaatimaan laatuvarmennetasoista tunnistamista,
ei sita Suomessa ole ainakaan toistaiseksi yksityisen sektorin taholta tarjol-
la.

Naiden riskien toteutuessa pystytaan kansalaisvarmennepalvelut kaynnis-
tamaan kohtuullisella tyolla muutamassa kuukaudessa uudestaan, silla var-
mennepalveluosaaminen on sailytetty julkisessa hallinnossa ja varmenne-
palveluinfra on olemassa.

Vaihtoehtoisista organisointimalleista on laadittu alustavat vaikutta-
vuusarvioinnit. Tyéryhma esittaa, etta vaikutusarviointia tarkennetaan ja
valitusta vaihtoehdosta tehdaan tarkempi siirtymasuunnitelma erillisena
jatkohankkeena. Talléin my6s tehddan asettamiskirjeessa mainittu alueel-
listamistarkastelu.
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Ty6ryhman tekemassa laajassa kuulemisessa vahvistui tyéryhman nake-
mys siitd, ettd verkkotunnistuspalvelut ja séhkdinen allekirjoittaminen
Suomessa ovat kehittyneet ennakoitua hitaammin eika selvda ndkemysta
siitd, mihin suuntaan palvelut ovat kehittymassa ole muodostettavissa.
Taman vuoksi tyéryhma ehdottaa, ettd kahden vuoden paasta nyt tehtavi-
en ratkaisujen toimeenpanosta tehdaan uusi tarkastelu, jossa arvioidaan
miten toimintaymparistd on kehittynyt (verkkopalvelut, verkkoturvallisuus
ja kansalaisten verkkotunnistuspalvelut). Tarkastelun perusteella tehdaan
uusi arvio siitd, mika on tarve yhteiskunnan panostukselle kansalaisten
tunnistamispalveluiden kehittdmisessa. Sdhkoisen asioinnin tuottamat
tuottavuushyodyt ovat niin merkittavat, etta julkinen hallinto ei voi ajau-
tua tilanteeseen, jossa sdahkoisten palvelujen kayttoonotto ei edisty luotet-
tavan tunnistusratkaisun puuttumisen vuoksi. Vastuu siitd, etta julkisen
hallinnon palveluissa on kdytettavissa yhteinen tunnistamisratkaisu, on
valtiovarainministeriolla.
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2 Yhteenveto kuulemisista

2.1 Johdanto

Tama yhteenveto on koottu kuulemisissa esille nousseista nakdokulmista.
Mikali jostain asiasta on ollut erilaisia ndkemyksia, on ne pyritty tuomaan
esiin. Yhteenvedossa keskitytaan varmennepalveluihin, joten monia, kuu-
lemisissa esille nousseita sindllaan arvokkaita nakemyksia jaa tassa kasitte-
lematta. Kaikki kuulemisissa esille noussut tieto on ollut tyéryhmalle arvo-
kasta ja auttanut tyéryhmaa hahmottamaan, miten laajasta kokonaisuu-
desta on kyse.

2.2 Arvio tunnistamisen kehittymisesta lahitulevaisuudessa

Tunnistamisen merkitys ja tarve tulee jatkossa olemaan suurempi. Sdh-
koisten palveluiden maara ja kirjo kasvaa. Asiointipalveluiden tarjoajat na-
kevat sahkoisessa asioinnissa sdastoa.

Julkisen hallinnon ja viranomaisten palveluita siirretdan verkkoon tuotta-
vuuden seka aika- ja paikkariippumattomuuden kasvattamiseksi. Samalla
palveluiden sujuvuutta lisataan. Monet palvelut tulevat vaatimaan vahvaa
tunnistamista, silla niissa kasitelladn enenevissa maarin henkildtietoja.

Kayttdjat alkavat vaatia monipuolisempia palveluja sen myo6ta kun nykyi-
nen, Internetiin ja sahkoisiin palveluihin tottunut sukupolvi alkaa tulla tay-
si-ikdiseksi. Voi olla, ettd nama jattavat kokonaan kayttamatta tiettyja pal-
veluja, elleivat ne ole sdahkdisesti tarjolla.

Palveluiden kayttdjat kokevat lukuisten salasanojen hallinnan haasteelli-
seksi. Salasanat ja kayttajatunnukset vahenevat, tilalle tulee vahvempia ja
helppokayttéisempia menetelmia. Vahva tunnistautuminen voi tapahtua
eri keinoin, mutta se edellyttaa tunnistamisparia (esim. PIN-koodi ja véline
tai sormenjalki seka mobiilivarmenne).

Saéhkoiset kaupalliset palvelut lisdantyvat ja moni palvelu edellyttaa rekis-
terditymista palvelun kayttajaksi. Toisaalta on myo6s paljon palveluita, jois-
sa ei tarvita lainkaan tunnistamista, eika sita tulisi tarpeettomasti vaatia-
kaan.

2.3 Pankkitunnisteiden kiytto tulee jatkumaan

Vielad lahitulevaisuudessa verkkopankkitunnusten kaytté nahdaan merkit-
tavana. Valtionhallinnon palveluissa valtaosa tunnistamisista tehddan
pankkien tunnistuspalveluissa. Henkil6asiakkaat ovat huomanneet, etta
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pankkitunnuksia voidaan kayttda muuallakin kuin oman pankin verkko-
pankkipalveluissa. Siihen vaikuttaa osittain uuden sukupolven tuleminen
pankkipalveluiden kayttajiksi.

Pankkitunnisteiden kaytté on tdhdan mennessa ollut helppoa, silla se ei
vaadi erillista lukijalaitteistoa. Koska kayttdjat ovat hyddyntaneet pankki-
tunnisteita, heille on muodostunut kayttokokemusta, jolloin kaytté helpot-
tuu entisestaan.

TUPAS-tunnisteesta on tullut kasite, vaikka kyse on verkkopankkitunnuk-
sista, jotka ovat pankkikohtaisia. Pankkien tunnistamisessa on paallekkai-
syyksia, joka mm. on aiheuttanut kerran asiakkaan paasemisen kasiksi toi-
sen henkilon tietoihin. Todenndkoisyys tapahtuman toistumiselle on ole-
massa, mutta se on erittain pieni. Ongelmaksi on muodostunut numeroa-
varuuden pienuus. Ratkaisuna kayttdjille joudutaan luomaan entista pi-
dempia numerosarjoja, jolloin tunnisteiden kaytté muuttuu hankalam-
maksi.

Pankkitunnisteiden laajempaa kayttoa hallinnon palveluissa kyseenalais-
tettiin jonkin verran, koska se edellyttda luottamista valtionhallinnon ulko-
puoliseen tunnistamisvalineeseen. Jossain maarin ongelmallisena pidettiin
myo6s pankkitunnisteiden kdyton kustannusten vaikeata ennakointia. Pal-
veluiden kayttdjat saattavat kayda tiuhaan tarkistamassa asiansa kasittelyn
tilannetta ja jokaisesta tunnistamistapahtumasta tulee palveluntarjoajalle
kustannus. Erityisesti yksityisella sektorilla pankkitunnistusta pidetaan kal-
liina ja sen vuoksi tunnistamista vaativissa palveluissa turvaudutaan usein
salasana-kayttajatunnus- ratkaisuihin.

Mikali pankkitunnisteiden kaytto yleistyy entisestdan ja palveluita raken-
netaan yksinomaan niiden varaan, voi pankkien tunnistamispalveluille
muodostua monopoliasema. Pankkitunnisteet eivat lisdksi ole pankkien
varsinaista ydinliiketoimintaa, vaan ennemminkin valttamattomyys itse-
palveluhydtyjen realisoinnissa.

Pankeilla on suuri intressi kehittaa tunnistamispalveluita ja ne etsivat uusia
ratkaisuja seka kehittavat toimintamallejaan. Parhaillaan on pankkisekto-
rilla kdynnissa selvitystyo, jossa tutkitaan mahdollisuuksia luoda ns. neli-
kulmamalli. Nelikulmamallissa verkkopalvelun tarjoaja tekee sopimuksen
tunnistamispalvelusta oman pankkinsa kanssa ja tavoittaa taman sopimuk-
sen kautta kaikkien pankkien tunnistautuvat asiakkaat. Tama ratkaisu hel-
pottaisi verkkopalvelujen rakentajia, silla nyt sopimukset on tehtava jokai-
sen pankin kanssa erikseen.

Pankkitunnisteiden etuna on myds se, etta niita voidaan kayttdaa monessa
kanavassa, my0ds puhelinpalvelussa, jolloin saadaan aikaan nk. “toinen ka-
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nava”. Toisen kanavan avulla voidaan verkkopalvelua kaytettdaessa varmis-
taa, ettei mikaan valikasi ole ottanut istuntoa haltuunsa. Tastd on hyotya
myo0s hairidtilanteissa: puhelin toimii tietokoneen varajarjestelmana.

Pankkitunnisteiden rinnalle halutaan kuitenkin muita tunnistamisvalineita.
Mikali yksi vdline muodostuu kansalliseksi, riskina on, etta valineen hinta
nousee.

Pankkien TUPAS —palvelu ei tule riittamaan pitkalla tahtaimella, silla vahi-
tellen tarvitaan ratkaisuja, joilla voidaan toimia myos kansainvalisesti. Kan-
sallisien ratkaisujen riskind on, ettei niitd hyvaksyta kansainvalisella tasolla.

2.4 Kansalaisille tuotettujen varmennepalveluiden tarpeellisuus
tulevaisuudessa

Talla hetkella PKI-pohjaiset palvelut eivat ole laajenneet siind maarin, mita
alun perin ennustettiin. Kansalaisille tarjottavien varmennepalveluiden
tarve tulee kuitenkin kasvamaan tulevaisuudessa sita mukaa kun vahvaa
tunnistamista vaativia palveluita tullaan tarjoamaan. Osa varmentamisesta
tulee siirtymaan kevyempaan muotoon.

Tulevaisuuden kannalta olisi tarkeaa, etta kansalaisilla olisi mahdollisuus
valita tunnistamistapa vapaasti. Verkkopalveluissa ei tulisi pakottaa tiet-
tyihin menetelmiin tai sopimukseen tietyn toimijan kanssa. Vaikka tunnis-
tautumismenetelma olisi vapaasti valittavissa, tulee sen kuitenkin tayttaa
tietyt luotettavuuskriteerit.

On huomioitava, ettd vahvaa tunnistamista ei voi eika saa vaatia kaikissa
tilanteissa. Esimerkiksi kriisitilanteissa kansalaisilla ei valttamatta ole hal-
lussaan mitaan tunnistamiseen kdytettdavaa valinetta.

2.5 Kansalaisvarmenteen rooli

Kuulemisissa esitettin, ettd nykyisen kansalaisvarmenteen (henkilokortilla
oleva Vaestorekisterikeskuksen varmenne) kokonaisrooli on jaanyt jossain
maarin epaselvaksi. Henkilokortti on samanaikaisesti fyysinen ja sahkdinen
henkildllisyystodistus sekd matkustusasiakirja. Valineellad voi tunnistautu-
misen lisdksi tehda sahkoisia allekirjoituksia seka salata sahkoposteja.
Henkilokortin taakse on nykyisin mahdollista saada myos KELA- kortin 1aa-
kekorvaustiedot. Tama ominaisuus tulee poistumaan, kun eResepti- hank-
keen kayttoonoton myota laakekorvaustiedot haetaan apteekeissa KELA:n
tietokannoista. Talléin myos KELA- kortti lopetetaan.
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Kansalaisvarmenteen kaytto verkkopalveluihin tunnistautumisessa on la-
hes olematonta ja sen vuoksi valtaosa kuulluista piti kansalaisvarmennetta
tarpeettomana palveluna. Toisaalta osa kuultavista koki, ettd valtion tulisi
varmentaa kansalaisten sdhkoéinen identiteetti yhta lailla kuin se tarjoaa
paperisia henkil6llisyystodistuksiakin.

Kuultavilla oli erilaisia nakemyksia siitd, mista kansalaisvarmenteen vahai-
nen kaytto johtuu. Yleisimmin ongelmana pidettiin kortin hankalaa kayt-
toa: kortin hakemista poliisilta seka tietokoneen varustamista kortinlukijal-
la ja siihen liittyvilla ohjelmistoilla seka naiden yllapitoa. Nahtiin, etta tun-
nistamisratkaisun tulisi toimia tydasemariippumattomasti. Toisaalta kortin
maksullisuus nahtiin kdyttéa vahentdvana tekijana samoin kuin varmenne-
palvelua hyodyntdvien verkkopalvelujen vahaisyys.

Ne kuultavat, jotka nakivat kansalaisvarmennepalvelun osana kansallista
tietoyhteiskuntainfrastruktuuria, korostivat kortin maksuttomuutta kansa-
laisille. My®s silloin kun henkil® tulee varmentaa tietyn valtiollisen palve-
lun tai velvollisuuden kohdalla (kuten danestdminen), tulisi useiden mie-
lestd valtion jarjestad varmentaminen.

Kansallinen varmennejarjestelma tulisi kyeta toteuttamaan mahdollisim-
man yksinkertaisella, edullisella ja asiakaslahtoisella infralla siten, ettd sen
kdayttaminen on asiakkaan kannalta helpompaa ja houkuttelevampaa kuin
vaihtoehtoiset ratkaisut.

Valtaosa kuulluista oli sitd mieltd, etta jos varmennetta kaytetaan pelkas-
tdan tunnistautumiseen, on tarkeaa, etta sen rinnalla on mahdollisuus
kayttaa vaihtoehtoisia tunnistautumistapoja. Kaikilla kansalaisilla ei ole
pankkitunnuksia eikad kansalaisvarmennetta ja myds tallaisten henkildiden
tulisi voida kayttaa verkkopalveluita.

2.6 Varmennepalveluiden ja varmenteiden kehittamistarpeet
2.6.1 Varmennepalvelun tulee olla kiyttajildhtoista ja varmenteen rekisterdin-
ti helppoa

Varmennepalveluita tulee kehittdaa enemman kayttajalahtoisesti. Varmen-
teiden kaytosta johtuvat kustannukset tulisi pitdaa kohtuullisina seka kayt-
tajille etta verkkopalvelujen tarjoajille. Talla varmistetaan, ettd hinta ei ole
palvelujen syntymistd ja kayttoa ehkaiseva tekija. Kortin hankkiminen pi-
taisi myos olla helpompaa, jakelu ainoastaan poliisin kautta ei ole kaikkien
kuultavien mielesta toimiva.

Varmenteen jakelun luotettavuuden varmistaminen on yhta tarkeaa kuin
tunnistaminen. Sen vuoksi henkilotodistus ja passi tulisivat olla ainoat en-
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situnnistusvalineet. Ensitunnistamisen tulee olla riittdvan luotettavaa,
mutta erilaissa palveluissa voi muuten olla eritasoisia tarpeita tunnistaa
henkild. Tunnistamisvalineita tulisi olla kdytettavissa useita. Verkkopankki-
tunnukset tulisi hyvaksya kansalaisvarmenteiden rinnalla. Lisaksi on ole-
massa ns. heikkoon tunnistamiseen perustuvia palveluja ja suuri joukko
palveluita, joissa tunnistamista ei tapahdu lainkaan.

2.6.2 Varmenteiden tulee olla kaytettivissa Suomen rajojen ulkopuolella

Kansalaisvarmennetta pitaisi voida kdyttaa myds muissa valtioissa, ainakin
EU-alueilla. Kansalaisvarmenteen kayton soveltaminen tulisi sitten olla
mahdollista muillekin. Lisaksi tulisi ratkaista tasapuolisesti EU-kansalaisille
tarjottavat palvelut. Kansainviliset, rajat ylittavat tunnistamisratkaisut ei-
vat ole vield kehittyneet ja tunnistamisratkaisut ovat toistaiseksi kansallisia
myos pankeilla, jotka toimivat useammassa maassa. EU:ssa haetaan rajat
ylittavaa tunnistamisratkaisua palveludirektiivin toimeenpanon tarpee-
seen, mutta paatoksia toteutuksesta ei viela ole.

2.6.3 Varmenteen kiytosta tulee tehda helppoa ja tuttua

Varmennetietoisuutta tulee kasvattaa. Kyseessa ei ole varsinaisesti tekno-
logiasta. Markkinointia ja kayttomahdollisuuksista tiedottamista tulee lisa-
ta.

Kortinlukijan kdyttaminen on suurelle osalle kynnys. Kaytettavyys ratkaisee
varmenteen kayton yleistymisen. Sen vuoksi tulee huomioida, etta var-
menteen ei tarvitse olla henkilokortilla, vaan se voi sijaita erilaisilla alus-
toilla (esim. matkapuhelimen SIM-kortilla tai USB —tikussa).

Kayttoonottamisen tulee olla helppoa. Nykyaan tulee jatkuvasti lisda erilai-
sia paatelaitteita ja erityisesti nuorten kautta tulee uudenlaisia vaatimuk-
sia. He ovat kasvaneet sdhkoisten palveluiden aikana. Toisaalta on isoja
ryhmid, jotka eivat hallitse lainkaan tietokoneita.

Tunnistamismenetelman tulee olla helppokayttdinen, eika riippuvainen
tydasemasta. Tunnistamismenetelman kayttédnottoa nopeuttaisi se, etta
sitd voitaisiin kayttaa spontaanisti.

2.6.4 Eri varmennepalveluiden tuottajien yhteistyo tarkeda

Eri varmennepalveluiden tuottajien tulisi tehda yhteistyota ja eri tunnis-
tamismenetelmien rinnakkaiskadytto tulisi olla mahdollista. Turvallisuusna-
kokulmat tulee kuitenkin ottaa huomioon. Kansalaisvarmenteille on jo
olemassa infra, jota voitaisiin kdyttaa laajemminkin. Tehtavia voitaisiin ja-
kaa.
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Vaestorekisterikeskuksen tuottama ja tahan saakka yksin kayttama sah-
kéinen asiointitunnus (SATU-tunniste), joka yhdistaa henkilén varmenteen
ja henkildtunnuksen on ollut monelle varmennepalvelutarjoajalle kompas-
tuskivi. Markkinoiden avautumiselle on myonteinen tekija se, ettd Edus-
kunnassa kasittelyssa olevalla Vaestotietojarjestelman lainsaadannon uu-
distamisella vapautetaan SATU-tunnus kaikkien kayttoon.

Eri toimijoita nahdaan potentiaalisena varmenne- ja tunnistuspalveluiden
tarjoajana. Esimerkiksi vahittdiskauppa nahtiin tulevaisuudessa yhtena po-
tentiaalisena tunnistamispalveluiden tarjoajana, sen laajan asiakaskunnan
ja kanta-asiakasohjelmien kehittymisen myo6ta tulevien tunnistamistarpei-
den kasvaessa. Kortilla maksaminen on edullisempaa kuin perinteinen ka-
teisen kasittely. Vastaavasti luottokorttimaksaminen on huomattavasti kal-

liimpaa.
2.7 Valtion roolit varmennepalveluissa
2.71 Valtion rooli kansalaisille tarjottavissa varmennepalveluissa

Viranomaisen tehtdavana on tarjota luotettava identiteetti kansalaiselle.
Valtiolla on rooli ensitunnistajana, valvojana ja ohjaajana.

Valtion tulisi liséksi mahdollistaa tunnistamispalveluiden markkinalahtoi-
nen kehittyminen. Mikali julkishallinto tarjoaa kansalaisille varmennepal-
veluita, on tarkeaa ettd viranomaistoiminta erotetaan palvelutuotannosta.

Vaestorekisteriksekuksen vaestotietojarjestelma on merkittava tietovaras-
to ja siihen liittyvilla palveluilla voisi olla enemmankin kysyntaa yksityisella
sektorilla.

Valtiolla on varmennepalveluissa rooli viranomaistoimijana, kuten lainsda-
tajana, vaestotietojarjestelman yllapitajana, ohjeistajana, varmennepalve-
luiden valvojana ja varmennepalveluiden hyvien kdytanteiden maarittaja-
na hallinnon sisalla.

Nakemykset valtion roolista varsinaisena kansalaisvarmennepalvelun tuot-
tajana jakaantuivat kahtia. Monet kuulluista kokivat, etta valtion toiminta
varmennepalvelumarkkinoilla on estanyt kaupallisten palvelujen syntymis-
ta. Joidenkin mielesta taas varmennepalvelujen tulisi olla osa valtion pe-
rustehtavaa.

Varmennetoimintaan ja tunnistautumiseen liittyva lainsaadanto on jakau-
tunut usealle toimijalle. Jatkossa on tarkeaa, etta lainsaadanto ja yhteistyo
on keskendan linjassa seka strukturoitua. Eduskunnan kasittelyssa on vah-
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van sahkdisen tunnistamisen ja sahkdisen allekirjoituksen lainsdaadanto,
jolla luodaan puitteet tunnistamispalveluiden markkinoille.

2.7.2 Valtion rooli valtionhallinnon sisadisissd varmennepalveluissa

Kuultavat nakivat valtion tehtavaksi valtion sisdisen varmennepalvelun jar-
jestemisen (mm. virkavarmenteet), mutta sen ei tulisi tuottaa useita kes-
kenaan kilpailevia palveluita ja sen tulisi hyodyntaa yksityista sektoria pal-
velujen jarjestamisessa.

Valtio voi yllapitaa yhta tunnistusinfrastruktuuria, johon muut voisivat liit-
taa omia palvelujaan. Tekninen toteutus voi kuitenkin olla hajautettu. Pal-
velutuotanto voi olla ulkoistettu, mutta ohjaus ja valvonta tulee olla viran-
omaisilla.

2.8 Valtionhallinnon rooli yritysten tunnistamisessa

Valtion tehtdvana on huolehtia yritystietojen virallisesta rekisteroinnista ja
tietojen yllapidosta kaupparekisterissa seka avainhenkil6ita koskevien tie-
tojen ajantasaisuudesta ja saatavuudesta hallinnon seka yritystoiminnan
tarpeisiin.

Yrityksen tunnistuspalveluiden tarve riippuu siitd, minkd viranomaisen pal-
velun kaytosta on kyse ja millaisesta oikeustoimesta on kyse. Monissa pal-
veluissa yritykselta ei vaadita erityista tunnistautumista. Yrityksen tunnis-
tamista tulevat vaatimaan mm. verotili- ja asiointitilipalvelut.

Yritysten valisessa kaupankdynnissa luotetaan yleensa sopimukseen. Yri-
tyksen tunnistamisessa niiden keskindisessa verkkoasioinnissa ei nahda
kuulemisten perusteella valtiolla erityista roolia.

Kaupparekisterin roolitietopalvelulle on yrityksilla kysyntaa.

2.9 Yksityisen varmennepalvelun tarjonta Suomessa

Suomessa on ollut useita yksityisia varmennepalvelun tarjoajia, mutta an-
saintamallin ratkaiseminen erityisesti kaupallisten toimijoiden osalta on ol-
lut haasteellista. Eduskunnan kasittelyssa olevia lainsdaadantohankkeista
(VTJ, vahvan tunnistamisen lainsdadanto) odotetaan tukea kaupallisten
tunnistuspalvelumarkkinoiden syntymiselle.

Vaestorekisterikeskus on toiminut seka viranomaisroolissa, ettd varmen-
nepalvelutoimittajana. Tama asema on aiheuttanut yksityiselle sektorille
epdedullisen kilpailutilanteen ja yksityiset palveluntuottajat ovat vahenty-
neet. Yksityisen sektorin haasteena on myos ollut SATU —tunnisteen kayt-
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tooikeus tai vastaavan tunnisteen luomisen kustannukset. SATU —
tunnuksen kayttoa yksityisella sektorilla ei tule tehda liian kalliiksi.

Julkisen ja yksityisen sektorin valinen rooli ei ole selva. Yksityiset eivat
enaa valttamatta uskalla Iahtea tarjoamaan varmennepalveluita, silla val-
tio saattaa tarjota vastaavanlaisia palveluita. Muita vaikuttavia tarkeita te-
kijoita ovat mm.

e liiketoimintamallin [6ytdminen, maksajien |6ytaminen,
e yhteistydn onnistuminen,

o federaatiot ja standardinmukaisuus (pyritddan yhteensopiviin ratkai-
suihin),

e tekninen kehitys (yhteensopivuus, helppokayttdisyys),
e palveluiden yleistyminen,

e turvallisuuden tai turvattomuuden tunne,

e infran kustannukset ja transaktioiden kustannukset.

Kuultavat eivat nahneet yksityisella sektorilla tulevaisuutta laatuvarmen-
netarjoajana. Varmennepalvelusta on vaikeaa saada aikaiseksi kansallista,
kannattavaa liiketoimintaa.

Palvelinvarmenteita kdytetdan paljon. Suuri osa ndista on kuitenkin ulko-
mailta hankittuja, silla kaikissa kaytdssa olevissa selaimissa VRK:ta ei ole

luotettavien varmentajien listalla (esim. Mozilla). Tasta aiheutuu verkko-
palvelun kayttajalle hammennystd, kun selain varoittaa epaluotettavasta
varmentajasta.

Suomen markkina-alue lienee sen verran pieni, ettei se tarjoa tunnistus-
palvelulle yksinomaisena tuotteena riittavia volyymeja. Tallainen kehitys
johtanee siihen, etta monet nykyisin erilliset, esim. eri pankkien omat tun-
nistuslahteet poistuvat kdytdannodsta ja korvautuvat esim. nelikulmamalliin
tai vastaavaan perustuvalla yhteisella ratkaisulla. Toiminta perustuu yha
harvempiin ja suurempiin tunnistuslahteiden tuottajiin. Viranomaiset tar-
vitsevat tunnistuksen yhteydessa henkilotunnuksen, jolloin kansainvaliset
sertifikaatit eivat ratkaise ongelmaa.
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2.10 Ndkemys Suomen julkishallinnon ja yksityisen sektorin yhtei-
sesta varmennetuotannosta

Valtion myontaman varmenteen ohjaus ja kokonaishallinta nahdaan valti-
on tehtdvana. Kaytannon toteutuksessa voidaan kuitenkin hyddyntaa ul-
koisia palveluntarjoajia.

Julkishallinnon ja yksityisen sektorin yhteisessa varmennepalvelutuotan-
nossa on haasteena roolien selkeyttaminen ja kilpailutilanteen ratkaisemi-
nen. Tallaiseen liittyy riski, etta markkinat vaaristyvat. Valtaosa kuulluista
ei nahnyt yhteisyrityksessa lisdarvoa, mutta yhteistyon (hallinto, pankit,
operaattorit) naki usea potentiaalisena.

Tunnistamisessa federointi (luottamusverkoston rakentaminen) ja kaytto-
valtuuksien hallinta korostuu. Yhteisessa toiminnassa tulisi ratkaista, ke-
nella on kokonaisjarjestelmavastuu ja kenelld on kdyttévaltuushallinta.

2.11 Ndkemys varmennepalveluiden liiketoimintaedellytyksista

Varmennepalveluille nahtiin liiketoimintaedellytyksia, mutta liiketoimin-
tamalli ja kayttotapa tulee suunnitella huolellisesti. Julkishallinnon tulisi
pidattaytya kilpailemasta infrapalveluista kaupallisesti syntyneiden palve-
luiden kanssa. Julkishallinnon tulisi kuitenkin tuottaa sellaisia tarkeita pal-
veluita, joita ei muuten syntyisi.

Varmennepalveluiden liiketoimintaedellytykset ovat riippuvaisia palveluis-
ta ja teknisista laitteista (esim. mobililaitteet.) My0s lainsddadanndlla vaiku-
tetaan siihen, miten varmennepalvelut tulevat menestymaan.

On tarkedaa antaa yksityiselle sektorille aikaa muodostaa kansalaisille tun-
nistamispalvelutarjontaa ja vasta sen jalkeen tarkistaa, milta osin naita tu-
lee julkishallinnon osalta taydentaa.

Verkkopankkitunnisteet ja TUPAS -tunnistaminen tunnetaan hyvin alalla.
Uudella ratkaisulla tulee olemaan vaikea kilpailutilanne, ellei siihen voida
liittda uudenlaisia palveluja. Myos hinnoittelumalli voi ratkaista uuden
menetelmdn menestyksen.

Varmennepalveluista ei olla valmiita maksamaan kovinkaan paljoa. Poten-
tiaalia kuitenkin on. Voi olla, ettd kotimaisten ratkaisujen rinnalle tulee ul-
komaisia varmennepalveluntuottajia.
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2.12 Sahkoisten allekirjoitusten tarpeellisuus

Muotovaatimuksen tarpeellisuutta tulee aina arvioida erikseen. Sahkdisen
allekirjoituksen laissa ei esitetd selkeita vaatimuksia allekirjoituksen tasol-
le. Allekirjoitus lisaa vaatimuksia mm. arkistoinnin suhteen. Varmenteella
on tietty elinkaari ja allekirjoitus tulee pystya todentamaan myods myo-
hemmin.

Hallinnon sisdlla ei valttamatta ole erityista tarvetta laatuvarmenteille.
Esim. Puolustusvoimien varmenteella ei ole laatuvarmennestatusta, eika
siihen ole varsinaisesti ollut tarvettakaan. Oleellisinta on vahva tunnista-
minen.

Valtakunnallisissa terveydenhuollon eResepti ja eArkisto jarjestelmissa do-
kumentin muuttumattomuus varmistetaan sahkoisella allekirjoituksella.
Muuten tarve laatuallekirjoitukselle on vahdinen. Organisaatiot tunniste-
taan tietojarjestelmien valisessa tiedonvaihdossa palvelinvarmenteilla.

Tyo- ja elinkeinoministeridssa laatuvarmenne tai —allekirjoitus ei ole varsi-
nainen itseisarvo. Tyévoimapalveluiden hoitamisessa tunnistautuminen on
korvannut allekirjoituksen. Tunnistautumalla ei ole tarvinnut erikseen alle-
kirjoittaa. Tyo- ja elinkeinoministerio on ajanut sita linjaa, etta ei allekirjoi-
teta turhaan.

EU on pyrkinyt siihen, etta toisessa valtiossa mydnnetyt laatuvarmenteet oli-
sivat kaytettavissa toisessa valtiossa. Asiasta on sdaddetty sahkdallekirjoi-
tusdiretiivissa, mutta kaytdannossa niiden kayttd on niin vahaista, etta rajat
ylittavasta palveluntarjonnasta ei ole kokemuksia. Asiaa yritetaan edistda uu-
demman kerran palveludirektiivin implementoinnin yhteydessa.

2.13 Hallinnonalojen omat varmennepalvelut

Hankeryhma selvitti, millaisia varmennepalveluja hallinnonalat kayttavat ja
mita ne mahdollisesti tuottavat itse. Varmennepalvelua voi yksinkertai-
simmillaan tuottaa yksittdisella palvelimella ja laajimmillaan se on laatu-
varmennetasoista toimintaa poikkeusolojen varautumisjarjestelyineen.

2.13.1 Valvira

Valvira jarjestaa lakisadteisena tehtavanaan varmennepalvelut kansallisten
terveydenhuollon jarjestelmien (eResepti ja eArkisto) kayttdjille. Valviran
varmenteet eivat ole sidottuja organisaatioihin, eivatka siten ole virkavar-
menteita. Niiden toiminnallisuus ja rajoitettu jakelu terveydenhuollon
ammattihenkilostolle vastaa kuitenkin virkavarmenteita. TEO/Valvira on
rajannut palvelut siten, ettd kortteja ei luovuteta eResepti ja eArkisto -
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hankkeiden ulkopuolelle. Paineita varmennepalvelun laajentamiseen tulee
esim. sosiaalitoimesta.

Valvira tuottaa omia varmennepalveluita. Myonnettyjad varmenteita tulee
olemaan suunnilleen saman verran kuin VRK:lla on talla hetkella. Valvira
vastaa infran ja laitteiden kustannuksista. Laissa terveydenhuollon asiakas-
tietojen kasittelysta on maaritelty, etta terveydenhuollon palvelujen anta-
jille maaritellaan tietojarjestelmapalveluista maksut, jotka vastaavat palve-
lujen hoidosta aiheutuvien kustannusten maaraa.

2.13.2 Sisdasiainministerio

Sisdasiainministerion hallinnonalalla virkakortit ovat kdytossa sahkdpostin
salauksessa koko hallinnonalalla.

2.13.3 Kuntaliitto

Noin kymmenen kaupungin kaupunkikorttiratkaisu on muuttumassa. Kayt-
tajan oikeudet siirtyvat verkkoon, tunnistus voidaan tehda kortin lisdksi
muillakin tunnistusvalineilla. Erityisesti kirjasto- ja matkakortteja kdytetdaan
paljon. Niiden yhdistdmista ei ole viela pidetty tarpeellisena. Tarkeimmat
kortit (maara noin):

e 20000 kaupunkikorttia
e 3000000 kirjastokorttia
e YTV:n matkakortteja runsas 1 milj.

Kunnilla on paljon ratkaisuja kuntalaisille ja ne ovat lisdantymassa. Iso kas-
vualue on koulun ja kodin valinen yhteistyd. Kullekin oppilaalle on olemas-
sa oma tunnus. Vanhempien kayttooikeus jarjestelmaan sailyy siihen saak-
ka kunnes lapsi on tdysi-ikdinen.

Terveydenhuollossa varmenteiden kaytto on laajaa. Terveydenhuoltopuo-
lella varmenteen kaytto liittyy yleensa tiiviisti tietojarjestelmien kayttoon.

2.13.4 Esimerkkeja virkavarmenteen Kiytosta hallinnosta (kuultujen tahojen
osalta)
Puolustusvoimat

Hallinnonalalla on jaettu omia kortteja n. 15000. Varmennepalveluilla huo-
lehditaan seka operatiivisten etta hallinnollisten jarjestelmien vahvaa tun-
nistamista. Ymparistoihin on kuitenkin eri kortit.
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Varmenteita kaytetdan pelkastaan tunnistautumiseen, eli ei allekirjoituk-
seen tai sdhkopostin salaamiseen. Varmenteet tuotetaan itse, koska ope-
ratiivisen puolen varmennetuotanto halutaan pitdd omassa hallinnassa
(operatiivisesta verkosta ei ole ulkoisia yhteyksia, joten ulkoisen varmen-
nepalvelun kadytto ei olisi mahdollista). Lisakustannus muun hallinnollisessa
verkossa kdytettavien varmenteiden tuottamisesta on pieni. Luottamus-
verkoston rakentamisen ansiosta puolustusvoimien tuottamat varmenteet
hyvaksytaan muuallakin valtionhallinnossa. Korttien rekisterdinnista huo-
lehtivat tietoturva- ja henkilostohallinnon tyontekijat. Rekisterdintipaikko-
jaon n. 70 kpl. Niissa huolehditaan korttien tilaaminen ja jakaminen.

Ulkoasiainministerio

Eri hallinnonaloilla varmennepalveluita kdytetdan ja tuotetaan vaihtelevas-
ti. Ulkoministeriolla on kaytossaan noin 1000 virkakorttia, jotka ovat Vaes-
torekisterikeskuksen organisaatiokortteja. Varmennetta kdytetdan etakay-
tossa tunnistautumiseen, sahkdpostin salaukseen ja salasa-
na/kayttajatunnukselle vaihtoehtoisena tunnistusmenetelmana tietojar-
jestelmiin. Virkakortit on tarkoitus ottaa kaytt66n koko hallinnonalalla,
kaiken kaikkiaan 2700 henkilélle, joista 500 on lahetystoissa tyoskentelevia
ulkomaalaisia.

Virkakorttien toimittamisessa on ollut ongelmia Vaestorekisterikeskuksen
puolelta. Toimitusajat ovat pitkia (3 viikkoa tilauksesta toimitukseen), kor-
tit ja koodit eivat tule aina oikeaan paikkaan, korttien vanhenemisesta ei
tule varoitusta ja varakorttijarjestelman rakentaminen on ollut hidasta.

Ulkoasiainministerion nakemyksen mukaan virkakortit voisivat olla myds
yksityisen palveluntuottajan toimittamia, mutta yksityisella sektorilla ole
yhtdan laatuvarmentajaa. Lisdksi valtion roolia virkamiesten identiteetin
hallinnoijana pidetdan turvallisuussyista tarkeana.

Kuluttajavirasto

Kuluttajavirastossa on kdytossa virkavarmenteet, silld organisaatio kayttaa
EU-tasoisia jarjestelmia kuluttajaoikeus-, tuoteturvallisuus ja Euroopan ku-
luttajakeskuksen toiminnoissa. Komissio edellyttdaa varmenteen kayttoa.

Virkavarmennetta kdytetadan myos TAHTI —jarjestelmassa ja jatkossa sah-
kdiseen asiointiin (allekirjoitus ja eheyden varmistaminen).

Kansanelakelaitos

Kansaneldkelaitoksessa ei ole kaytdssa virkavarmenteita talla hetkella.
Seuraavan PC-hankinnan yhteydessa mietitdan ratkaisua mm. tietojarjes-
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telmiin kirjautumisen kannalta. Nykyisin on kaytossa kayttajatunnus-
salasana tunnistautuminen. Kuvallinen kulkulupa on henkilostolld kaytos-
sa. Logistiikka korttijakelussa ja hallinnassa voi olla hankala, silla toimipis-
teitd on ympadri maata ja vaihtuvuus on noin 400 henkil6a vuodessa, tila-
paisia 1000.

Tietosuojavaltuutetun toimisto

Tietosuojavaltuutetun toimistossa on kdytdssa virkavarmenteet ja niita tu-
lee kayttaa silloin, kun kadytetaan julkista valtaa. Virkavarmenteissa allekir-
joituksen lisaksi autentikointi ja todentaminen tulee ottaa huomioon

Ty6- ja elinkeinoministerio

Hallinnonalalla ei ole henkil6stén varmenteita kaytdssa. Virkakortin kayt-
toonottoa on hallinnossa kiirehditty. Ministerididen yhdistaminen ja Tyo ja
elinkeinoministerion perustaminen keskeytti tyéhallinnon osalta virkakort-
tiprosessin, SM:n palveluksesta siirtyneiden osalta palattiin "virkakortitto-
maan aikaan".

TE-keskuksissa on etatyodkortti kaytdssa. THKP:n kaytodssa kortteja on vir-
kailijoilla muutamalla sadalla henkil6lla. TYPPI-palvelussa kdytetdaan tunnis-
tautumista, johon paasee eri paikkakuntien viranomaiset, joilla on keske-
naan yhteisasiakkaita.

Sisdasiainministerio

Sisdasiainministerion hallinnonalan sisalla kaikilla virkamiehilla on virka-
kortti, jossa on Vaestorekisterikeskuksen tuottama varmenne. Vuodesta
2006 niitd on jaettu yhteensa n. 16000 — 17000 kpl. Kortteja kaytetdan
henkilon tunnistamiseen (mm. verkkokirjautuminen), sahkdpostin salauk-
seen ja sahkoiseen allekirjoitukseen.

Oikeusministerio

Oikeusministeriolla ei ole omia tunnistamis- tai varmennepalveluita. Hal-
linnonalalla on kiinnitetty erityista huomiota kayttovaltuushallintaan. Tun-
nistaminen perustuu paaasiallisesti kayttdjatunnus-salasanoihin.

Hallinnonalalla on kaytossa varmennekortteja etdayhteyksiin ja lisda ollaan
hankimassa. Samanaikaisesi tutkitaan, missa allekirjoituksissa on muoto-
vaatimuksia. Ylimaaraisista pyritdan padasemaan eroon.

Rekistereissa (esim. Finlex) tulee varmistaa, etta tietosisalto sailyy ehedna
ja etta kayttaja pystyy varmistamaan tiedon alkuperan. Tama toteutetaan
palvelinvarmenteen avulla.
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Liikenne- ja viestintdministerio

Lilkenne- ja viestintaministerion omia varmennepalveluita ei ainakaan ollut
tiedossa. Pilottihankkeita ei mydskaan tiettavasti ollut kdynnissa. Liiken-
teeseen ja matkustamiseen on ollut joitakin matkakortti- ym. kokeiluja,
mutta ne eivat liity suoraan hallintoon.

Valtioneuvoston tietohallintoyksikko (nyk. Valtiokonttorissa, osana Valtion IT-
palvelukeskusta)

Valtioneuvoston tietohallintoyksikolla (VNTHY) on oma varmennepalvelu,
jota kdytetadn etayhteyksien toteuttamiseen. VNTHY omistaa ja maaritte-
lee varmennepolitiikan, kontrolloi palvelutuottajan toimintaa ja maaritte-
lee kdytannot. Insta Group puolestaan tuottaa varsinaisen palvelun. Val-
tiokonttorille tulee korttipiste, jossa henkild kdy tunnistautumassa.

Etayhteyksissa kaytetdadn osin myds VRK:n virkavarmenteita. Hankintavai-
heessa ongelmana VRK:n laatuvarmenteessa oli varakorttipalvelun puut-
tuminen. VNTHY pystyi itse tallaisen jarjestamaan.

2.14 Sahkopostin salaus hallinnossa

Varmenteita voidaan kayttaa sahkopostien salaukseen. Sen vuoksi hanke-
ryhma selvitti kuulemisissa, millaista sahkopostin salausmenetelmaa hal-
linnossa kaytetadan. Tama selvitys ei ole kattava, mutta antaa hyvan kuvan
tilanteesta.

Sahkopostin salausta kdaytetdan hallinnossa vahan. Suurin osa sahkdpostin
vaihdosta on salaamatonta ja luottamuksellinen materiaali Idhetetdaan
edelleen paperilla, perinteisella postilla.

2.14.1 Valtioneuvoston tietohallintoyksikko

Séhkopostin salausta kaytetdaan hyvin vdahan jos ollenkaan. Outlook on tai-
punut hankalasti varmenteiden kayttoon.

Mikali varmenteita kdytetdan tietokoneisiin kirjautumiseen, tulee olla
mahdollisuus varakorttijarjestelmaan. Lisaksi se, ettd virkamiehet tyosken-
televat eri aikoihin, aiheuttaa erityisia vaatimuksia varmennepalveluille.

2.14.2 Sisdasiainministerio

Sisdasianministeridssa on kaytossa koko hallinnonalalla sahkdpostin salaus
virkavarmennetta hyodyntéden.
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2.14.3 Valvira

Nykyaan sairaanhoitopiirit pitavat merkittdvana ongelmana sita, etta sah-
kopostilla ei voi turvallisesti [ahettaa luottamuksellista tietoa.

Salattu sahkoposti ei ole kaytossa. Henkilokunnan varmenteissa olisi mah-
dollisuus kayttaa sahkdpostien salausominaisuutta.

2.14.4 Huoltovarmuuskeskus

Huoltovarmuuskeskus kayttdaa Deltagon —nimisen yrityksen ratkaisua sah-
kopostin salaukseen. Huoltovarmuusnakokulmasta tarve sdhkopostiliiken-
teen turvallisuudelle on olemassa koko hallinnossa. Pelkka salaus ei riita,
vaan sahkdpostiliikenteen kiistamattomyyteen tulee eheyden ja luotta-
muksellisuuden lisdksi kiinnittaa huomiota.

2.14.5 Sosiaali- ja terveysministerio

Terveydenhuollossa on ohjeistettu, ettd sahkopostilla ei laheteta luotta-
muksellisia tietoja koska hyvin toimivaa ja luotettavaa jarjestelmaa ei ole
pystytty toteuttamaan. Yksittaistapauksissa sahkdpostin salausta on kay-
tetty. Jos se otetaan laajamittaiseen kayttdon, asia pitda hoitaa organisaa-
tioiden valisilla sopimuksilla ja toimintatapoja ohjeistamalla.

2.14.6 Kansanelikelaitos

Saksan kanssa on tietojen vaihdossa kaytossa PGP- salaus ja siitd on aiheu-
tunut paljon hankaluuksia. Viranomaisten valilla ei ole tarvetta yksittdisten
sahkopostien salaamiseen, pitaisi olla suojattuja yhteyksia sahkopostiin.
Kansaneldkelaitoksella on naita kdytossa viranomaisyhteyksissa.

2.14.7 Puolustusministerio

Puolustusministerion hallinnonalalla kdytetdan Internet — sahkdposteissa
Utimacon salausta. Lisdksi on ollut vahaisessa kaytossa Instan tarjoama
DEFNET —palvelu, jossa on sdahkoposti ja keskusteluymparisto.

Varmenteen kadyttoa on haitannut kaytettava sahkopostiohjelmisto. Poli-
tiikka on talla hetkella, etta sahkodpostilla Iahetetaan vain julkista tietoa.

2.14.8 Tietosuojavaltuutetun toimisto

Virastossa kdytetdan sahkopostin salausta varmenteella, silloin kun kyse
on luottamuksellisesta viestinnasta.



2.14.9

2.14.10

2.14.11

2.14.12

29 (49)

Ty6- ja elinkeinoministerio

Ty06- ja elinkeinoministerio kayttaa sahkopostien salaamisessa Valtioneu-
voston tietohallintoyksikdn tarjoamaa Deltagonin palvelua.

Oikeusministerio
Oikeusministerio kayttaa Deltagonin palvelua.
Liikenne- ja viestintivirasto

Viaestorekisterikeskuksen HST-varmennetta kaytetaan sahkopostien sa-
laamiseen ainoastaan Viestintavirastossa. Erillisia hankkeita on tosin ollut
kdynnissa.

Tiedostomuotoisten varmenteiden kaytto

Ulkoasiainministeriolla on kaytdssa jarjestelmdpalveluissa varmenteita
Secgo:lta ja tietoliikenteessa Soneran varmenteita. Palvelinvarmenteita on
hankittu vaestorekisterikeskukselta.

Puolustusministeriolld on kaytdssaan palvelinvarmenteita. Palvelinvar-
menteiden vanheneminen on aiheuttanut jonkin verran ongelmia koko
valtionhallinnossa.

Sisdasiainministeriossa on kaytossaan palvelinvarmenteita.



30 (49)

3 Varmennepalveluiden nykytilanne

3.1 Varmennepalveluiden yleinen rakenne

Varmennepalvelut perustuvat varmennehierarkioihin, hyviin kdytanteisiin,
turvalliseen toteutukseen ja luottamusketjuihin. Varsinaisesta tyosta mer-
kittava osa on hallinnollista (politiikkojen ja kdytanteiden kirjoittamista,
rekisterdintia, vaatimusten seurantaa jne.) Naita tehtdvia on mahdollista
tehda pienelldkin organisaatiolla. Rekisteréinti voidaan keskittaa tai ha-
jauttaa tarpeiden mukaisesti.

Varmentamiseen liittyvien asiakirjojen laatiminen tapahtuu usein kerta-
suorituksena. Varmennepolitiikkojen ja -kdytanteiden tarkoituksena on
kuvata varmentajan toimintaa seka toimintaperiaatteita. Sen vuoksi niita
paivitetdan vain varmennetoiminnan ja palveluiden muuttuessa.

Rekisteroinnista huolehtii usein sellainen taho, joka on muutenkin yhtey-
dessd varmenteiden kayttdjiin, silla rekisterdinnissa tarkeinta on henkilon
luotettava tunnistaminen. Periaatteessa rekisterdintipisteena voi toimia
mika tahansa toimija, joka tayttaa rekisteroijille asetetut toiminnan laatu-
vaatimukset.

Varmennetuotanto tapahtuu varmennepalveluinfran avulla. Laatuvarmen-
netasoisia palveluita tarjottaessa merkittavimmat tuotantokustannukset
muodostuvat infrasta. Syyna varmennepalveluinfran korkeisiin kustannuk-
siin ovat mm. seuraavat:

e Varmennepalveluiden tulee olla toiminnassa ympari vuorokauden,
vuoden ympari

e Varmennejarjestelman ja tietoliikenteen tulee olla vikasietoista
e Varmenteille tulee olla varamenettelyt
e Sulkulistapalveluiden tulee toimia jatkuvasti

e Neuvontapalveluiden tulee toimia niind aikoina kun varmenteita
kaytetdan

e Lisaksi poikkeusolojen varautumisesta tulee huolehtia (varatilat,
henkilosto, koulutus jne.).

Kun téllainen ymparisto perustetaan, myonnettyjen varmenteiden maara
ei merkittavasti vaikuta infran kustannuksiin, ellei varmenneohjelmiston
(CA —ohjelmisto) maksu ole sidottu varmenteiden maaraan. Ohjelmiston
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hinnoitteluun kannattaa kiinnittaa erityista huomiota, silla saatavilla on
my0s ilmaisia CA —ohjelmistoja. Laatuvarmennetasoista infraa kannattaa
hyodyntdaa mahdollisimman laajasti.

Alla on yksinkertaistettu kuva varmennepalveluiden rakenteesta yksittai-
sen varmennepalvelutarjoajan nakdkulmasta. Kolme ylinta osa-aluetta
(varmennepalveluiden ohjaus, valvonta ja varmentaminen) ovat padaasialli-
sesti hallinnollista toimintaa. Alin osa-alue on varmennepalveluinfraa.

Varmentamista esittavassa, sinisessa osassa juurivarmentaja on varmen-
teen "ylin myontaja”. Juurivarmentajan alapuolella voi olla yksi tai useam-
pia alivarmentajia. Suomessa julkisen hallinnon tarpeisiin riittaisi yksi juu-
rivarmenne ("Suomen valtio”), jonka alla voi toimia useita alivarmentajia.
Varmennehierarkia voi olla hyvin korkea, jolloin varmentaminen ketjute-
taan.

4 . . N
Varmennepalveluiden ohjaus
Kansainvalisen ja kansallisen kehityksen seuranta, lakien, asetusten ja paatdsten valmistelu, yhteistyd

L seké& sen kehittdminen. Paatosten ja maaraysten tekeminen, ohjeistaminen. )
Varmennepalvelutoiminnan tekninen ohjaus ja valvonta
Lakien ja niiden nojalla annettujen saanndsten, esimerkiksi Viestintaviraston maaraysten,

noudattamisen valvonta.
& J

Juurivarmentaja n
(Root CA)

Hakemistopalvelun yllapito
Tehtavana yllapitaa ns. julkista hakemistoa (hakemisto voi olla suljettu rajatulle joukolle)

Varmennejarjestelman yllapito Sulkulistapalvelu
(Jarjestelma toimii palvelimella) Sulkee varmenteen, mikali se katoaa tai varastetaan

HelpDesk -palvelu
Neuvoo loppukéyttgjia ja auttaa
lukkiutuneen varmenteen avaamisessa

Tietoliikennepalvelu Poikkeusolojen infran varautumisjarjestelyt
Varmennepalvelun suljettu verkko Varatilat ja -jarjestelméat

Aikaleimapalvelu
Luo sahkoisesti allekirjoitetun paivdamaéaran ja kellonajan

Varmennealustan (kortti, SIM-kortti, USB-token tmv.)
ja PIN-tunnuksen tuottaminen seka toimittaminen

Kuva 1. Paaperiaate varmennetoiminnasta. Vihred alue kuvaa varmennepalveluinfraa.
Se on varmennepalveluiden merkittavin kustannustekija.
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3.2 Sosiaali- ja terveysalan lupa- ja valontaviraston (Valvira) ja Va-
estorekisterikeskuksen (VRK) paallekkaisyydet

Nykytilanne Valviran ja VRK:n kohdalla on kuvattu alla. Molemmilla on sa-
mantyyppista toimintaa, vaikka varmennehierarkiat, loppukayttajat ja re-
kisterdintipisteet eroavat toisistaan.

Molempien organisaation varmennepalveluinfrastruktuurit ovat samanlai-
set. Talla hetkelld Valviralla ja VRK:lla ei ole yhteistd nakemysta varmen-
tamisen keskindisesta jarjestamisesta (siniset alueet). Molemmat organi-
saatiot ovat kuitenkin sitd mieltd, ettad organisaatioiden tulisi hyodyntaa
yhteista infraa. Neuvotteluissa ongelmana nayttdisi olleen se, etta Valvira
ostajana on ollut ostamassa erilaista palvelua kuin mita VRK on ollut myy-
massa. Talla hetkella varmennepalveluinfrat ovat molemmilla erilliset. Ta-
ma aiheuttaa suurimman paallekkaisyyden. Lisdksi molemmat ovat omilla
tahoilla ulkoistaneet palveluinfransa, osin samoille toimijoille.

Rekisteréijat Rerkisterdijat

Hakemistopalvelun yllapito Hakemistopalvelun yllapito

Varmennejarjestelman Sulkulistapalvelu Varmennejarjestelmén Sulkulistapalvelu
yllapito yllapito

Varmennealustan ja PIN- Varmennealustan ja PIN-
tunnuksen tuottaminen seka HelpDesk -palvelu tunnuksen tuottaminen seka HelpDesk -palvelu
toimittaminen toimittaminen

Poikkeusolojen infran Poikkeusolojen infran

Tietoliikennepalvelu varautumisjarjestelyt Tietoliikennepalvelu varautumisjarjestelyt

Aikaleimapalvelu Aikaleimapalvelu

Kuva 2. Paaperiaate Valviran ja VRK:n varmennepalveluiden tilanteesta. Molemmilla on
samantyyppinen varmennetoiminta ja oma varmennepalveluinfra. Molemmat organi-
saatiot ovat ulkoistaneet varmennepalveluinfran yllapidon (vihredt alueet)
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4 Tavoitteena yhteinen ohjaus, valvonta ja varmennepalveluinfra

4.1 Keskittamisen pddperiaate

Seuraavaksi kuvattava keskittamisen periaate koskee kaikkia hankeryhman
ehdottamia kehittamistoimenpiteita. Tarkempi organisointi eroaa sen mu-
kaan, onko varmennepalveluita tarkoitus tarjota pelkdstaan julkisen hal-
linnon sisalla vai myds sen ulkopuolelle.

Varmennepalveluiden ohjaus
Kansainvalisen ja kansallisen kehityksen seuranta, lakien, asetusten ja paatdsten valmistelu, yhteistyd
seka sen kehittdminen. Paatosten ja maaraysten tekeminen, ohjeistaminen.

Varmennepalvelutoiminnan tekninen ohjaus ja valvonta

Lakien ja niiden nojalla annettujen séanndsten, esimerkiksi Viestintaviraston maaraysten,
noudattamisen valvonta.

Juurivarmentaja 1 Juurivarmentaja 2 Juurivarmentaja n
(Root CA) (Root CA) (Root CA)

Hakemistopalvelun yllapito
Tehtavana yllapitaa ns. julkista hakemistoa (hakemisto voi olla suljettu rajatulle joukolle)

Varmennejéarjestelmén yllapito Sulkulistapalvelu
(Jarjestelma toimii palvelimella) Sulkee varmenteen, mikali se katoaa tai varastetaan

HelpDesk -palvelu
Neuvoo loppukayttajia ja auttaa
lukkiutuneen varmenteen avaamisessa

Tietoliikennepalvelu Poikkeusolojen infran varautumisjarjestelyt
Varmennepalvelun suljettu verkko Varatilat ja -jarjestelméat

Aikaleimapalvelu
Luo sahkoisesti allekirjoitetun paivamaaran ja kellonajan

Varmennealustan (kortti, SIM-kortti, USB-token tmv.)
ja PIN-tunnuksen tuottaminen seka toimittaminen

Kuva 3. Padperiaate varmennetoiminnan uudelleenjarjestelysta. Varmentajat kayttavat
yhteista varmenneinfrastruktuuria. Siniselld taustalla kuvatut varmentamistoiminnot
voidaan toteuttaa eri keinoin. CA merkitsee varmentajaa ja RA rekisterdoijaa.

Keskitetty malli on joustava, se ei rajaa pois vaihtoehtoisia ratkaisuja tai
palveluja. Tavoitteena on ohjata varmennepalveluiden tuottamista kus-
tannustehokkaasti ja valtion yhteisten tavoitteiden mukaisesti. Ehdotuk-
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sessa on myos karsittu turhia kustannuksia aiheuttavat paallekkaisyydet
varmennepalveluinfrassa. Varmentajia voi olla yksi tai useampia. Kaikki
kayttavat ensisijaisesti yhteistd varmenneinfrastruktuuria. Poikkeuksen
voivat muodostaa tietyt, kriittiset organisaatiot, joilla on erillisissa, sulje-
tuissa verkoissa toimivia jarjestelmia.

Varmennepalveluiden ohjauksen tehtavana on huolehtia kansainvalisen ja
kansallisen kehityksen seurannasta, lakien, asetusten ja paatdsten valmis-
telusta, yhteistyosta seka sen kehittamisesta.

4.2 Keskittimisen vaikutukset
4.2.1 Kustannusvaikutukset

Keskittamalla vahennetdan paallekkaisyyttd, alennetaan kustannuksia, sel-
keytetdan ohjausta seka valvontaa. Etuna on myos, ettd se ei rajaa pois
jatkokehitysmahdollisuuksia. Varmentajia seka varmennepalveluita voi-
daan lisata ja vahentaa tarpeiden mukaisesti. Esimerkiksi VRK ja Valvira
pystyvat toimimaan rinnakkain ja kehittamaan varmennepalvelujaan.

Varmennepalveluinfran kustannukset voidaan kohdistaa aikaisempaa sel-
kedmmin organisaatio- ja varmennekohtaisesti.

4.2.2 Turvallisuusvaikutukset

Keskittamisen vuoksi varmennepalveluinfraa ei enaa yllapideta kahdessa
tai useammassa paikassa. Kun ympariston kustannukset jakautuvat useaan
organisaatioon, sitd voidaan kannattavammin kehittda. Varmennepalve-
luosaajien maara hallinnossa on vahainen. Keskittamalla palvelut yhdelle
toimijalle voidaan varmistaa osaamisen sdilyttaminen ja kehittaminen.

Palvelut voidaan edelleen hankkia ulkoisilta palveluntoimittajilta. Kriittiset
osat (esim. huoltovarmuuden osalta) on mahdollista yllapitda myos valtion
toimesta.

4.2.3 Riskit

Keskittamisen riskind on varmennetoiminnan ohjaus sellaiseen suuntaan,
etteivat ne vastaa muuttuvan toimintaympariston vaatimuksia. Sen vuoksi
on tarkeaa, etta kehittaminen tapahtuu eri vaatimukset huomioiden.

Yhteisen infran kehittamistyossa tulisi kuunnella konserniohjauksen, val-
vonnan ja varmentajien nakoékulmia.
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5 Vaihtoehto 1, Varmennepalveluita tarjotaan vain julkisen hallinnon
kayttoon

51 Valtion rooli varmennepalvelujen tuottamisessa

Valtion rooli vaihtoehdossa 1 on yleisélle (kansalaisille) tarjottavan vah-
vaan tunnistamisen ja allekirjoittamiseen liittyvan varmennetoiminnan oh-
jaaminen ja valvonta. Yleison (kansalaiset) tunnistamiseen liittyvien var-
mennepalveluiden tuottaminen jaa vaihtoehdossa 1 kaupallisille toimijoil-
le. Puitteita yleisolle (kansalaiset) tarjottavien tunnistus- ja varmennepal-
veluiden kehittymiselle ollaan luomassa Eduskunnan kasittelyssa parhail-
laan olevalla vahvan tunnistamisen ja sdahkodisen allekirjoittamisen lainsaa-
danndlla.

Varmennepalvelussa valtionhallinto keskittyy vaihtoehdossa 1 tuottamaan
palveluja ensisijaisesti julkisen hallinnon omiin tarpeisiin, rajatulle kayttaja-
joukolle.

Nykyisistd varmennepalveluista jaljelle jaavat:

e organisaatiovarmenteet julkiselle hallinnolle eli nk. virkavarmen-
teet, joita voidaan tarjota valtionhallinnon organisaatioille ja kun-
nille virkamiesten tunnistamiseen virastojen tietojarjestelmissa,
asiakirjojen eheyden ja alkuperan varmistamiseen sahkoisella alle-
kirjoituksella seka sahkopostin salaukseen luottamuksellisessa tie-
donsiirrossa

e palvelinvarmenteet kdytettavan palvelimen aitouden varmistami-
seen julkisen hallinnon verkkopalveluissa ja sovellusten valisessa
tiedonsiirrossa

e sdahkopostivarmenteet julkiselle hallinnolle

e biopassien allekirjoittamiseen tarvittavat varmenteet poliisihallin-
nolle

e terveydenhuollon ammattihenkiloston varmenteet kansallisia
eResepti ja eArkisto —jarjestelmia varten

e tdssd varmenteiden loppukayttdjat ovat seka julkiselta ettd yk-
sityiselta sektorilta, mutta varmennepalvelun jarjestaminen on
Valviran lakisdateinen tehtava ja kayttajaryhma on rajattu.
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Yleisolle ja yrityksille tarjottavien varmennepalvelujen tarjoaminen lopete-
taan, kuitenkin niin, ettd myodnnettyihin varmenteisiin liittyvat sitoumukset
taytetaan.

Nykyisista varmennepalveluista jadvat pois:

e kansalaisvarmenteet, joita kansalaiset ovat voineet kayttaa julkisen
hallinnon ja kaupallisiin verkkopalveluihin tunnistautumiseen

e yrityksille tarjottavat organisaatiovarmenteet, joita yritykset ovat
voineet hankkia tyontekijoilleen ndiden tunnistamiseen yrityksen
tietojarjestelmissa ja verkkopalveluissa

e julkisen hallinnon ulkopuolelle tarjottavat palvelinvarmenteet, joita
yritykset ja yksityiset henkilot ovat voineet hankkia palvelimiinsa
naiden tunnistamiseksi verkkopalveluissa ja tietojarjestelmien vali-
sissa yhteyksissa.

Perustelut kansalaisvarmennepalvelun lopettamiseen ovat: kansalaisten
vahainen kiinnostus varmenteen hankkimiseen, kansalaisvarmenteen |a-
hes olematon kaytto sahkodisissa verkkopalveluissa ja kansalaisvarmenteen
yllapidon kustannukset. Kansalaisvarmenne on nyt ollut kaytossa yli yh-
deksadn vuotta, eika se vield ole kdytanndssa lyonyt itsedan lapi tunnista-
misvalineena.

Kansalaisvarmennetta on tarjottu kansalaisille erilliselld sahkoisella henki-
[6kortilla vuodesta 1999 alkaen ja vuodesta 2003 alkaen se on ollut kaikis-
sa myonnetyissa henkilékorteissa. Voimassaolevia kanslaisvarmenteita on
talla hetkella 202 000 (myonnetty kaiken kaikkiaan 237 000). Kansalaiset
eivat kuitenkaan ole ottaneet kansalaisvarmenteita kayttoon verkkopalve-
luihin tunnistautumisessa. Kansalaisvarmenteella on mahdollista tunnis-
tautua seka julkisen hallinnon suurivolyymisissa verkkopalveluissa (mm.
KELA,Vero,Tyohallinto) etta joissakin yksityisen sektorin palveluissa (mm.
Osuuspankki). Naissa palveluissa kuitenkin vain alle 1 prosentti asiakkaista
tunnistautuu kansalaisvarmennetta kdyttden, valta-osa hyodyntaa verkko-
pankkitunnistusta, joka on rinnakkainen vaihtoehto.

Kansalaiset kokevat henkilokortilla olevan kansalaisvarmenteen kayton
hankalaksi. Kaytt6a varten on hankittava erillinen kortinlukijaohjelmisto,
joka on erillisine kortinlukijaohjelmistoineen asennettava tietokoneeseen.
Tama koetaan tyoladksi ja rajoittavaksi; tunnistuspalvelua voi kdyttaa vain
sellaisissa tydasemissa, joissa on kortinlukija ohjelmistoineen kaytossa.
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Varmennetoimininnan kustannukset olivat 5.6 miljoonaa2 euroa vuonna
2008. Varmennetoiminnan kustannusvastaavuus oli 84 % vuonna 2008
(65% vuonna 2007 ja 31 % vuonna 2006). Kansalaisvarmennepalvelun
osuus kustannuksista on VRK:n arvion mukaan 2.2 miljoonaa euroa. Kan-
salaisvarmenteen hinta on maaritelty 20 euroksi. Varmenteen tuottami-
sen lisdksi hintaan sisaltyy varmennepalvelut (neuvonta-, hakemisto- ja
sulkulistapalvelut) viiden vuoden voimassaolon ajan. Kustannusvastaavuu-
den kehitysta positiiviseen suuntaan on avittanut biopasseihin liittyvan al-
lekirjoitusvarmennepalvelun tuottaminen poliisihallinnolle. Varmennetoi-
minnan kiinteita kustannuksia kohdistettaessa jakoperusteena kaytetaan
allekirjoitettavien biopassien (ei allekirjoitusvarmenteiden) lukumaaraa.
Passien maara on suuri ja ndin myos kiinteiden kustannusten osuus bio-
passivarmennepalvelun kustannusrakenteessa.

Yritysten kayttoon tarkoitettujen organisaatiovarmenteiden kysynta on ol-
lut erittdin vahaista, asiakkaita on vain muutama. Vastaavia yrityksen
tyontekijoiden tunnistamiseen tarkoitettuja palveluita on tarjolla yksityi-
sella sektorilla, eika valtiolla ole ndhtavissa erityista roolia naiden palvelu-
jen tuottajana. Sama tilanne on julkisen hallinnon ulkopuolelle tarjottavis-
sa palvelinvarmenteissa.

5.2 Varmennepalvelun organisointi

Vaihtoehto 1 perustuu edella (kappaleessa 4) kuvattuun keskittamisen pe-
riaatteeseen.

Alla on kuvattu vaihtoehto 1:n eri tehtdvia ja organisaatiot, joita hanke-
ryhma ehdottaa tehtaviin. Seuraavaksi on kasitelty rooleja tarkemmin eri-
tyisesti varmentamisen ja rekisterdinnin osalta, jossa mallin sisallakin on
useita vaihtoehtoja.

2 VRK:n toimintakertomus vuodelta 2008
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VAIHTOEHTO 1
Varmennepalveluita tarjotaan pelkastaan julkisen hallinnon sisdiseen kaytt66n

[ Varmennepalveluiden ohjaus Valtionvarainministerio

\_______/

A J

Kuva 4. Organisointi kun varmennepalveluja tarjotaan pelkastaan julkisen hallinnon si-
salla.

Varmennepalveluiden ohjaus voidaan keskittaa tai vaihtoehtoisesti jakaa.
Julkisen hallinnon sisalle tarjottavissa varmennepalveluissa ohjausvastuu
sijoittuu luontevasti Valtionvarainministerioon.

Varmentaminen voidaan jarjestda joustavasti organisaatioiden seka kayt-
tajien tarpeiden mukaisesti. Varmennetoimijoita seka varmennepalveluita
voidaan lisata ja vahentaa tarpeiden mukaisesti. Varmenne voidaan sijoit-
taa kayttdjien tarpeita vastaavasti muullekin alustalle kuin kortille.

Rekisterointipisteet suunnitellaan kunkin kayttdjaryhman osalta erikseen
lahelle loppukayttdjia ja varavarmennejarjestelyt kehitetaan aikaisempaa
toimivammiksi. Rekisterdinnille luodaan yhtenaiset, turvalliset kaytannot.

Varmennepalvelun infrapalvelut keskitetaan kappaleessa 4 esitetyn mallin
mukaisesti. Valtiokonttorissa toimintansa vuoden 2009 alussa aloittanutta
valtion IT-palvelukeskusta (VIP) ollaan kehittamassa julkisen hallinnon IT-
palveluita ja sahkoisen asioinnin tukipalveluita tuottavaksi palvelukeskuk-
seksi. Varmmeninfraan kuuluvat IT- ja tukipalvelut sopivat hyvin VIP:n pal-
veluvalikoimaan. Palvelut ovat luonteeltaan kaytto- ja tukipalveluita ja
asiakkaat ovat samat kuin muissakin VIP:n palveluissa: valtion virastot ja
kunnat.
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5.2.1 Varmentaminen ja rekisterointi: virkavarmenne

Virkavarmenteen osalta voidaan Vaihtoehdossa 1 hahmotella kolme tapaa
jarjestaa varmentaminen:

1.) Virkavarmennepalvelun kokonaistoimittajana toimii nykykaytannon
mukaisesti VRK. VRK tarjoaa laskutusta vastaan virkavarmennepalvelua
valtion virastoille ja kunnille. VM hyvaksyy VRK:n valmisteleman ja yllapi-
taman varmennepolitiikan3. VRK ostaa varmenneinfrapalvelut VIP:sta, joka
laatii varmennepolitiikan mukaiset varmennuskaytinnét” ja toteuttaa pal-
velun niiden mukaisesti. Rekistergijina toimivat valtion virastot ja kunnat
oman henkildstonsa osalta VRK:n ohjeistamina.

2) Virastot ja kunnat yllapitavat omat varmennepolitiikkansa ja ostavat inf-
rapalvelunsa VIP:std, joka on madritellyt politiikkoja vastaavat varmennus-
kaytannot. Rekisterdijina toimivat valtion virastot ja kunnat oman henki-
|6stonsa osalta.

3) Virkavarmenteiden kokonaistoimittajana toimii VIP. VIP valmistelee
varmennepolitiikan, jonka VM hyvéaksyy. VIP luo politilkan mukaiset var-
mennuskaytannot sekd tuottaa palvelut hankkimallaan varmenneinfralla.
VIP laskuttaa palveluistaan virkavarmennepalveluita kayttavia valtion vi-
rastoja ja kuntia. Rekisterdijina toimivat valtion virastot ja kunnat oman
henkilostonsa osalta VIP:n ohjeistamina.

Vaihtoehtojen 1-3 arviointi

Malleista ensimmainen on eniten nykytoiminnan mukainen. Ohjauksen
tarve ja hallinnointikustannukset ovat tdssa moniportaisessa mallissa suu-
remmat kuin vaihtoehdossa 3. Toisessa vaihtoehdossa varmennetoimin-
nan yllapito tyollistda kuntia ja virastoja eniten, hajottaa osaamista ja
mahdollisesti aiheuttaa ristiriitaisia vaatimuksia varmenneinfran tuottajal-
le. Kolmas vaihtoehto keskittaa virkavarmennepalveluiden hallinnan yh-

3 Varmennepolitiikalla tarkoitetaan varmentajan laatimaa yleistd kuvausta menettelytavoista ja toimintaperiaatteista,
joita varmenteita myonnettdessa noudatetaan. Politiikka sisaltad myods varmenteisiin luottavien osapuolien vastuiden
maarittelyn ja yleiset kayttoehdot. Muita keskeisid varmennepolitiikan osa-alueita ovat varmenteen hakijan tunnistami-
seen, teknisiin turvajarjestelyihin seka jarjestelman fyysisiin, toiminnallisiin ja henkiléstoturvallisuuteen liittyvat kysymyk-
set. (Ldhde:VRK)

* Varmennuskaytintd on varmennepolitiikkaa tarkempi kuvaus varmentajan toiminnasta. (Lihde:VRK)
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teen paikkaan ja on ndin omiaan selkeyttamaan ohjausta ja vahentamaan
hallinnollisia kustannuksia.

5.2.2 Varmentaminen ja rekisterdinti: terveydenhuollon ammattihenkiloston
varmenne

Terveydenhuollon ammattihenkiléston varmennepalvelun ja rekisterdin-
nin jarjestamiseen voidaan ajatella kahta toteutusmallia Vaihtoehto 1:n si-
salla.

1) Valvira toimii varmennepalvelun kokonaistoimittajana: laatii ja yllapitaa
varmennepolitiikan ja organisoi rekisterdinnin. VIP laatii politiikan mukai-
set varmennuskaytannot ja tuottaa palvelut hankkimallaan varmennein-
fralla seka laskuttaa palvelusta Valviraa. Valvira jakaa kustannukset ter-
veydenhuollon toimijoille.

2) VIP toimii varmennepalvelun kokonaistoimittajana: valmistelee var-
mennepolitiikan, jonka Valvira hyvaksyy ja varmennuskadytanot seka tuot-
taa palvelut hankkimallaan varmenneinfralla. VIP laskuttaa kokonaispalve-
lusta Valviraa, joka jakaa kustannukset edelleen terveydenhuollon toimi-
joille.

Naiden vaihtoehtojen erot ovat vahaiset, lahinna on kyse siitd, miten mo-
nessa paikassa varmennepolitiikkojen laatimista ja ylldpitoa jatkossa tul-
laan tekemaan. Tama tyo ei kuitenkaan ole jatkuvana tyona mittava, huo-
mattavasti isompi tyo on koko maan kattavan yksityisen ja julkisen sekto-
rin terveydenhoitohenkildston rekisterdintitoiminnan jarjestaminen, joka
molemmissa vaihtoehdoissa jaa Valviralle.

5.2.3 Varmentaminen: Biopassien allekirjoitusvarmenteet

Biopassien allekirjoitusvarmenteiden maara on vahdinen, muutamia vuo-
dessa, eika niihin liity erillista rekisterdintipalvelua. Suomessa sormenjaljet
lisatdan biometriseen passiin kesdakuun loppuun mennessa. Sormenjalkien
suojaamiseen liittyva varmennejarjestelma lisaa tulevaisuudessa VRK:n
myontamien varmenteiden maaraa poliisin arvion mukaan tuhansilla vuo-
dessa. Arvion mukaan 2010 mydnnetdan yli tuhat sormanjalkivarmennetta
ja muutamassa vuodessa myonnettavien varmenteiden maara saattaa li-
saantya yli kymmeneen tuhanteen vuositasolla. Varmenteita kdytetdan
sormenjalkitietojen lukuoikeuksien valittamiseen kaikkialle missa sormen-
jalkia luetaan kuten esimerkiksi rajavalvonnassa ja poliisin lupahallinnossa
passeja myonnettaessa. Kayttotarkoituksen vuoksi tehtavaan liittyy kan-
sainvalista varmenteidenvaihtoa, jonka menettelyja ei ole vielad kaikilta
osin sovittu. Lukuoikeuksiin liittyvat varmenteet ovat lyhytikaisia ja joissa-
kin tapauksissa varmenteiden voimassaoloajat tulevat olemaan vain noin
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vuorokauden mittaisia. Lukupisteita hallinnoi Suomessa SM:n hallin-
nonalan tietotekniikkakeskus HALTIK, varmenteet myontaa VRK.

Nykyiselldan biopassien allekirjoitusvarmenteiden varmennepolitiikat laa-
ditaan SM:n poliisiosastolla ja VRK luo niiden mukaiset varmennuskaytan-

not, jotka se toteuttaa varmennepalvelussaan. Vaihtoehdon 1 mukaisessa

mallissa VRK:n nykyisin hoitamat tehtdvat: varmennuskaytantojen laatimi-
nen ja varmennepalvelun tuottaminen, siirtyvat VIP:lle. HALTIKin ja poliisin
roolit sailyvat ennallaan.

5.3 Kehityspolku vaihtoehtoon 1

Mikali varmennepalveluita tarjotaan pelkdstaan julkisen hallinnon sisélle,
varmentajia voisi tulevaisuudessa olla vain yksikin (VIP), mutta ainakin al-
kuvaiheessa VRK ja Valvira voisivat toimia ohuella organisaatiolla rinnak-
kaisina varmentajina. Molemmat kuitenkin hyddyntaisivat yhteista var-
mennepalveluinfraa, joka olisi VIPssa. Lisaksi erityiset, kriittiset toimijat ku-
ten puolustusvoimat, voisivat jarjestaa edelleen varmennepalvelunsa
omana kokonaisuutenaan.

Varmennepalveluinfra voidaan hajauttaa tai keskittaa yhteisen ja yhtenai-
sen kokonaisuuden sisdlla. Infra on mahdollista hajauttaa myds maantie-
teellisesti. Varmennepalveluinfran tuottamisesta voi huolehtia joko valti-
onhallinnon organisaatio tai se voidaan ulkoistaa. Tarkeinta on palvelun
kehittaminen kustannustehokkaasti varmentajien ja yhteiskunnan tarpeet
huomioiden.

Siirtyminen yhteiseen varmennepalveluinfraan vaatii nykyisten toiminto-
jen, ratkaisujen ja sopimusten tarkkaa lapikayntia ja siirtymasuunnitelman
tekemistd, jotta uusi, keskitetty ratkaisu tuottaa luotettavat ja kustannus-
tehokkaat varmennepalvelut.

54 Vaihtoehto 1, vaikutusten arviointi
5.4.1 Kustannusvaikutukset

Keskittamalla ja rajaamalla varmennepalvelut julkisen hallinnon sisalle,
kustannusten hallinta helpottuu. Toimintaa on myéhemmin mahdollisuus
laajentaa.

Varmentajia seka varmennepalveluita voidaan lisata ja vahentaa tarpeiden
mukaisesti. Alkuvaiheessa esimerkiksi Vaestorekisterikeskus ja Valvira pys-
tyvat toimimaan rinnakkain ja kehittdmaan varmennepalveluja.
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Varmenneinfrassa varmenneohjelmiston (CA —ohelmiston) lisensointieh-
dot vaikuttavat siihen, onko myodnnettavien varmenteiden lukumaaralla
merkitystd. Halvimmillaan téllainen ohjelmisto on taysin ilmainen, kal-
leimmillaan jokaisesta myonnetystd varmenteesta maksetaan ohjelmisto-
valmistajalle erikseen.

Varmennepalveluinfran kustannukset voidaan kohdistaa aikaisempaa sel-
keammin organisaatio- ja varmennekohtaisesti.

Kustannusvaikutuksia on vaikea arvioida nykyisesta kustannusrakenteesta
ennen kuin on tehty tarkempi siirtymasuunnitelma. Poistuvia kustannuksia
ovat ainakin varmennepalvelujen paallekkdiset kehittamis- ja kayttokus-
tannukset, kansalaisvarmenteiden markkinointi- ja neuvontakustannukset
seka laatuvarmenteiden valvonnasta maksettavat viestintdviraston mak-
sut. Tarkempaa arviointia varten tulee tarvittaessa tehda erillinen selvi-
tys.

5.4.2 Henkilostovaikutukset

Vaihtoehdossa 1 on varmennepalveluinfran tuottaminen keskitetty VIP:iin.
Talloin nykyisin Valvirassa ja VRK:ssa varmennepalveluinfran suunnittelus-
ta, hankinnasta, yllapidosta ja valvonnasta vastaava henkil6sto ja osaami-
nen kootaan VIP:iin. Ndin sdilytetdaan ja kehitetddan varmenneosaamista
hallinnossa. Tehtadvien ja henkildiden siirron laajuuteen vaikuttaa osaltaan
se, jaako VRK:hon ja Valviraan varmentajan rooli vai siirretadanko nekin
VIP:n tehtaviksi. Kansalaisvarmenteen lopettaminen vdahentaa VRK:n var-
mennepalveluiden ohjaamiseen, markkinointiin, suunnitteluun ja tuotan-
toon liittyvid tehtavia. Henkiloston tehtavasiirrot toteutetaan hyvaa henki-
|6stopolitiikkaa noudattaen (Valtioneuvoston periaatepdatos 23.3.2006
henkiloston aseman jarjestamisestad organisaation muutostilanteissa).

5.4.3 Turvallisuusvaikutukset

Keskittymalla varmennepalveluiden tarjoamaan pelkastaan julkisen hallin-
non sisalle, varmentaminen pystytaan suunnittelemaan hallinnon tarpei-
den ymparille. Samalla suunnittelu ja tarpeet on helpompi ennakoida.

54.4 Riskit

Riskind on, etta keskittyminen tarjoamaan varmennepalvelua pelkdstaan
julkisen hallinnon sisalle ei riita yhteiskunnan tarpeisiin: oletettua kaupal-
lista vahvaa tunnistamispalvelumarkkinaa kansalaisten tunnistamiseen
verkkopalveluissa ei kehity ja nykyisin kaytossa olevien tunnistuspalvelui-
den kustannukset kohoavat kohtuuttomiksi. Yhteiskunnan vaatimukset
voivat myds kiristyd, mikali verkkoturvallisuudessa tai kansallisessa turval-
lisuudessa tapahtuu merkittavia muutoksia. Turvallisuustilanteen mahdol-
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lisessa kiristymisessa saatetaan valtion rooli kansalaisen sahkdisen identi-
teetin hallinnoijana ndhda nykyista tarkeampana.

EU:n piirissa rajan ylittavissa sahkoisten palvelujen tunnistamisratkaisuissa
ei ole paasty yhteiseen nakemykseen. Mikali esim. palveludirektiivin toi-
meenpanossa paddytdaan vaatimaan laatuvarmennetasoista tunnistamista,
ei sita Suomessa ole ainakaan toistaiseksi yksityisen sektorin taholta tarjol-
la.

Naiden riskien toteutuessa pystytaan kansalaisvarmennepalvelut kaynnis-
tamaan kohtuullisella tyollda muutamassa kuukaudessa uudestaan, silld var-
mennepalveluosaaminen on sailytetty julkisessa hallinnossa ja varmenne-
palveluinfra on olemassa.
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6 Vaihtoehto 2, Varmennepalvelun tarjoaminen seka julkisen hallinnon
sisdlla ettd kansalaisille

6.1 Varmennetuotannon organisointi

Kuten vaihtoehto 1, my6s vaihtoehto 2 perustuu aikaisemmin kuvattuun
varmenneinfran keskittdmisen periaatteeseen. Tarjottavat varmennepal-
velut ovat samat kuin vaihtoehdossa 1, mutta lisaksi sdilytetdaan kansalais-
varmennepalvelu. Nykyisesta valikoimasta pois jaavat yksityiselle sektorille
tarjottavat organisaatiovarmenteet ja palvelinvarmenteet.

Vaihtoehdossa 2 valtio sdilyttaa roolin varmennepalveluiden tarjoajana se-
ka kansalaisille, etta julkiselle hallinnolle. Viranomaisen ja varmennepalve-
lutuottajan roolit erotetaan aikaisempaa selkedmmin toisistaan. Vaihtoeh-
to 2 on mahdollinen myos siina tapauksessa, etta on edetty vaihtoehto 1:n
mukaisesti, mutta vahvoja kansalaisten tunnistamispalveluita ei markki-
noille ole syntynyt ja valtion tuottamia palveluita tarvitaan.

VAIHTOEHTO 2
Varmennepalveluita tarjotaan valtionhallinnon sisdiseen kdyttoon
seka yleisélle (kansalaisille)

Julkisen hallinnon sisdisen varmennepalveluiden ohjaus
Valtionvarainministeriossa

Yleisolle tarjottavan varmennepalvelun tekninen ohjaus ja valvonta
Viestintdvirastossa Liikenne- ja viestintdministerion alaisuudessa

Kuva 5. Organisointi kun varmennepalveluja tarjotaan julkisen hallinnon sisalld seka sen
ulkopuolelle.

Varmennepalveluiden ohjaus virkavarmenteiden osalta kuuluu valtiova-
rainministeridlle. Tarjottaessa varmennepalveluja yleisélle (kansalaisille),
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varmennepalvelujen tekninen ohjaus- ja valvontavastuu on Liikenne- ja
viestintaministerion alaisessa Viestintadvirastossa.

Varmentaminen voidaan joustavasti jarjestad organisaatioiden seka kayt-
tajien tarpeiden mukaisesti. Varmennetoimijoita seka varmennepalveluita
voidaan lisata ja vahentaa tarpeiden mukaisesti.

Infrapalvelut tuotetaan keskitetysti seka Valviralle ettd VRK:lle ja infrapal-
veluista johtuvat kustannukset pystytaan kohdentamaan varmennekohtai-
sesti.

Varmennepalveluinfra voidaan hajauttaa tai keskittda maantieteellisesti
(vaikka kokonaisuuden hallinta on keskitetty). Varmennepalveluinfran
tuottamisesta voi huolehtia joko valtionhallinnon organisaatio (esim. VIP)
tai se voidaan jopa kokonaisuudessaan ulkoistaa. Ulkoistettuna palveluna
tdma olisi varmennepalveluinfran koordinointia, kehittdmista ja infrapalve-
luiden tuottamista itse tai alihankkijoiden toimesta. Tarkeinta on palvelun
kehittaminen kustannustehokkaasti varmentajien ja yhteiskunnan tarpeet

huomioiden.
6.2 Vaihtoehto 2, vaikutusten arviointi
6.2.1 Kustannusvaikutukset

Nykyiseen tilanteeseen verrattuna kustannussadstdja saadaan Vaihtoeh-
dossa 2 siita, ettda varmennepalveluinfra tuotetaan yhteisena seka kansa-
laisvarmennepalveluille, virkavarmennepalveluille etta terveydenhuollon
ammattihenkilostolle.

Tarjottaessa varmennepalveluita myds valtionhallinnon ulkopuolelle, kus-
tannuksia on etukateen vaikeampi ennustaa kuin valtionhallinnon sisalla
tarjottavien palveluiden osalta.

Varmenneinfrassa varmenneohjelmiston (CA —ohjelmiston) lisensointieh-
dot vaikuttavat siihen, onko myonnettavien varmenteiden lukumaaralla
merkitystd. Halvimmillaan tallainen ohjelmisto on taysin ilmainen, kal-
leimmillaan jokaisesta myonnetysta varmenteesta maksetaan ohjelmisto-
valmistajalle erikseen.

Kuten ensimmaisessa ratkaisuvaihtoehdossa, myos tassa ratkaisussa kus-
tannukset on helposti kohdistettavissa infran osalta organisaatio- ja var-
mennekohtaisesti.

Kustannusvaikutusten arviointia varten tulee tarvittaessa tehda erillinen
selvitys.
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6.2.2 Henkilostovaikutukset

Vaihtoehdossa 2 on varmennepalveluinfran tuottaminen keskitetty VIP:iin.
Talldin nykyisin Valvirassa ja VRK:ssa varmennepalveluinfran suunnittelus-
ta, hankinnasta, yllapidosta ja valvonnasta vastaava henkil6sto ja osaami-
nen kootaan VIP:iin. Tassakin vaihtoehdossa vahvistetaan varmenneosaa-
mista hallinnossa. Sekd VRK:hon etta Valviraan jaa varmentajan tehtdvat:
varmennepolitiikan luonti ja yllapito, rekisterdinnin organisointi seka vas-
tuu kokonaispalvelusta (tilaaminen, valvonta, laskutus). VRK:lle jaa lisaksi
kansalaisvarmenteen markkinointi- ja tukitehtavat, jotka ovat kansalaisille
tarjottavissa palveluissa huomattavasti tyollistdvammat kuin virastoille ja
kunnille palveluja tarjottaessa. Henkiloston tehtadvasiirrot toteutetaan hy-
vaa henkilostopolitiikkaa noudattaen (Valtioneuvoston periaatepaatos
23.3.2006 henkilostdon aseman jarjestamisesta organisaation muutostilan-
teissa).

6.2.3 Turvallisuusvaikutukset

Tarjottaessa varmennepalveluita hallinnon lisdksi yleisolle (kansalaiset),
toimintaan kohdistuu erilaisia vaatimuksia. Kaytettavat tydasemat eivat
ole vakioituja eika niita yllapideta ja tueta ammattimaisesti. Tama tulee
pystyd ottamaan huomioon palvelua kehitettdessa. Kehityksen seuraami-
nen ja ennakointi on erityisen tarkeaa.

6.2.4 Riskit

Valtion (VRK) varmennepalveluja on pidetty varmennepalvelujen aloitus-
vaiheessa markkinoiden kehitystd hairitsevina. Tuolloin varmennepalvelui-
ta tarjosi yksi yksityinen yritys ja toinen valmisteli markkinoille tuloa. Tuos-
sa vaiheessa vahvasti valtion subventoimaa VRK:n varmennepalvelua pi-
dettiin osittaisena syyna sille, ettd toiminnan aloittanut yritys lopetti var-
mennepalvelun kannattamattomana ja toiminnan aloitusta suunnitellut
yritys jatti toiminnan kdaynnistamatta. On tosin vaikea arvioida olisivatko
yritykset menestyneet siindakaan tapauksessa, etta VRK:lla ei olisi ollut kil-
pailevaa toimintaa, silld varmennepalvelumarkkinat ovat kansainvalisesti-
kin katsottuna kehittyneet tuolloin arvioitua heikommin.

Nykyisellaan kansalaisvarmennepalvelu on niin vahaistd, ettei sita voi pitaa
markkinahairikkona yksityisten tunnistuspalvelujen kehittymiselle. Jos
kansalaisvarmennetta ryhdytdan valtion toimesta ja subentoimana tar-
joamaan eri alustoilla ja sen kdyttd merkittavasti lisdantyy saattaa se hairi-
ta hallituksen tekemien linjausten ja lainsadadantdesitysten pohjustamaa
vahvan tunnistuspalvelun markkinan kehittymista. Mikali kansalaisvarmen-
teen kaytto ei nykyisestaan lisddanny, tata riskia voidaan kuitenkin pitda va-
haisena.
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Tunnistusmenetelmat ja niihin liittyvat palvelut kehittyvat. Toimintaympa-
ristd muuttuu, eika tiettya ratkaisua ole ndkopiirissa. Varmennepalvelui-
den tulee pystya mukautumaan uudistuviin tarpeisiin. Sen vuoksi niiden
tulee olla kansainvalisesti yhteensopivia. Riskia hallitaan seuraamalla kehi-
tystad ja ohjaamaan varmennepalveluita sen mukaisesti.
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7 Kuulemisiin osallistuneet organisaatiot

= Sisdasiainministerio

= Ulkoasiainministerio

= Liikenne- ja viestintaministeri®
= Sosiaali- ja terveysministerio
= QOikeusministerio

=  Tyo- ja elinkeinoministerio

=  Puolustusministerio

= Kansaneldkelaitos KELA

= Padesikunta

= Poliisi, lupahallinto (biopassit)
= Kuntaliitto

= Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira (ent. TEO, Terveydenhuollon Oi-
keusturvakeskus)

= Vdestorekisterikeskus VRK

= Tietosuojavaltuutettu TSV

= Finanssialan keskusliitto FKL

= Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,
= Elinkeinoeldman keskusliitto EK

= Tietoyhteiskunnan kehittamiskeskus ry TIEKE

= Huoltovarmuuskeskus

= Valtioneuvoston tietohallintoyksikko (VNTHY), VIP/VK
= Mehildinen

= Keskuskauppakamari

= Kuluttajavirasto
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8 Hankkeen organisointi

Hankkeen ohjausryhma:

Leena Honka, valtion IT-johtaja, valtiovarainministerio, puheenjohtaja
Tarja Hyvonen, hallitusneuvos, valtiovarainministerio

Antti Holmroos, IT-johtaja, valtiovarainministerio

Kaarlo Korvola, tietohallintojohtaja, sisdasiainministerio

Kirsi Miettinen, neuvotteleva virkamies, liikenne- ja viestintaministerio
Teemupekka Virtanen, erityisasiantuntija, sosiaali- ja terveysministerio
Kari Kujanen, tietohallintojohtaja oikeusministerio

Arja Terho, sihteeri

Hankeryhma:

Arja Terho, valtiovarainministerio, puheenjohtaja

Ilkka Turunen, valtiovarainministerio

Elina Selinheimo, budjettineuvos, valtiovarainministerio

Kuulemisissa ja valiraportin laadinnassa asiantuntijasihteerina toimi johtava konsultti
Kirsi Nurmi, Cosini Oy:sta.



