Hallituksen esitys eduskunnalle vahvasta sahkdisesta
tunnistamisesta ja sdhkéisistd allekirjoituksista annetun
lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi lakia
vahvasta sdhkodisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista siten, ettd lakiin
lisdtdan luottamusverkoston méadritelma.

Esityksessd  ehdotetaan = muutettavaksi
henkilttietojen  kasittelyd  siten, ettd
tunnistuspalvelun tarjoajan ja sdhkoisid
allekirjoituksia tarjoavan toimijan tulee
jatkossa vaatia henkilotunnus henkilon
tunnistamiseksi.

Esityksessd  ehdotetaan = muutettavaksi
védestotietojdrjestelmadn tallennettujen
tietojen kayttdmista siten, ettd
tunnistuspalvelun tarjoajan ja sdhkdisid

allekirjoituksia tarjoavan varmentajan on
hankittava ja pdivitettdva tunnistuspalvelun
tarjoamiseksi tarvitsemansa tiedot
védestotietojarjestelmédstd. Tunnistuspalvelun
tarjoajan on my0s tarkastettava jokaisen
tunnistustapahtuman yhteydessa
Viéestorekisterikeskuksen yllapitdmasta
palvelusta, ettd henkilon yksil6ivd tieto on
kaytossa.

Esityksessd  ehdotetaan = muutettavaksi
tunnistusvélineen hakijan ensitunnistamista
koskevaa sdadostd siten, ettd virallinen
sdhkoisesti todennettu henkil6llisyys
pohjautuu aina viranomaisen myodntdmaa

virallista  henkildllisyystodistusta ~ vasten
tehtyyn fyysiseen ensitunnistamiseen tai
olemassa olevan sdhkdisesti todennetun

henkiléllisyyden avulla tehtyyn sdhkodiseen
ensitunnistamiseen.

Lisdksi lakiin ehdotetaan lisattdvaksi
saddos tunnistuspalvelun tarjoajien
verkostosta, joka muodostaa
tunnistuspalveluiden vélille avoimen
luottamusverkoston.

Ehdotettu sdantely koskee vain
Viestintdvirastoon ilmoituksen tehneiden
vahvan sdhkoisen  tunnistuspalvelujen

tarjoajien toimintaa.
Laki on tarkoitettu tulemaan voimaan
pdivand kuuta 20
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Johdanto Sahkdisten palveluiden merkityksen
liiketaloudellinen ja kansalaisoikeudellinen
Palvelut ovat sdhkdistyneet voimakkaasti viime lisddntyminen edellyttdd entistd useammassa

vuosina ja kehityksen ennustetaan jatkuvan.



palvelussa  kdyttdjien vahvaa ja luotettavaa
tunnistamista ja tuntemista.

Palveluiden sédhkoistyessd jokaisella kansalaisella

tulee olla tasa-arvoinen oikeus sdhkdisesti
todennettuun  henkildllisyyteen, sen  kdytdn
mahdollistamaan tunnistusvalineeseen ja
tunnistusvélineen kaytt6on erilaisissa sdhkoisissd
palveluissa.

Péaaministeri Stubbin hallituksen
hallitusohjelmassa yhtena padteemana on

digitalisaation edistdminen. S&hkéisiin palveluihin
kohdistuu suuri toiminnan tehostamispotentiaali
varsinkin  suurivolyymisten  asiointipalveluiden
osalta.  Julkisessa hallinnossa on kdynnissd
kansallisia sdahkoisen palvelutoiminnan
kehittdmishankkeita, joissa panostetaan
voimakkaasti sdhkdisen palvelukanavan
ensisijaisuuteen. Esimerkiksi KELA, Verohallinto
sekd sosiaali- ja terveyssektori ovat voimakkaasti
siirtdneet palveluitaan sdhkoisiksi.

Vahvan sdhkéisen tunnistamisen markkina on talla
hetkelld  péddsddntdisesti  pankkiasioinnissa ja
verkkomaksamisessa. Muun kuin
verkkopankkitoiminnassa tapahtuvan tunnistamisen
madrdn arvioidaan kasvavan noin 30 prosenttia
vuodessa. Julkinen hallinto on yksi merkittdvimpid
sektoreita, jossa sdhkoista tunnistamista
hy6dynnetdan.

Julkisen hallinnon palvelutuotannon osalta vahvan
sdhkoisen  tunnistamisen  yleinen  saatavuus,
kustannustehokkuus ja laaja kayttomahdollisuus
ovat avainasemassa. Julkisen hallinnon tuottamien
asiointipalveluiden kdytén pitdd olla kansalaisille
mahdollista ja edullista. Perinteisessd asioinnissa
kansalaisen itsensd kustannettavaksi ovat jddneet
matka- tai postikulut. S&hkoisessd asioinnissa
kansalaisen maksettavaksi tulevat tunnistusvélineen
hankinnasta ja kdytostd aiheutuvat kulut.

Tehostamispotentiaalia on myds nykyisissa
sdhkoisen tunnistamisen jdrjestimiseen kaytetyissa
hallinnointiresursseissa. Nykyinen kaytanto
edellyttdd vahvaa sdhkoistd tunnistamista tarjoavilta
julkisen hallinnon organisaatioilta ldhtékohtaisesti
sopimuksia kaikkien niiden vahvan sdhkoisen
tunnistuspalvelun tarjoajien kanssa, joiden sdhkdisia
tunnistusvalineitd sdhkoisessd asiointipalvelussa on
mahdollista kayttaa.

1 Nykytila
Nykytilanteessa vahvoja sdhkoisia
tunnistusvalineitd hy6dyntéavien sdhkoisten

tunnistuspalveluiden markkinat ovat jakaantuneet
pddasiassa kolmen palvelusektorin kesken: pankki-
ja vakuutuspalvelut, julkisen hallinnon palvelut seka
muut yksityiset palvelut. Naiistd volyymeiltaan
merkittdvimmat ovat pankki- ja vakuutussektorin
sekd julkisen hallinnon tarjoamat sdhkoiset palvelut.
Tulevaisuudessa on  odotettavissa  sdhkdisen
tunnistamisen kayton lisddntyminen julkisessa
hallinnossa ja verkkokaupankdynnissa.

Vahvoja sédhkoisid tunnistuspalveluita tuottavat
tdlla hetkelld pankit, mobiilioperaattorit ja
Vaéestorekisterikeskus. Vahvan sdahkoisen

tunnistamisen  toimijoiden  toimintaa = valvoo
Viestintdvirasto, joka myos vastaa vahvaa sdhkoistd
tunnistamista tarjoavien toimijoiden rekisterdinnista.

Pankkitunnisteilla on merkittdvin markkinaosuus
kayttdja- ja tapahtumamaarissa.
Mobiilioperaattoreiden tarjoama mobiilivarmenne ja
Viestorekisterikeskuksen tarjoama henkildkorttiin
liitetty kansalaisvarmenne eivdt ole saavuttaneet
sdahkoisen tunnistamisen markkinoilla merkittdvaa
markkina-asemaa. Mobiilivarmenteella on
mahdollista asioida suuressa osassa tarjolla olevissa
sdhkoisissd palveluissa pankkipalveluita lukuun
ottamatta. Henkilokorttiin liitettya
kansalaisvarmennetta on mahdollista kdyttdd osassa
julkisen hallinnon palveluita.

Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisista
allekirjoituksista (617/2009) annetun lain esitfissa
korostui tarve sdhkoisen tunnistamisen
markkinoiden avaamiselle. Lakia valmisteltaessa
arvioitiin, ettd laissa sdddetyt puitteet riittdisivat
markkinoiden vahvistumiseen ja helpottaisivat
uusien toimijoiden tuloa markkinoille. N&in ei
kuitenkaan ole tapahtunut. Vahvaa sdhkoistd
tunnistamista voitaisiin vield laajemmin kayttaa
erilaisissa palveluissa seka yksityisella ettd julkisella
sektorilla. Erilaiset yritykset varastaa
kayttdjatunnuksia ja salasanoja, ja hyodyntda niitd
rikollisiin tarkoituksiin, ovat vaarantaneet
maailmanlaajuisesti useiden satojen miljoonien
ihmisten tiedot. Vahva sdhkdinen tunnistaminen
antaa suojaa téllaisilta vaarinkéytoksilta.

Valtiovarainministerion johdolla toteutettavassa
kansallisen palveluarkkitehtuurin ohjelmassa seka
sdhkoisen asioinnin ja demokratian
edistimisohjelmassa (SADe) tuotetaan useita
sdhkoisen asioinnin toteuttamisen palveluita ja
palvelukokonaisuuksia eri hallinnonaloille.
Kéayttdjan vahva sdhkdinen tunnistaminen on
keskeisessd ~ asemassa molempien  ohjelmien
tavoitteiden tdysimittaisessa saavuttamisessa.

Sosiaali- ja terveydenhuoltoon on tulossa
ldhivuosina runsaasti uusia sdhkoisiad
asiointipalveluita, joissa tarvitaan vahvaa sdhkdistad
tunnistamista. =~ Sosiaali- ja  terveyssektorilla
késitellddn usein salassa pidettdvdksi luokiteltavia
henkildiden terveyteen tai toimeentuloon liittyvia
tietoja, mikd edellyttdd kayttdjien ja tietoja
késittelevien  henkildiden =~ vahvaa  sdhkoistd
tunnistamista. Kansalaisen kannalta olennaista on
yksityisen ja julkisen sektorin  palveluiden
tuottamien tietojen hyddyntdminen yhdessd. Tama
edellyttdd eri toimijoilta yhteensopivaa mallia
tunnistaa kayttdja eri palveluissa.

Sahkoistd tunnistamista hyodynnetddn runsaasti
muussa sdhkoisessa asioinnissa kuten
verkkokaupoissa, erilaisilla keskustelupalstoilla ja
vastaavissa palveluissa, joissa kdytetddn paljon
tapauskohtaisia ratkaisuja. Ndissd kdytetdan yleisesti
heikkoa sdhkodistd tunnistamista, jossa kayttdjan
tunnistaminen perustuu esimerkiksi
kayttdjatunnukseen ja salasanaan sekd kayttdjan itse
antamiin henkil&tietoihin.

Julkisen sektorin tuottamiin
asiointipalveluihin on mahdollista

sahkoisiin
tunnistautua



kaikilla Viestintdvirastoon ilmoittautuneiden vahvan
sdhkoisen tunnistuspalvelun tarjoajien
tunnistusvalineilld. Julkisella sektorilla on kdyt6ssa
tidlld hetkelld kaksi tunnistuksen ohjauspalvelua
(Vetuma ja tunnistus.fi), jotka tarjoavat yhden
teknisen rajapinnan kautta kaikki Viestintdviraston
hyvaksymaét tunnistuspalveluiden tarjoajat julkisten

palveluiden  kéytettdvdksi. Osana  kansallista
palveluarkkitehtuuriohjelmaa valmistellaan vuoden
2015  aikana  julkisen  hallinnon  yhteisen

tunnistuksenohjauspalvelun toteutusta, mikd tulee
siirtymdajan  puitteissa korvaamaan tunnistus.fi
palvelun (korvataan ensin) ja Vetuma palvelun
(korvataan pidemman siirtymédajan puitteissa). Tdma
uusi tunnistuksen ohjauspalvelu tullaan liittdmé&n
vuosien 2015 - 2017 aikana kehitettdvddn
kansalliseen rooli- ja valtuutuspalveluun.

Ylld mainituilla yhteisilld jarjestelyilld julkinen
hallinto on osaltaan helpottanut vahvan sidhkdéisen

tunnistamisen kédyttoonottoa, mutta se vaatii
edelleenkin ~ runsaasti  erillisid =~ sopimuksia.
Valtiovarainministeri6ssd on arvioitu, ettd naita

sopimuksia on tehty noin 1500, joista suurin osa eri
pankkiryhmien kanssa. Pienille yksityisen sektorin
toimijoille koituu  kohtuuttomia  kustannuksia
tdllaisesta maardstd sopimuksia.

Yksityisten toimijoiden rooli virallisen sdhkdisen
henkiléllisyyden myo6ntdmisessd perustuu siihen,
ettd tunnistamismarkkinoilla liiketaloudellisten
palvelujen luonne on katsottu olevan (PeVL
16/2009) siind mddrin  etddntynyt julkiseen
hallintotehtdvddn liitettdvistd ominaispiirteistd, ettd
toimintaa ei ole pidettdvd merkittdvand julkisena
hallintotehtdavdand, vaikka  vahvan  sdhkoisen
tunnistamisen valineilld ja varmennetoiminnalla
sindnsd onkin merkitysta erilaisissa oikeustoimissa.

11 Lainsdadanto ja kaytanto

Arjen
yhteydessa

tietoyhteiskunnan neuvottelukunnan

vuosina 2008-2009 tehtiin
valtioneuvoston  periaatepdatos ja  kansalliset
linjaukset  sdhkoisestd tunnistamisesta. = Ndmd
linjaukset ovat myds ehdotetun esityksen taustalla.
Laki vahvasta sdhkodisestd tunnistamisesta ja
sdahkoisistd allekirjoituksista tuli voimaan 1.9.2009.
Laissa madritellidn ne vaatimukset, joita yleisesti
tarjottavalle vahvalle sdhkoiselle tunnistamiselle
Suomessa asetetaan.

Lain tarkoituksena on sddntelyn avulla pyrkiad
helpottamaan sdhkoisen tunnistamisen
markkinaehtoista kehittymistd ja takaamaan vapaan
kilpailun pohjalta tapahtuva séhkdisen tunnistamisen
kustannustason aleneminen.
Viestorekisterikeskuksen tuottamia
tunnistuspalveluita sdddellddn vahvasta sdhkdisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista
annetun lain lisdksi laissa véestotietojarjestelmasta
ja Vaéestorekisterikeskuksen varmennepalveluista
(661/2009).

Vahvan sahkdisen tunnistamisen
lainsdddédntévastuu  jakaantuu liikenne-  ja
viestintdministerion  ja  valtiovarainministerién
vélille. Liikenne- ja viestintdministerid vastaa

sdhkoisen tunnistamisen yleisestd lainsddddannostd ja
valtiovarainministerio Viestorekisterikeskusta
koskevasta  lainsddddnnostd  sekd  sdhkdisen
tunnistamisen  kdytdén  ohjauksesta  julkisessa
hallinnossa. Vahvan tunnistamisen toimijoiden
toimintaa valvoo Viestintdvirasto, joka vastaa
vahvaa  sdhkoistd  tunnistamista  tarjoavien
toimijoiden rekisterdinnisté.

Vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd
allekirjoituksista annetun lain lisdksi myds muut lait
vaikuttavat vahvaan sdhkodiseen tunnistamiseen ja
sahkoisiin allekirjoituksiin. Téllaisia lakeja ovat
erityisesti laki sdhkoisestd asioinnista
viranomaistoiminnassa (13/2003), véestorekisterid ja
Viestorekisterikeskuksen tarjoamia
varmennepalveluita koskeva lainsdddantd seka
henkil6tietolaki (523/1999).

Esitystd valmisteltaessa on otettu huomioon, ettd
nykyisid vahvan sdhkoisen tunnistamisen toimijoita
velvoittavat lukuisat eri sdddokset. Esimerkiksi
verkkopankkitunnusten myontdmisessa on
huomioitava ~ muun  muassa  luottolaitoslaki
(121/2007), rahanpesulainsdadanto ja
perusmaksutilisddntely.

Esitystd valmisteltaessa on otettu huomioon
Euroopan parlamentin ja neuvoston asetuksessa
sdhkoisesta tunnistamisesta ja sdhkoisiin
transaktioihin ~ liittyvistd  luotta-muspalveluista
sisamarkkinoilla, mitd esitellddn tarkemmin osiossa
kansainvdlinen  kehitys. Asetuksessa viitataan
sahkoiselle tunnistamiselle asetettaviin
turvatasoihin, joiden madrittely on parhaillaan
komissiossa  kdynnissd.  Ylin  turvataso on
asetuksessa korkea.

Kansallisesti korkeaan turvatasoon on
tarkoituksenmukaista valmistella valmiudet ja siirtya
asteittain eri sektoreiden tarpeet huomioiden vuosien
2016-2018 vélisend aikana. Tdma edellyttdd sekd
mahdollisia lainsdddantémuutoksia ettd kaytantdjen
kehittdmistd. Sadhkoisen tunnistamisen turvallisuutta
ja tarvittavia turvatasoja tullaan tarkastelemaan
vuosittain verraten niitd Euroopan parlamentin ja
neuvoston asetuksessa sdddettyyn turvatasoon
korkea. Tavoitteena kansallisessa tunnistamisessa
tulee aina olla riittdvan turvalliset ratkaisut.

1.2 Kansainvilinen kehitys sekd ulkomaiden ja
EU:n lainsddadanto

Suomessa vahva sdhkdinen  tunnistaminen
tarkoittaa sellaisia tunnistuspalveluita, joista on
sdddetty Euroopan parlamentin ja neuvoston
asetuksessa sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin ~ liittyvistd ~ luottamuspalveluista
sisimarkkinoilla ~ ja  direktiivin =~ 1999/93/EY
kumoamisesta (910/2014).

Euroopan parlamentin ja neuvoston asetus
sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisimarkkinoilla on vilittomasti sovellettavaa
oikeutta jdsenvaltioissa. Tdmd tarkoittaa sitd, ettd
jasenvaltioiden hallintoviranomaiset ja
tuomioistuimet ovat velvollisia soveltamaan asetusta
suoraan ilman ettd kansallinen lainsddtdja muuntaisi



ne ensin kansalliseksi normistoksi. Asetus tuli
voimaan 17.9.2014, mutta sitd sovelletaan vasta 1
pdivastd heindkuuta 2016 lukuun ottamatta lukuisia
sadannoksid, joiden soveltamisesta on sdddetty
erindisin siirtymasdannoksin, kuten esimerkiksi
turvatasojen madrittelystd. Komissio on aloittanut
yksityiskohtaisempien tdytdntdonpanoasetusten
tyostdmisen ja tyd jatkunee kesddn 2015 asti.
Taytdntdonpanoasetusten valmistelutyd on edelleen
kdynnissd ja tadstd johtuen tdhdn hallituksen
esitykseen ei tehdd asetuksen mukaisia muutoksia
esimerkiksi tunnistuspalveluiden turvatasoihin tai
maédritelmiin. Asetuksen vaatimat muutokset tullaan
kartoittamaan ja toteuttamaan heindkuun 1 pédivdan
2016 mennessd. Nyt esitettdvdt muutokset on
valmisteltu siten, ettd ne eivdt ole ristiriidassa
asetuksen kanssa. Kokonaisuudessaan asetus tulee
voimaan vuonna 2018.

Euroopan parlamentin ja neuvoston asetusta
sahkoisesta tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistad luottamuspalveluista
sisdmarkkinoilla sovelletaan jasenvaltioiden
ilmoittamiin sdhko6isen tunnistamisen jdrjestelmiin ja
unioniin sijoittuneisiin luottamuspalveluiden
tarjoajiin. Luottamuspalveluilla tarkoitetaan
asetuksessa esimerkiksi sdhkoisid palveluita, jotka
koostuvat ~ sdhkdisistd  allekirjoituksista  tai
sdhkoisistd ~ leimoista. = Asetusta  sovelletaan
jasenmaiden rajat ylittdvddn ja vastavuoroiseen
sdhkdiseen tunnistamiseen, mutta ei yksityisen
sektorin tunnistamisratkaisuihin lukuun ottamatta
sdhkoisen tunnistamisen menetelmille asetettavia
turvatasoja.

Seuraavassa osiossa tarkastellaan sdhkdista
tunnistamista viidessa Euroopan maassa. Tarkastelun
kohteeksi on otettu pohjoismaista Ruotsi, Norja ja
Tanska. Lisdksi tarkastellaan Viron ja Hollannin
sahkoistd tunnistamista. Viro on valittu mukaan
erityisesti siksi, ettd Virossa valtio on tehnyt viime

vuosina  merkittdvdd  sdhkoéisten  palveluiden
kehitystyota. Lisaksi valtiovarainministerion
johdolla  valmistellaan parhaillaan  kansallista

palveluvdyldd, joka pohjautuu Virossa kaytossa
olevaan palveluvéylédratkaisuun. Hollanti puolestaan
valittiin, jotta saatiin ndkékulma naapurimaidemme
ja Pohjoismaiden ulkopuolelta.

Eri maita Kkasittelevissd osioissa keskitytddn

tarkastelemaan  sitd, = minkélaisia  ratkaisuja
kohdemaissa esiintyy ensitunnistamisessa,
kansallisen vdestotietojarjestelmdn kaytdssd ja
mahdollisessa sdhkoisia tunnistuspalveluita
tarjoavien toimijoiden vélisessa
luottamusverkostossa.

Viro

Virossa jokaisella yli 15-vuotiaalla kansalaisella
tulee olla henkil6kortti, joka sisdltdd myds sdhkdisen
tunnistamisen mahdollisuuden. Kortti on
maksullinen ja sen myontdd kansalaisuus- ja
maahanmuuttovirasto. Henkilokortin lisdksi voi
hankkia  erillisen = vapaaehtoisen  sdhkdisen
tunnistekortin, jota voi kdyttdd ainoastaan
sdhkoiseen tunnistamiseen. Tunnistekorttiin liitetyn

varmenteen tuottaa kilpailutuksen perusteella valittu
yksityinen yritys. Sdhkdisten palveluiden tarjoajat,
jotka hyodyntdvdat varmennekorttia, maksavat
varmenteen tuottavalle yritykselle varmenteen
kaytosta.

Valtion sdhkoinen tunnistekortti on markkinoilla
selkedsti kaytetyin ratkaisu. Sahkoinen
tunnistaminen kansallisella tunnistekortilla
edellyttdd kortinlukijaa, joka 16ytyy suurimmalta
osalta kayttdjistd myds kotoa. Tunnistekortin lisdksi
markkinoilla on pankkitunnisteita sekd
mobiilitunnisteita, jotka eivét kuitenkaan ole yhtd
laajasti kdytossa kuin tunnistekortti.

Virossa sisdasiainministerio ylldpitdd kansallista
vdestorekisterid, johon kaikkien kansalaisten
perustiedot on tallennettu. Kansalaisilla on
mahdollisuus pédivittdd omia tietojaan sdhkoisesti
rekisteriin.  Vdestotietojarjestelmdn tiedot ovat
ensisijaisesti  tarkoitettu  valtion  toimijoiden
kayttoon, mutta myos yksityisilld toimijoilla on lain
puitteissa ~ mahdollista  pyytdd  henkildtietoja
vaestotietojdrjestelméasta asianomaisen
suostumuksella erillisen hakemuksen kautta.

Kansallinen sdahkoinen henkil6kortti ja
tunnistekortti toimivat laajasti eri yksityisen ja
julkisen sektorin palveluissa. Yhteinen palveluvéyla
nimeltddn X-Road yhdistdd eri toimijat ja palvelut.
Palveluvaylan tarjoamiin palveluihin voi
tunnistautua pankkitunnuksilla, jotka katsotaan yhta
vahvaksi tunnistamiseksi kuin sdhkoinen
tunnistekortti.

Yli 300 verkkopalvelua kayttaa
varmennuspalvelua kayttdjien tunnistamiseen.

Ruotsi

Ruotsissa on tehty péitos, ettei valtio tarjoa
sdhkoisen tunnistamisen palveluita lainkaan vaan
tunnistamispalvelut toimivat vapailla markkinoilla.
Mallissa sdhkdinen tunnistaminen ja palvelun
tarjoaminen edellyttdd laissa mddriteltyjen ehtojen
tayttymistd. Kaikki nykyiset tunnistamisratkaisut
toimivat niin julkisen kuin yksityisen sektorin
palveluissa. Kaikilla palveluntarjoajilla on kuitenkin
oikeus valita, mitd tunnistamisratkaisuja ne haluavat
palvelussaan kayttaa.

Télld hetkelld markkinoilla on kolme erilaista
tunnistamispalvelua. Selkedsti suurin markkinaosuus
on pankkitunnistamisella (BankID, 5 miljoonaa

kayttdjad), joka on toteutettu  yhteistydssa
suurimpien pankkien valilla.
Ensitunnistaminen riippuu tunnistepalvelun

tarjoajasta. BankID:n ja Nordean tunnusten osalta
ensitunnistaminen tapahtuu pankin konttorissa
asiakassuhteen perustamisen yhteydessa tai erikseen
BankID-sopimusta allekirjoitettaessa. Telia
mahdollistaa sopimuksen solmimisen internetissd,

jolloin  tunnistaminen  tehdddn  toimitettujen
henkil&tietojen perusteella ja varsinaiset
tunnistusvalineet toimitetaan
vdestotietojarjestelmédssd  olevaan  osoitteeseen.

Suurin osa sdhkoisistd tunnistusvélineistd edellyttaa
ruotsalaista henkil6tunnusta.



Véestotietojen  vilittdmistd ja hyodyntamistd
sddnnellddn Ruotsissa tiukasti. Lainsddddnnon
rikkomukset voivat johtaa ankariin sanktioihin.
Viestotietojarjestelméstd voidaan noutaa tietoja
henkil6tunnukseen perustuen, jos hakijalla on siihen
peruste. Pankit tarkastavat esimerkiksi tarvittaessa
osoitetiedot kansallisesta jérjestelmésta.

Ruotsissa ei  ole  Suomessa  kaavailtua
luottamusverkostoa vastaavaa kansallista keskitettya
ratkaisua. Markkinoilla on kuitenkin
palveluntarjoaja, joka tarjoaa eri tunnisteiden
reititystd palveluille. Esimerkiksi verkkokauppias
saa kaikki markkinoilla olevat tunnistepalvelut
sivuilleen  yhdeltd reitityspalvelun tarjoajalta.
Pankkitunnistamisen osalta suurin osa pankeista
toimii yhden reitityspalvelun kautta (BankID),
jolloin jokaisen pankin kanssa ei erikseen tarvitse
tehdd sopimusta. Liséksi tietyt toimialat (esimerkiksi
koulut) tai ryhmittymdt ovat muodostaneet
liittoumia, jotka ovat yhteistydssd toteuttaneet
sisddnkirjautumisen, joka hyvdksyy eri sdhkoiset
tunnistamismenetelmét.

Tanska
Tanskassa sdhkoinen tunnistaminen on osa
kansallista infrastruktuuria. Kaytossd on yksi

ratkaisu, jonka avulla kayttdjat voivat tunnistautua
niin julkisiin kuin yksityisiinkin palveluihin.
Ratkaisun omistaja on valtiovarainministerio.
Palvelun kehityksestd ja ylldpidosta wvastaa
yksityinen toimija (Nets), jonka
valtiovarainministeridé on kilpailuttanut tehtdvaan.
Yritys tarjoaa kehityspalvelun lisdksi
maksuliikenneinfrastruktuuria. Kéaytannossa
sdhkoisen tunnistamispalvelun kéaytté edellyttad
kéyttdjatunnusta, salasanaa ja vaihtuvaa pin-koodia.
Suositeltu tapa hakea sdhkdistd tunnistusvélinettd
on tehdd hakemus verkossa, jolloin tunnukset

toimitetaan véaestotietorekisterissd olevaan
osoitteeseen.  Ensitunnistamista tehdddn myos
pankeissa  tai  kunnallisissa  palvelupisteissa.
Sdhkoisten  tunnusten ~ saaminen  edellyttad

tanskalaista henkil6tunnusta. Kasvotusten tehtdvén
ensitunnistamisen yhteydessd hakijan henkil6llisyys

vahvistetaan passilla, ajokortilla tai muulla
vastaavalla henkil6llisyystodistuksella.

Tanskassa  vdestotietojarjestelmdssd  olevien
tietojen tarkastelua sdételee henkildtietolaki sekéd
sahkoista tunnistamista koskeva laki.
Henkil6tietolaki on varsin suurpiirteinen eika sisélla
tarkkoja madrittelyitd sille, kuka ja missa

tarkoituksessa voi katsoa tai valittdd henkil6tietoja.
Kéaytdnnossd julkisen sektorin toimijat pddsevat
laajemmin henkil6tietoihin kéasiksi kuin yksityisen
sektorin toimijat. Yksityisen sektorin toimija
(esimerkiksi pankki) tarvitsee erillisen
suostumuksen asianomaiselta henkil6tietojen
tarkastelua varten.

Kéytossd on vain yksi julkisesti rahoitettu
sdhkdinen tunnistamisratkaisu, jota my®s pankit
kayttdvdat.  Liiketoiminnallisesta  ndkokulmasta
sahkdinen  tunnistaminen on  liiketoimintaa
ainoastaan sitd kehittdvalle ja tuottavalle yritykselle.

Norja

Norjassa sdhkoisid tunnistamispalveluita tarjoavat
valtio, pankit sekd kaksi yksityistd yritystd. Valtion
tarjpamaa  MinID-tunnistamista ~ voi  kayttda
ainoastaan julkisen sektorin palveluissa. Sen sijaan
pankkitunnuksilla ja muilla yksityisilla
tunnistamispalveluilla voi tunnistautua seka julkisiin
ettd yksityisiin palveluihin. Sdhkéisen tunnistamisen
ratkaisut ovat hyvin tunnettuja ja laajalti kaytettyja.

Sahkoistd tunnistamista hyddynnetddn julkisten
palveluiden  kuten vero- ja eldkeasioiden
hoitamiseen sdhkoisissd kanavissa. Yli kolme

miljoonaa norjalaista kdyttdd sahkoistd tunnistamista
julkisissa palveluissa.

Sahkoéinen tunnistautuminen julkisiin palveluihin
edellyttaa ID-porten-nimisen
sisddnkirjautumisratkaisun kanssa yhteensopivaa
tunnistamispalvelua. ID-portenin kanssa
yhteensopivia ratkaisuja ovat tdlld hetkelld kaikki
markkinoilla olevat tunnistamispalvelut.
Tunnistepalvelumarkkinat ovat periaatteessa vapaat
kilpailulle, mutta uudelta toimijalta edellytetddn
laissa madriteltyd kelpoisuutta seka
rekisterditymistd. Lupia myontdd Norjan posti- ja
viestintdvirasto. Norjan posti- ja viestintdvirasto
vastaa siitd, ettd kaikki rekisterdidyt
tunnistepalveluntuottajat tayttavat sdhkoisid
allekirjoituksia koskevan sddntelyn ja yllapitda listaa
toimijoista, joiden myontdmét tunnistusvélineet
tayttdvdt laatuvaatimukset. Nykytilassa selkedsti
kdytetyimmdt tunnistepalvelut ovat kansallinen
MinID, joka toimii ainoastaan julkisissa palveluissa
sekd pankkien tarjoama BankID, joka toimii
yksityisissa seka julkisissa palveluissa.

Kansallisen MinID-tunnisteen saaminen edellyttaa
norjalaista henkilotunnusta, matkapuhelinta tai
sdahkopostiosoitetta ja erillistd pin-koodia, joka
tilataan julkisen hallinnon toimijalta omalla
henkiléontunnuksella. Palvelu edellyttda vahintdan 13
vuoden ikda. Yksityiset toimijat madrittelevdt omat
vaatimustasonsa koskien ensitunnistamista
sdhkoisten tunnistusvélineiden saamiseksi.

Norjassa on kaytossa kansallinen
vaestotietojarjestelmd, joka sisdltdd kansalaisten
ajantasaiset perustiedot. Jarjestelmdn ylldpidosta
vastaa verohallinto. Lahtokohtaisesti henkilttietoja
ei voi tarkastella tai valittda ilman laillista perustetta.

Hollanti

Hollannissa on kéytdssd kaksi erillistd sdhkoisen
tunnistamisen ratkaisua: toinen kansalaisille (DigiD)

ja toinen yritysten kayttoon
(eHerkenning/eRecognition). DigiD on julkisen
sektorin ~ jarjestelmd.  Yrityksille  suunnattu
jarjestelmd on julkisen sektorin ja yritysten

yhteistyon tulos. eRecognition perustuu sopimuksiin
yritysten ja valtion vililld ja tavoitteena on luoda
yhteinen tunnistamisjdrjestelmd myos yritysten
viliseen toimintaan. Valtio suorittaa jérjestelmddn
valvontaa, jotta kaikki jarjestelmédlle asetetut
vaatimukset tayttyvit.



Molemmat ratkaisut ovat julkisesti tuettuja ja ne
voidaan ndhdd osana kansallista infrastruktuuria.
Kansalaisille suunnattu sdhkéisen tunnistamisen
jarjestelmd toimii ainoastaan julkisen sektorin
palveluissa ja vakuutusyhtididen henkivakuutusta
koskevissa  palveluissa.  Yrityksille  suunnattu
tunnistamispalvelu toimii julkisten palveluiden
ohella my®s yritysten vélisessd asioinnissa.

Kansalaiset ovat ottaneet sdhkdisen tunnistamisen
ratkaisun kdytt6onsd laajamittaisesti. Lainsdddantd
mahdollistaa  sdhkoisille  tunnistamispalveluille
vapaat markkinat, mutta tdlld hetkelld toimijoita on
vahan. Markkinoilla on joitakin mobiilitunnistamista
tarjoavia yrityksid, mutta kdytannossa
mobiilitunnistamista kdytetddn hyvin vdhédn ja harva
palvelu tukee niitd. Mobiilitunnistamista ei voi tdlla
hetkelld kdyttdd julkisen sektorin palveluissa.
Markkinoilla on my6s pankkitunniste, mutta sitd voi
hyodyntéa ainoastaan pankkiasiointiin.

Kansalaisille suunnatun sdhkoisen
tunnistusvédlineen myontdd  sisdasiainministerio
hakemusta vastaan. Hakemukset tehdddn sdhkoisesti
verkossa. Sdhkoisten tunnusten aktivointi edellyttda
aktivointikoodia, joka toimitetaan hakijalle postilla

kunnalliseen jarjestelmadn rekisterdityyn
osoitteeseen. Tdmén jdlkeen hdnen tulee kirjautua
jarjestelmddn, aktivoida tunnus ja muuttaa

haluamansa salasana. DigiD-tunnuksia voi hakea
henkild, joka on rekisterdity kunnalliseen rekisteriin
ja saanut henkilonumeron.

Hollannissa ei ole yhta kansallista
vdestotietojarjestelmdd vaan tiedot on tallennettu
kuntien tasolla omiin tietokantoihinsa. Nama erilliset
tietokannat ovat linkitetty toisiinsa keskitetyn
organisaation kautta, mutta haasteena on, ettd tiedot
eivét ole aina reaaliaikaisia.

Hollannissa ei ole kaytossd luottamusverkostoa,
johon kaikki tunnistepalvelut voisivat liittyd.
Julkisen sektorin toimijoiden vélisessd tietojen
vaihdossa kansalaisten DigiD ratkaisu toimii hyvin,
eikd merkittdvid puutteita ole havaittu. Pankit ovat
kehittdneet keskindiseen toimintaan oman iDeal
nimisen ratkaisun, jota hyoddynnetddn sdhkoisessd
maksamisessa.

Useat yksityiset toimijat ovat kiinnostuneita
avoimesta yhteisestd tunnistamisratkaisusta, mutta
tdlla hetkelld jokaisella on oma ratkaisunsa, jotka
koetaan ajoittain riittamé&ttomiksi.

1.3 Nykytilan arviointi

Nykyisessa toimintaympdristossa uusien
tunnistuspalvelun tarjoajien seka uusien
tunnistusratkaisujen tulo markkinoille on vaikeaa.
Ehdotuksella pyritddn tehostamaan markkinoiden
toimintaa muun muassa luomalla edellytyksid uusien
ratkaisujen  kehittdmiselle  ja  kéyttdmiselle
tunnistusvéline- ja tunnistusratkaisumarkkinoilla.
Samalla luotaisiin valinnanmahdollisuuksia myds

kayttdjille.
Julkisen  hallinnon  sdhkdisissd  palveluissa
kdytettyjen  tunnistuspalveluiden  yhteenlaskettu

kustannus on tapahtumamaééristd riippuen noin 4-6
miljoonaa euroa vuodessa. Verkkopankkisopimuksia

on noin 5,5 miljoonaa ja verkkopankkitunnistuksia
noin 400 miljoonaa vuodessa. Mobiilivarmenteita on
myoOnnetty kymmenid tuhansia ja
varmennetapahtumia on vuositasolla kymmenia tai
satoja tuhansia. Mobiilivarmenteiden avulla ei vield
ole saavutettu merkittavid tuottoja. HST-kortteja ja
niihin kytkettyja voimassaolevia
kansalaisvarmenteita on noin 450 000 kappaletta.

Télla hetkelld Viéestorekisterikeskuksen
varmennetapahtumia ei tilastoida
varmennekohtaisesti.

Nykytilanteessa  tunnistuspalveluita  tarjoavat
pankkitoimijat eivat hyvéksy toisten

tunnistuspalveluiden tarjoajien tunnistusvalineita.
Téstd on seurannut, ettd kayttdjd tarvitsee useita eri
tunnistusvalineitd esimerkiksi ollessaan useamman
kuin yhden pankin asiakas. Tdméa on johtanut myos
sithen, ettd sdhkoisten palveluiden tarjoajat,
erityisesti julkinen sektori, joutuu tekemdén erilliset
sopimukset kaikkien eri tunnistuspalvelun tarjoajien

kanssa mahdollistaakseen sdhkdisen asioinnin
kaikkien tunnistuspalveluiden asiakkaille.
Ehdotuksessa tunnistuspalveluiden tarjoajat

velvoitetaan hyvédksymddn ja edelleen valittdmé&an
sdhkoisiin palveluihin toisten tunnistuspalveluiden
tarjoajien tunnistusvédlineet. Talldin kayttdja ei
tarvitsisi esimerkiksi useita tunnistusvélineitd ja
sdhkoisten palvelun tarjoajien ei tarvitsisi solmia
useita erillisid sopimuksia, mikd vahentdisi
moninkertaisesta sopimisesta koituvia kustannuksia.

Nykytilanteen selked ongelma on, ettd sédhkoisten
palveluiden tarjoajat eivédt voi aidosti kilpailuttaa
sdahkoisid tunnistuspalveluja eivdtkd siten voi
aktiivisesti  kontrolloida tunnistamispalveluiden
hyodyntdmisestd heille koituvia kustannuksia.
Ehdotuksella pyritddn luomaan edellytyksid uusien
tunnistusvélineiden =~ markkinoille  tulolle ja
uudenlaisille tunnistamiseen liittyville
liiketoimintamahdollisuuksille, mutta samalla
takaamaan myds nykyisten tunnistusvélineiden
kdyton hdirioton jatkuminen. Ehdotuksella pyritdan
luomaan sédhkoisten palveluiden tarjoajille paremmat
mahdollisuudet vaikuttaa ja hallita tunnistamisesta
koituvia kustannuksia.

Teknologinen kehitys
tunnistuspalvelumarkkinoilla on jadnyt jélkeen
muusta  teknologian  kehityksestd. = Luomalla

ehdotuksen mukaisesti edellytyksid uusille alalle
tulijoille, pyritddn luomaan edellytyksid ja
kannustimia kehittdd tunnistamismarkkinoille uutta
tekniikkaa ja uuden tyyppisid palveluita sdhkéisen
tunnistamisen toteuttamiseksi.

Télla hetkelld tunnistuspalveluiden tarjoajat
varmistavat tunnistamansa henkilon identiteetin
omasta asiakasrekisteristddn. Tastd ei ole aiheutunut
ongelmia, koska wallitseva tapa on ollut, ettd
kyseiset tiedot pohjautuvat véestoétietojdrjestelmaan,
mistd ne on myds aika ajoin tarkistettu. Tama
toimintatapa ei ole pohjautunut vahvasta sahkoisesta
tunnistamisesta annettuun lainsdadéantoon.
Tunnistuspalvelun tarjoajien toimintaa sddnnellddn
sdhkoisestd tunnistamisesta annetun lainsddddnnon
lisdksi my®s muilla sdddoksilli ja madrdyksilla,
kuten  rahanpesulainsddddnnélld. Muu  kuin



sdhkoisestd tunnistamisesta annettu lainsdddantd on
ohjannut tunnistuspalveluiden tarjoajia kdyttdméaan
viranomaisten rekistereitdi. On mahdollista, ettd
markkinoille voi tulla uusia toimijoita, joita eivét
ohjaa  muut  sdddbkset  kuin  sdhkdisestd
tunnistamisesta annettu lainsdddédntd. Yhteiskunnan
toimivuuden kannalta on tdrkedd, ettd esimerkiksi
henkilon identiteetin varmentaminen perustuu aina
viranomaisen rekisteriin.

Nykytilanteessa sekd etenkin tulevaisuudessa on
kiinnitettdvd huomiota niiden teknisten laitteiden
tietoturvaan, milld vahvaa sdhkoistd tunnistamista
tehdddn. Teknologian kehittyessd muun muassa
identiteettivarkaudet voivat olla ongelma, jos vahva
sdhkoinen tunnistus tehd&édn turvattomalla laitteella,
josta esimerkiksi PIN-koodi olisi helppo anastaa.
Laitteiden tietoturvaan kohdistuviin vaatimuksiin
tulee kiinnittdd huomiota valmisteltaessa Euroopan
parlamentin ja neuvoston sdhkoisestd
tunnistamisesta ja sahkdisiin transaktioihin liittyvista
luottamuspalveluista ~ sisdmarkkinoilla  antaman
asetuksen  implementointia  sekd  Euroopan
pankkiviranomaisen antamia asetuksia tai
madrdyksid.  Suomessa  vahvaan  sdhkoiseen
tunnistamiseen kaytettdvien laitteiden tulee vastata
unionin tasolla asetettaviin vaatimuksiin ja olla
riittdvan turvallisia kuitenkin siten, ettei niiden
kaytettdvyys kuluttajan tai palvelun tarjoajien
ndkokulmasta karsi.

2 Esityksen tavoitteet ja keskeiset
ehdotukset

2.1 Tavoitteet

Nykyisen lainsddddnnon tavoitteena on
mahdollistaa eri tunnistustoimijoiden yhteisty®, jolla
varmistetaan markkinoiden kehittyminen.
Lainsddddnnostd huolimatta eri toimijat eivét ole
pystyneet sopimaan keskenddn laajamittaisesta
sdahkoisten  tunnistusvélineiden  vastavuoroisesta
hyvaksymisestd, eika tunnistuspalveluiden
markkinaehtoista kehittymistd ole tapahtunut. Tama
on johtanut siihen, ettd sdhkoisten palvelutarjoajien
on tehtdva sopimukset tunnistuspalveluiden kaytosta
ja tekniset liitynnédt esimerkiksi jokaisen pankin
kanssa  erikseen. Kansalaisille tdmd ndkyy
pankkikohtaisina salasanoina ja tunnuslukulistoina.
Kéytdnnossd  yleisdlle  tarjottava  sdhkodinen
tunnistuspalvelu on sidoksissa asiakkuuteen jonkun
muun palvelun osalta, jonka yhteydessd on
mahdollista saada sdhkéinen tunnistusvaline.

Esityksen ja kansallisen sdhkdisen tunnistamisen
ldhtokohtana on varmistaa jokaiselle kansalaiselle

mahdollisuus sdhkoisesti todennettuun
henkil6llisyyteen ja sen kayttoén, vahvaan
sdahkodiseen tunnistamiseen perustuvan
palvelutuotannon  kehittyminen ja  sdhkoisen

tunnistamisen markkinaehtoinen kehittyminen.

Tavoitteena on, ettd kansalaisen hallussa olevalla
vahvalla sdhkdiselld tunnistusvélineelld voi asioida
kaikissa sellaisissa yksityisen sektorin palveluissa,
joissa  kéyttdjain  vahva  tunnistaminen on
valttdmatontd sekd kaikissa julkisen sektorin
tuottamissa palveluissa.

Sahkoisen tunnistamisen tarjoaminen edellyttda
ilmoitusta toiminnan aloittamisesta
Viestintdvirastolle. Viestintdvirastoon ilmoituksen
tehneet ja toiminnalle asetetut kriteerit tayttavét
tunnistuspalvelun tarjoajat muodostavat sdhkdisen

tunnistamisen luottamusverkoston.
Luottamusverkoston avulla luodaan edellytykset
lisdantyvalle kilpailulle tunnistuspalveluiden
markkinoilla, mika johtaisi terveeseen

hintakilpailuun ja siten esimerkiksi julkishallinnon
tunnistuspalveluiden tarjonta ei monopolisoituisi
yhdelle tunnistuspalveluiden tarjoajalle.

Luottamusverkostolla tarkoitetaan toimintamallia,
jossa sekd sdhkoisen palvelun kayttdjalla ettd
sdahkoisen palvelun tarjoajalla on tukenaan “luotettu
kolmas osapuoli” yhdistdméssd palvelutilanteessa
luotettavasti  toisilleen tuntemattomat osapuolet
(sdhkoisen palvelun kéayttdja ja sdhkoisen palvelun
tarjoaja). Ndin toisilleen tuntemattomien osapuolten
vdlille muodostetaan vilittdjien toimesta luottamus.
Kun kéyttdjaryhmid ja  palvelutarjoajaryhmia
kolmansine osapuolineen on useita, on kyseessd
luottamusverkosto.

Luottamusverkostossa sopimusrajapintojen mdara
vdhenee merkittavasti. Tunnistuspalveluiden
tarjoajat sopivat siitd, ettd kukin luottaa toisen
tunnistuspalvelua tarjoavan toimijan
tunnistusvalineisiin, jolloin kaikilla hyvadksytyilla
tunnistusvalineilld voi tunnistautua sdhkéisiin
palveluihin. Téstd seuraa, ettd sdhkoisten
palveluiden tarjoajalle riittdd yksi  sopimus
valitsemansa tunnistuspalvelun tarjoajan kanssa,
jonka jdlkeen sdhkodisen palvelun tarjoaja voi saada
kaikki ~ vahvan  tunnistusvdlineen = omistavat
kansalaiset potentiaaliseksi asiakkaakseen.
Ehdotuksessa ei kuitenkaan ehdoteta sdddettdvéksi
sdhkoisen palvelun tarjoajan pakosta hyviksyd eri
tunnistuspalveluita, vaan sdhkdisen palvelun tarjoaja
voi valita, mitkd tunnistuspalvelut se hyvéksyy.

Sahkoisen tunnistamisen ja sdhkdisten palveluiden
markkinaehtoinen kehittyminen edellyttda riittdvan
vapaata liiketoimintamallia, jossa eri sektoreilla
toimivat yritykset voivat kehittdd sdhkoisen
tunnistamisen liiketoimintaansa tai sen
mahdollistamia palveluita. Esityksessd kuvatuilla
muutoksilla tavoitellaan sellaista
toimintaymparistod, joka luo edellytyksia sille, ettd

markkinoilla voidaan tarjota erilaisiin
kayttotarkoituksiin soveltuvia sahkoisiad
tunnistuspalveluita.

Sahkdiseen tunnistamiseen perustuvat palvelut ja
niissd tehtdvét taloudelliset tai oikeudelliset toimet
poikkeavat merkittdvasti toisistaan. Tamd edellyttda
kaikilta sadtelyn piiriin kuuluvilta
tunnistuspalveluiden tarjoajilta yhtendista
luotettavuuden perustasoa. Esityksessd ehdotettavat
saadokset késittelevét tunnistuspalveluiden
tarjoajien valistd suhdetta. Palveluiden taloudellisten



tai oikeudellisten vaikutusten eroavaisuuden vuoksi
tunnistuspalveluiden tarjoajien ja tunnistuspalveluita
hyodyntdvien sdhkoisten palveluiden tarjoajien on
voitava sopia Kkeskindisistd vastuunrajoituksista
palvelusopimuskohtaisesti. Esityksessd ehdotetuissa
muutoksissa ei otetakaan kantaa eri palvelutarjoajien
viliseen vastuunjakoon, vaan tdmédn on katsottu
kuuluvan yksityisoikeudellisen sopimisen piiriin.
Vahvaa sdhkdistd tunnistuspalvelua tarjoavat
toimijat ~ voivat jatkaa omien  sdhkoisten
tunnistusvélineidensd tarjoamista kuluttajille myos
tamdn lain voimaan tulon jédlkeen, jos kyseiset
sdhkoisten tunnistuspalveluiden tarjoajat ovat
rekisterdityneet Viestintdvirastoon vahvan sdhkoisen
tunnistuspalvelun  tarjoajiksi. Kun  Euroopan
parlamentin ja neuvoston asetusta sdhkoisestd
tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd

luottamuspalveluista ~ sisdmarkkinoilla  aletaan
soveltaa 1 pdivastd heindkuuta 2016, tullaan
nykyisten tunnistusvélineiden turvatasoja

tarkastelemaan asetuksessa sdddettyjd vaatimuksia
vasten. Nykyinen lainsdddéntd ja ehdotetut
muutokset koskevat vain sellaista vahvaa sdhkoistad
tunnistamista, jota tarjotaan yleisélle.

Esityksessd ehdotetaan, ettd virallinen sdhkdoisesti
todennettu henkildllisyys pohjautuu aina
viranomaisen myOntdmaa virallista
henkil6llisyystodistusta vasten tehtyyn fyysiseen
ensitunnistamiseen tai olemassa olevan sdhkoisesti

todennetun  henkilollisyyden  avulla  tehtyyn
sdahkdiseen ensitunnistamiseen. Sahkoisesti
todennettuun  henkil6llisyyteen liittyvdt tiedot

varmistetaan aina ensitunnistamisen yhteydessd
Vaéestorekisterikeskuksen tuottamasta
vaestotietojdrjestelmdstd. Ehdotuksesta seuraisi se,
ettd vahvan sahkoisen tunnistusvalineen
myontdperusteena on suomalainen henkildtunnus.
Ensitunnistuksen perusteella hakijalle voidaan
myontdd  tunnistusvdline,  johon  sdhkdisesti
todennettu henkildllisyys liitetddn. Ndin mydnnettya
sahkoisesti todennettua henkil6llisyyttd ei voida
pitaa rajatun asiakasjoukon sdhkoisend
tunnistusvélineend. Se on voitava ketjuttaa uusien
sdhkoisten tunnistusvélineiden luomiseksi.

Sadhkoisen  tunnistusvdlineen  kdytén  osalta
esityksessd ehdotetaan, ettd jokaisen
tunnistuspalvelun tarjoajien wvalilld siirrettdvan
kéayttdjan yksiloivan tiedon osalta tulee tehdd
kayttdjan voimassaolotarkastus
Viestorekisterikeskuksen tuottamasta
tarkastuspalvelusta (sulkulistapalvelusta).

Tarkastuspalvelun on tarkoitus olla maksuton.
Ehdotetun tarkastusvelvoitteen tavoitteena on estda
sellaisten sdhkoisten tunnistusvélineiden kéytto,
joiden haltija on kuollut tai hdnen tiedot on muusta
syystd poistettu aktiivisesta rekisteristd.

Esityksessd pyritddn mahdollistamaan sdhkdisten
palvelujen tarjonnan lisddntyminen esimerkiksi
siten, ettd sdhkoistd tunnistuspalvelua tarjoavat
toimijat voisivat halutessaan hyodyntda sahkaisia
palveluita my®6s fyysisissd asiakaspalvelutilanteissa.

Voimakkaasti ~ markkinaehtoisten  toimijoiden
varaan rakentuvalla toiminnalla pyritddn myds

teknologianeutraaliin
kehittymiseen.

Euroopan parlamentin ja neuvoston asetusta
sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisimarkkinoilla tulee aiheuttamaan muutoksia
kansalliseen lakiin vahvasta sdhkoisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista.
Asetus on osittain pddllekkdinen kansallisen
lainsddddnnon kanssa ja asetuksessa on myos
kokonaan uusia osioita, jotka tulee implementoida 1
pdivand heindkuuta 2016 mennessd. Nditd muutoksia
ei tehdd tdssd esityksessd, silld komission tyd on
tdytdntdonpanosddnnosten osalta kesken. Néin ollen
vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista annetun lain muuttaminen on
kaksiosainen prosessi, jonka ensimmdinen osa
toteutetaan talla esityksella.

Esitystd on rajattu siten, ettd siind kasitellddn vain
yksityishenkiléiden,  joiden  tiedot  1dytyvét
védestotietojarjestelmastd, vahvaa sdhkoistd
tunnistamista. Yritystunnistuksen kehittdmistd on
tarkoitus  valmistella ~ my®hemmin erillisessa
tyoryhmdssd.  Yritystunnistuksen  kehittdmisen
ldhtokohtana on, ettd se pohjautuu tédssd esityksessa
luotuihin  tunnistusratkaisuihin.  Yksityishenkilén
puolesta asiointia sekd rooli- ja valtuutustietoja on
tarkoitus valmistella erillisessa tydssd samaan tapaan
kuin yritystunnistusta. Kyseiset hankkeet tulevat
perustumaan  tdssd  esityksessd  madadriteltyihin
ratkaisuihin ja sédhkoiseen tunnistusvilineeseen
liitettdvddn valtuutukseen. Tallaisia valtuutuksia
voivat olla esimerkiksi holhous tai edunvalvonta.

tunnistuspalveluiden

2.2 Toteuttamisvaihtoehdot

Vahvaa sdhkoistd tunnistamista on ajateltu
toteutettavaksi  siten, ettd kaikille = Suomen
kansalaisille olisi jaettu wvaltion kustantamat
henkilokortit ja Kkortinlukijat. Tdmd malli on
kuitenkin  ongelmallinen sekd kilpailullisesta
ndkokulmasta ettd kéytettdvyyden kannalta. Malli
olisi poistanut markkinaehtoisen kilpailun sekd
kuluttajan mahdollisuuden valita itselleen sopivin
tunnistusvéline. Malli olisi myds pysadyttanyt
tunnistusvalineiden teknologisen kehityksen.
Kéytettavyyden  kannalta malli  olisi  ollut
ongelmallinen, silld se olisi vaatinut kaikkiin
laitteisiin, joilla vahvaa sdhkdistd tunnistamista olisi
tehty, kuten tietokoneilta, matkapuhelimilta ja
tableteilta,  kortinlukijaa. =~ Mallia ei pidetd
mahdollisena toteuttamisvaihtoehtona kilpailullisista
ja teknisistd syistd sekd heikon kaytettdvyyden
vuoksi.

Téssd  esityksessd  ehdotetaan  sdddettdvéksi
luottamusverkostoon perustuva vahvan sédhkodisen
tunnistamisen malli. Esitystd valmisteltaessa on
toimijoita kuultaessa tullut esille tarve laatia erillisid
ohjeita luottamusverkostosta. Siksi on todettu, ettd
luottamusverkoston ohjeista, kuten hallinnollisista
kiytannoistd,  teknisistd  rajapinnoista  seka
siirtohinnoittelusta, esitettdisiin sdddettavaksi
valtioneuvoston asetuksella. Asetuksessa tultaisiin
lisdksi esittdméaan, ettd Viestintdvirasto voisi antaa



teknisia maardyksid tunnistuspalveluiden
tarjoamisesta, jos se ndhdddn  sdhkoisen
tunnistamisen markkinoiden kannalta
valttdmattomaksi.

Vahvaa sdhkoistd tunnistuspalvelua tarjoaviin
toimijoihin kohdistuu runsaasti erilaista sadntelya.
Toimijoiden viéliset sopimukset ja siten erilaiset
yhteis- ja itsesddntelytoimet voisivat olla vaihtoehto
luottamusverkostosta sdddettdvilla erillisille ohjeille.
Vaikka ohjeet olisivatkin vain tietyn mydhemmin
maddritettdvdn toimijan ohjausta tai asetuksella
annettavaa lainsdddantod, lisdisivit ne joka
tapauksessa tunnistuspalvelua tarjoavien toimijoiden
sadntelytaakkaa. Yhteis- ja itsesddntelytoimia
voitaisiin tehdd méadrdysten tai muiden ohjaus- tai
valvontatoimien  asemasta, jos  yhteis- tai
itsesddntelylld on asian luonteen perusteella
mahdollista turvata laissa sdddettyjen vaatimusten
toteutuminen kilpailua vaarantamatta ja avoimesti,
tasapuolisesti ja tehokkaasti palvelujen tarjoajien ja
kéayttdjien kannalta.

Yhteis- ja itsesddntelytoimet olisivat ohjeiden
osalta kevyempi menettely niin tunnistuspalvelun
tarjoajille kuin hallinnolle ja siten vaéltyttdisiin

lisddmdstd alaa jo muutenkin kuormittavaa
sadntelya.

2.3 Keskeiset ehdotukset

Esityksessd  ehdotetaan = muutettavaksi  lakia
vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista  siten, ettd lakiin lisdtddn
luottamusverkoston méaaritelma.

Esityksessa ehdotetaan muutettavaksi
henkil6tietojen kasittelya siten, ettd
tunnistuspalvelun tarjoajan ja sahkoisia

allekirjoituksia tarjoavan toimijan tulee jatkossa
vaatia henkilotunnus henkilon ensitunnistamisen

yhteydessa.
Esityksessa ehdotetaan muutettavaksi
vdestotietojarjestelmddn  tallennettujen  tietojen

kayttdmistd siten, ettd tunnistuspalvelun tarjoajan ja
sdhkoisid allekirjoituksia tarjoavan varmentajan on
hankittava ja  pdivitettdvd  tunnistuspalvelun
tarjoamiseksi tarvitsemansa tiedot
vaestotietojarjestelmasta. Tunnistuspalvelun
tarjoajan on  myds  tarkastettava  jokaisen
tunnistustapahtuman yhteydessa
Viestorekisterikeskuksen ylldpitamastd palvelusta,
ettd henkilon yksiloiva tieto on kdytdssa.

Esityksessa ehdotetaan muutettavaksi
tunnistusvélineen hakijan ensitunnistamista
koskevaa saddostd siten, ettd virallinen sdhkoisesti
todennettu henkil6llisyys pohjautuu aina
viranomaisen myodntdmaa virallista
henkildllisyystodistusta vasten tehtyyn fyysiseen
ensitunnistamiseen tai olemassa olevan sdhkoisesti

todennetun  henkildllisyyden  avulla  tehtyyn
sdahkoiseen ensitunnistamiseen.

Lisdksi lakiin ehdotetaan liséttavaksi sdddos
tunnistuspalvelun  tarjoajien  verkostosta, joka

muodostaa tunnistuspalveluiden vilille avoimen
luottamusverkoston.

Ehdotettu sdédntely koskee vain Viestintdvirastoon

ilmoituksen tehneiden vahvan sdahkoisen
tunnistuspalvelujen tarjoajien toimintaa.
3 Esityksen vaikutukset

Esityksessd ehdotetaan saddettavaksi
tunnistuspalvelun tarjoajien vélisestd
luottamusverkostosta.  Verkostolla olisi erilaisia

positiivisia vaikutuksia kuluttajiin, tunnistuspalvelun
tarjoajiin, sdhkoisten palveluiden tarjoajiin ja muihin
lisdpalvelun tuottajiin. Luottamusverkoston myota
yksi vahvan sdhkdisen tunnistamisen véline tarjoaisi
kuluttajalle pddsyn lukuisiin erilaisiin sdhkdisiin

palveluihin.  Kuluttajalla jdisi valinnanvapaus
itselleen sopivimman tunnistusvélineen valintaan tai
mahdollisesti useiden tunnistusvalineiden
rinnakkaiseen  kdyttoon. Toisaalta kuluttajien

sdhkoisistd tunnistuspalveluista maksamat maksut
saattavat my0s nousta, jos tunnistuspalveluiden
tarjonta eriytyy muusta palvelutoiminnasta.

Tunnistuspalvelun tarjoajille luottamusverkosto
mahdollistaisi nykyisten tunnistusratkaisujen
hyodyntdmisen niiden elinkaaren loppuun saakka.
Luottamusverkoston ~ myotd  tunnistuspalvelun
jarjestamisestd koituvat kustannukset alenisivat
sdahkoisen prosessin myotd ja eri
tunnistusteknologioita hy6dyntéavien
tunnistuspalvelun  palvelun tarjoajien  vélinen
markkina tdydentyy mahdollisuudella tarjota
sdahkoisen palvelun tarjoajille lisdarvopalveluita.

Sahkoisen palvelun tarjoajille luottamusverkosto
tarjoaa asiakkaiksi kaytdnnossd kaikki sdhkéisen
tunnistusvidlineen omistavat kuluttajat ilman eri
tunnistuspalvelun tarjoajien kanssa tunnistamisesta
aiheutuvia sopimuskustannuksia. Ndin ollen luodaan
edellytyksia  uusien  sdhkoisten  palveluiden
kehittdmiselle.

Ensitunnistamiseen esitys vaikuttaisi siten, ettd
vahvaa sdhkoistd tunnistusvélinettd on aiemmin
tdytynyt hakea henkilokohtaisesti.  Esitettyjen
muutosten seurauksena fyysistd ensitunnistamista ei
tarvittaisi, jos kayttdjalla on jo vahva sdhkoinen
tunnistusvaline. T&ll6in uutta tunnistusvélinettd voisi
hakea my6s sdhkdisesti. Ensitunnistukseen luottava
tunnistuspalvelun tarjoaja saa kadyttoonsd toisen
tunnistuspalvelun tarjoajan tekemdn
ensitunnistuksen, mutta myos vastaa mahdollisesta
sdhkoisen  ensitunnistamisen  virheellisyydesta.
Ensitunnistuskustannukset laskevat kokonaisuutena
tunnistuspalvelun tarjoajien osalta merkittdvasti, jos
kallis henkil6kohtainen ensitunnistaminen on jo
tehty toisen tunnistuspalvelun tarjoajan toimesta.
Nykyisid pankkitunnisteita voidaan jatkossa kayttaa
kuten tdhdnkin saakka, ottaen huomioon, ettd
mahdollisia muutoksia edellyttdvdt EU:n sdddokset
tulevat tdysméadrdisend voimaan 2018.

Esityksessd ehdotetaan, ettd tunnistusvélineeseen

liitettavat tiedot tarkastetaan
vdestotietojarjestelmastd, mika vahvistaa
ensitunnistamisen luotettavuutta. Vaatimusta
toteutettaessa tulee kuitenkin ottaa huomioon

Viestorekisterikeskuksesta tarkistettavien tietojen
kayttotarkoitus.



3.1 Taloudelliset vaikutukset

Nykytilanteessa vahvan sdhkdisen tunnistamisen
kustannukset vuositasolla ovat arviolta noin 109

miljoona  euroa.  Kustannukset = muodostuvat
ensitunnistamisesta, tunnistusvélineen jakelusta ja
tunnistuspalvelun kiytostd  ja yllapidosta.

Tunnistustapahtumakohtainen kokonaiskustannus on
nykyisillda maérilld arvioituna 22,4 senttid. Lisdksi
kustannuksia koituu etenkin wvaltion hallinnolle
tuhansien sopimusten solmimisesta ja
hallinnoinnista.

Kustannuksista ~ valtaosa liittyy  sdhkoisten
tunnistusvélineiden kaytt6on. Naistd suurimman
erdn muodostavat kuluttajilta perittavat
kuukausimaksut, verkkopankkitunnusten kaytosta;
noin 72 miljoona euroa. Verkkopankkitunnusten
kayttomaksu on yleisesti 0 — 2,5 euroa ja se on usein
piilotettu pankin tarjoamien muiden palveluiden
yhteyteen. Mobiilioperaattorit eivét toistaiseksi peri
kayttomaksuja, mutta mobiilioperaattoreiden
hinnastoissa on esitetty noin 1 euron suuruisia
kuukausimaksuja ja 7  sentin  suuruisia
tapahtumakohtaisia maksuja. Toiseksi suurimman
erdn  kustannuksista ~muodostavat  sdhkoisten
palvelujen tarjoajilta perittdvdt tapahtuma- ja
kuukausikohtaiset maksut, yhteensd noin 16
miljoonaa euroa. Tunnistuspalvelujen tarjoajien
kustannukset vaadittavan infrastruktuurin
yllapitdmiseksi on arvioitu noin 8 miljoonaan euron
suuruisiksi. Ensitunnistamisen ohella
tunnistuspalvelun tarjoajille syntyy kustannuksia
tunnistusvélineen jakelusta noin 6 miljoonaa euroa.
Tamd midrd muodostuu pddosin  pankkien
verkkopankkitunnusten postittamisesta asiakkaille.

Esityksessd ehdotettujen muutosten toteuttamisen
jalkeen kustannuksia syntyisi edelleen
ensitunnistamisesta, tunnistusvélineen jakelusta ja
tunnistusvalineen kaytdstd. Myos jatkossa suurin osa
kustannuksista tulisi tunnistusvdlineen ja -palvelun
kayttdmisestd ja kuluttajat tulisivat edelleen
maksamaan suurimman osan kustannuksista.
Kokonaiskustannustaso tulisi esityksen johdosta
alenemaan, mutta koska esityksessd ei pakoteta
toimijoita  tietynlaiseen  toimintamalliin, on
muutoksen suuntaa vaikea arvioida. Tastd syystd
vaikutusarvion pohjaksi on laadittu kolme erilaista
skenaariota: varovainen skenaario, voimakkaan
muutoksen skenaario ja ei pankkien suljettuja
tunnistuspalveluja skenaario.

Varovaisimman arvion mukaan
tapahtumakohtainen kustannus tulee laskemaan noin
20 prosenttia ja suurimman arvion mukaan
tapahtumakohtainen kustannus tulee alenemaan
vahintdan 50 prosenttia nykytasosta.

Varovaisessa  skenaariossa  oletetaan,  ettd
pankkiasioinnin volyymit sdilyvét nykytasolla, kun
muissa skenaarioissa sen odotetaan kasvavan
nykyvauhtia noin 5 prosenttia vuodessa. Muut
tunnistustapahtumat kasvavat kaikissa skenaarioissa
20 prosentin vuosivauhdilla. Ei pankkien suljettuja
tunnistuspalveluja -skenaariossa pankkitunnisteet
poistuvat véhitellen kdytdstd seuraavan 10 vuoden

aikana, kun pankit siirtyvdt kdyttdmddn muita
markkinoilla olevia tunnistuspalveluja.

Varovaisessa skenaariossa siirtyminen
luottamusverkostoon  tapahtuu  pankkiasioinnin
osalta hitaammin verrattuna muuhun sédhkoiseen
tunnistamiseen. Markkinoille tulee myos uusia
toimijoita, mutta ei  pankkitunnistamiseen.
Varovaisessa skenaariossa tunnistustapahtumien
madrd kasvaa kokonaisuutena 30 prosenttia
seuraavan 10 vuoden aikana. Lyhyelld tdhtdimelld
kokonaiskustannukset esitetystd mallista nousevat
hieman johtuen péallekkaisistd tunnistusratkaisuista,
mutta pitkdlld tdhtdimelld kokonaiskustannusten
lasku on noin 20 prosenttia.

Voimakkaan muutoksen skenaariossa siirtyminen
luottamusverkostoon  tapahtuu  pankkiasioinnin
osalta edelleen hitaammin verrattuna muuhun
sdhkoiseen tunnistamiseen. Markkinoille tulee myos
uusia toimijoita, mutta ei pankkitunnistamiseen.
Voimakkaan muutoksen skenaariossa
tunnistustapahtumien maard kaksinkertaistuu
seuraavan 10 vuoden aikana johtuen
pankkitunnistusten kasvusta. Tassd skenaariossa
noin puolet suurista pankeista kdyttdd ja edelleen
kehittdd omia suljettuja tunnistuspalvelujaan vuonna
2018. Lyhyelld tdhtdimelld esitetyn mallin
kokonaiskustannukset laskevat noin 10 prosenttia ja
pitkdlla tdhtdimelld kokonaiskustannusten lasku on
noin 35 prosenttia.

Ei pankkien suljettuja tunnistuspalveluja -
skenaariossa  siirtyminen  luottamusverkostoon
tapahtuu pankkiasioinnin osalta nopeasti kuten myos
muussa sdhkoisessd tunnistamisessa. Markkinoille
tulee  nopeammin uusia  toimijoita, myds
pankkitunnistamiseen. Tunnistustapahtumien maéara
kaksinkertaistuu seuraavan 10 vuoden aikana
johtuen  pankkitunnistusten  kasvusta.  Tdssd
skenaariossa kaikki pankit siirtyvdt asteittain
kayttdimddn luottamusverkoston tunnistuspalveluja
vuonna 2018. Téssd skenaariossa
tunnistustapahtumien maard kaksinkertaistuu
seuraavan 10 vuoden aikana ja  uudet
tunnistuspalvelut saavat merkittdvdn aseman myos
pankkiasioinnissa. Lyhyelld tdhtdimelld esitetyn
mallin kokonaiskustannukset laskevat noin 10
prosenttia ja pitkalla tahtdimella
kokonaiskustannusten lasku on noin 50 prosenttia.

3.2 Vaikutukset viranomaisten toimintaan

Esityksessd ehdotetut muutokset viranomaisten
toimintaan  eivdt  vaikuttaisi = viranomaisten
keskindisiin toimivaltasuhteisiin tai kuluttajien tai
yritysten asemaan ja oikeuksiin, koska sahkoisten
tunnistuspalvelujen tarjoajien luottamusverkostoon
liittyminen on vapaaehtoista.

Ehdotetut muutokset mahdollistaisivat myos
julkiselle hallinnolle sdhkdisen tunnistuspalvelun
kilpailuttamisen. Esitetyistd muutoksista seuraisi
tunnistustapahtumien  yksikkéhinnan lasku ja
hallinnollisten tehtdvien vdahentyminen, kun julkisen
hallinnon ei tarvitsisi solmia lukuisia sopimuksia eri
tunnistuspalvelun tarjoajien kanssa. Tdméa johtaisi
esimerkiksi  tunnistuspalveluiden kayttdmaéarien



kasvuun, kun wuusien sdhkoisten palveluiden
kayttoonotto yksittdisilla viranomaisilla helpottuu
(ml. kunnat). Lisdksi muutokset edistdisivét julkisen
sektorin palveluarkkitehtuurin kaytt6dnottoa.
Esitetyilld muutoksilla olisi jonkin
vaikutuksia Viestintdvirastoon, jonka tehtava
vahvan séhkoisen tunnistamisen palveluiden
valvojana laajenisi jélkikéteisvalvonnasta kohti
luottamusverkostossa toimivien tunnistuspalvelun
tarjoajien toiminnan jatkuvampaa valvontaa.
Esityksessd ehdotetaan jokaisen tunnistuspalvelun
tarjoajien valilla siirrettdvan sdhkoisen tunnisteen

verran

osalta tehtdvdksi haltijan voimassaolotarkastus
Viestorekisterikeskuksen tuottamasta
tarkastuspalvelusta. Tarkastuspalvelu olisi uusi

tehtdvd Véestorekisterikeskukselle eikd se siten ole
sama asia  kuin  nykyinen  varmenteiden
sulkulistapalvelu. Vaestotietojarjestelmdan tehtdvien
kyselypyyntdjen médrdn kasvu voi tulevaisuudessa
edellyttad Viestorekisterikeskuksen
tietojarjestelmiltd lisdkapasiteettia, mutta nykyisen
kapasiteetin  arvioidaan riittdvdn  esitettdvien
muutoksien ja palveluiden toteuttamiseen.
Muutoksilla ei olisi suoria vaikutuksia muiden
viranomaisten toimintaan eikd muutoksilla ei ole

vaikutuksia  valtion ja  kuntien  véliseen
tehtdvanjakoon.
3.3 Ympiristovaikutukset

Esityksen erds tavoite on merkittdvasti lisatd
sdhkoisen  asioinnin  palveluita ja  niiden
hyodyntamistd. Tama vaikuttaa vélillisesti ihmisten
viihtyvyyteen sekd matkustamisen vdhentymiseen ja
osaltaan mahdollistaa nykyisen
yhdyskuntarakenteen sdilyttdmistd, erityisesti haja-
asuttujen alueiden palvelujen saatavuuden osalta.
Kansalaisten henkil6kohtaisista ensitunnistamisista
voi siirtyd esityksen myotd jopa yli 50 prosenttia
sahkoisiksi, mikd osaltaan vdhentdisi kansalaisten
matkustamista.

Ehdotetuilla muutoksilla ei ole muita merkittavid
ympaéristovaikutuksia.

3.4 Yhteiskunnalliset vaikutukset

Esityksen mukainen luottamusverkostoon
pohjautuva tunnistusmarkkina tukee yhteisten
jarjestelmien kayttoonottoa ja hallinnonaloista ja
organisaatiorajoista rilppumattomampia ja
integroidumpia  palvelukokonaisuuksia. = Namai
puolestaan mahdollistavat sekd enemméin ettd
parempia aika- ja paikkariippumattomia sdhkoisid
palveluja niin kansalaisille kuin yrityksille.

Esityksen erddnd tavoitteena on sdhkoisten
palveluiden ja sdhkoisen asioinnin palveluiden
tarjonnan ja kdyton lisddntyminen. Esitetyilld
muutoksilla  siirtyminen sdhkéisiin  palveluihin
helpottuisi merkittavasti, silld esimerkiksi sdhkéisten
palveluiden tarjoajille (yritykset, kunnat,
valtionhallinto, jne.) riittdisi sopimus yhden
tunnistuspalvelun  tarjoajan  kanssa  kaikkien
potentiaalisten asiakkaiden tunnistamiseksi.

Volyymeiltddn nopeimmin kasvavia palveluja
syntynee muun muassa sosiaali- ja terveydenhuollon
hallinnon alalle.

4 Asian valmistelu
4.1 Valmisteluvaiheet ja -aineisto

Sadhkoisen tunnistamisen kansallisen mallin
valmistelu aloitettiin vuoden 2011 lopussa SITRA:n
toimesta. Ensimmadinen ehdotus pohjautui eri
toimijoiden muodostaman osuuskunnan ympérille.

Valtiovarainministerio ja liikenne- ja
viestintdministerid  valmistelivat vuonna 2013
toimijoiden pyynnostd ehdotuksen valtiovetoisesta
mallista. Malli  hylattiin  kilpailullisista ja
liiketaloudellisista syista.

Valtiovarainministerio asetti 16.5.2014
virkamiestyoryhmén valmistelemaan kansallisen
mallin vahvaan sdhkéiseen tunnistamiseen. Tdmén
jilkeen kesdlla 2014 pddministeri  Stubbin
hallitusohjelmaan kirjattiin, ettd toimiva kansallinen
sdahkoinen tunnistamisratkaisu toteutetaan.

Virkamiestyoryhmédn  tehtdvdnd on  vastata
kansallisen vahvan sdhkdéisen tunnistamisen mallin
valmistelusta. Tyoryhmén tukena toimi
referenssiryhmd, jossa oli edustajia sdhkoisen
tunnistamisen parissa tydskentelevistd toimijoista,
kuten pankeista, operaattoreista ja virastoista.
Referenssiryhmaéa tiedotettiin tyon aikana avoimesti
valmistelun  etenemisestd ja  tdmdn  lisdksi
referenssiryhmdd  hyodynnettiin ~ varsinaisessa
saddosvalmistelussa.

4.2 Lausunnot ja niiden huomioon ottaminen

Esitysta on valmisteltu liikenne- ja
viestintdministeridssd ~ virkatyond  yhteistydssa
valtiovarainministerion seka sen asettaman sdhkdista
tunnistamista  kdsittelevan  tyéryhmdn kanssa.
Esitystd valmisteltaessa on kuultu nykyisid vahvan
sdhkoisen tunnistamisen toimijoita ja heiddn
valvontaorganisaatioitaan mahdollisten
paillekkdisyyksien ja tdmédn esityksen ja voimassa
olevien sdddosten ristiriitaisuuksien valttdmiseksi.
Esityksestd on pyydetty lausunnot valmistelutystd
seuranneelta referenssiryhmaltd ja muilta tahoilta,
jotka ovat olleet siitd halukkaita lausumaan.

Valmistelun aikana on jarjestetty referenssiryhmén
kuulemisia ja tdmén lisdksi alan toimijoilta on
pyydetty  kirjallisesti ~ lausuntoja  sddddksien
valmisteluvaiheessa.

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

2 8. Middritelmdt. Esitykseen ehdotetaan
lisattavaksi uusi luottamusverkostoa koskeva
maédritelma.

Maddritelmien uuden 14 kohdan mukaan

luottamusverkostossa sdhkdisen tunnistuspalvelun
tarjoajat muodostavat teknisen ja hallinnollisen
verkoston. Tunnistuspalveluiden kayttdjat voivat



hy6dyntdd verkostoa tekemélld sopimuksen yhden
tai useamman tunnistuspalvelun tarjoajan kanssa ja
hyodyntdd saamaansa tunnistusvélinettd kaikissa
niissd sdhkoisissd palveluissa, joissa tunnistusvéline
on hyvdksytty. Sédhkodisen palvelun tarjoaja voi
hyodyntda  verkostoa  tekemdlld  sopimuksen
tunnistuspalvelun tarjoajan kanssa tunnistetietojen
valittdmisestd ja  voi  hyodyntdd  kaikkia
luottamusverkostoon kuuluvia tunnistuspalveluita ja
luottamusverkostoon kuuluvien tunnistuspalvelun
tarjoajien liikkeelle laskemia tunnistusvélineita.
Luottamusverkostosta  ehdotetaan  sdadettavéksi
tarkemmin ehdotuksessa esitetylld 12 a §:114.

6 §. Henkildtietojen kdsittely. Esityksessd
ehdotetaan muutettavaksi 6 pykdldn 3 momenttia
siten, ettd tunnistuspalvelun tarjoajan ja sdhkéisid
allekirjoituksia  tarjoavan  varmentajan  tulee
tarkistaessaan  hakijan henkil6llisyyden vaatia
hakijaa ilmoittamaan henkil6tunnuksensa. Nykyisen
lain 3 momentin mukaan tunnistuspalvelun tarjoaja
ja sahkoisia allekirjoituksia tarjoava varmentaja voi
tarkistaessaan  hakijan henkil6llisyyden vaatia
hakijaa ilmoittamaan henkil6tunnuksensa.

Ehdotettu muutos ei vaikuttaisi tunnistuspalvelun
tarjoajien kaytannon prosesseihin, silld vakiintuneen
tavan mukaan tunnistuspalvelun tarjoaja
tarkistaessaan hakijan henkil6llisyyden pyytda
hakijaa ilmoittamaan henkil6tunnuksensa.
Ehdotetulla muutoksella pyritddn selkeyttdmaan
voimassa  olevaa  kaytdntod  henkilollisyyttd
tarkistettaessa.

7 §. Vdestotietojdrjestelmdn tietojen kdyttdminen.
Esityksessd ehdotetaan muutettavaksi ehdotetun lain
7 pykdlan otsikkoa siten, ettd se olisi
vaestotietojdrjestelmdn tietojen kdyttdminen, koska
se vastaisi paremmin sisaltod.

Ehdotetun momentin mukaan tunnistuspalvelun
tarjoajan ja sdhkdisid allekirjoituksia tarjoavan
varmentajan on  hankittava ja  pdivitettdva
tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot
vaestotietojarjestelmasta. Tunnistuspalvelun
tarjoajan tulee wvdlittdd aina vahintddn henkilén
yksiloiva tieto. Henkildén yksildivd tieto voi olla
henkildtunnus tai muu sellainen tunnus, joka on
yksildity ja jonka perusteella henkilén henkiltunnus
on mahdollista luotettavasti tarkastaa
vaestotietojarjestelmasta.

Esityksessa ei rajoiteta, mité tietoja loppukayttdjan
tunnistaneen tunnistuspalvelun tarjoajan tulee
henkilén  yksildivdn  tiedon lisdksi  valittdd
tunnistussanomassa, silld esityksessd halutaan luoda
edellytyksid tunnistuspalvelun tarjoajille erilaisten
lisdpalveluiden kehittdmiselle ja tarjoamiselle. Jos
tunnistuspalvelun  tarjoaja  vaélittdd  henkilén
yksildivan tunnistetiedon liséksi muuta henkildtietoa
kuin vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd  allekirjoituksista annetun lain 6
pykdldssd sdddettyja tietoja, sovelletaan niihin
tietoihin muuta henkilétietojen késittelyd koskevaa
lainsdadantoa.

Esitetylla muutoksella pyritddn vakiinnuttamaan
védestotietojarjestelmédn asema ensisijaisena
tietovarantona  hankittaessa ja  pdivitettdessd
tunnistuspalvelun tarjoamiseen tarkoitettuja tietoja.

Tunnistuspalvelun tarjoajan tulee tarkastaa henkilén
tiedot koneellisesti vdestotietojarjestelmésta
sdahkoisen henkildllisyyden
ensirekisterdintivaiheessa.

Ehdotetun 2 momentin mukaan tunnistuspalvelun
tarjoajan on tarkastettava Védestorekisterikeskuksen
yllapitdmdstd palvelusta, ettd henkilon yksiliva
tieto on kdytdssd. Momentissa ehdotetaan siis
saddettdvdksi sulkulistatarkistuksesta, joka tulee
tehda jokaisen vilitettdvén tunnistussanoman osalta.

Viestotietojarjestelméasta ensitunnistuksen
yhteydessd tarvittavien tietojen hakeminen on eri
asia kuin jokaisen wilitettdvdn tunnistussanoman
kohdalla tehtédva sulkulistatarkastus.
Tunnistuspalvelun tarjoaja voi pdéttdd mita tietoja se
hy6dyntaa vdestotietojarjestelmasta.
Sulkulistatarkastuksessa tarkastetaan vain
tunnistettavan henkilon yksiléivan tunnistetiedon
voimassaolo. Viestotietojarjestelmddn tallennettujen

tietojen kayttokustannuksista sdddetddn
Viéestorekisterikeskusta koskevassa
maksuasetuksessa.

Esitetyilld muutoksilla pyritddn
ennaltaehkdisemddn  sdhkoisten  tunnistetietojen
vddrinkdytoksid.  Tarkastettaessa  tiedot  joko
védestotietojarjestelmésta tai my6hemmin
madriteltavalta sulkulistalta jokaisen
tunnistussanoman ldhettdmisen yhteydessd, voidaan
valttdd tilanne, jossa esimerkiksi  henkilon

tunnistusvalinettd kaytetddn, vaikka henkilé on
kuollut tai muusta syystd hédnen tiedot on poistettu
aktiivisesta rekisteristd.  Sulkulistatarkastus on
tunnistuspalvelun tarjoajan tehtdvd, silld ei olisi

taloudellisesti jarkevdd, ettd kukin sdhkoisen
palvelun tarjoaja kehittdisi itselleen erillisen
jarjestelmén vdestotietojarjestelma- tai

sulkulistavarmistusta varten.

Esitetystd muutoksesta seuraa, ettd osa sdhkoisid
tunnistuspalveluja  kdyttavistd henkildistd jaisi
esitetyn mallin mukaisen jdrjestelmén ulkopuolelle.

Henkilot, joiden tiedot loytyvat
vdestotietojarjestelmastd, voitaisiin vahvasti
tunnistaa tunnistuspalvelun tarjoajan  toimesta

suoraan véestotietojdrjestelmdstd. Téllainen henkild
voisi esimerkiksi kirjautua julkisen hallinnon
palveluihin, silli hédnen sdhkoisesti todennettava

henkil6llisyys  perustuu  vdestotietojdrjestelman
tietoihin kuten henkilotunnukseen.
Viestotietojarjestelmasta ja
Véestorekisterikeskuksen varmennepalveluista
annetun lain 7 §:ssd sdddetddn
vaestotietojdrjestelmaddn tallennettavista

rekisterdinnin kohteista ja lain 9 §:ssd ulkomaan
kansalaisen rekisteréinnin edellytyksista.

Vahvan sdhkoisen tunnistusvélineen saamiseksi
henkilén henkilétunnus on oltava tallennettuna
védestotietojarjestelmddn. N&din voidaan varmistua
siitd, ettd henkilé on se, joka vdittdd olevansa.
Tilanne on analoginen passin myontdmiseen. Passia
haettaessa tulee henkilén passilain 6 §:n mukaan
esittdd  tunnistamisasiakirjana voimassa oleva
henkilollisyyttd osoittava asiakirja ja, jos hakijalla ei
ole esittdd tunnistamisasiakirjaa, passin myontdva
viranomainen suorittaa tunnistamisen. Passia ei



voida myontdd, ellei henkilod ole varmasti
tunnistettu.

Keskeisin  syy sdhkdisen tunnistusvélineen
myontoperusteiden  sitomisesta  henkil&tietojen

16ytymiseen vdestotietojdrjestelmddn on varmistaa
vahvaan sdhkoiseen tunnistusvélineeseen liitettdva

vahva henkildllisyystieto.  Téllaisena vahvana
henkildllisyystietona voidaan pitda
vdestotietojarjestelmadn tallennettua

henkilétunnusta, jonka tietojen ylldpidosta vastaa
viranomainen. Nykyisen lain keskeinen ongelma on
ollut tunnistusvélineeseen liittyvien henkilotietojen

hakeminen tunnistuspalveluiden tarjoajien
asiakasrekistereista. Ehdotetulla muutoksella
halutaan varmistaa, ettd henkil6lle luovutettu
sdahkoinen tunnistusvéline yhdistyy
viranomaisrekisterista loytyvaan sdhkoiseen

henkilollisyystietoon tunnistuspalvelun tarjoajasta
riippumatta aina samalla tavalla.

Ehdotettu 3 momentti vastaa voimassa olevan lain
7 §:n 2 momenttia.

17 8. Tunnistusvdlineen hakijan tunnistaminen.
Esityksessd ehdotetaan muutettavaksi 17 pykaldn
otsikkoa siten, ettd se olisi tunnistusvalineen hakijan
tunnistaminen, kun se ennen oli tunnistusvélineen
hakijan ensitunnistaminen, koska se wvastaisi
paremmin sisaltda.

1 momentissa sdddettdisiin kahdesta tavasta, jolla
tunnistaminen voidaan tehda. Ensiksikin, jos
hakijalla ei ole aikaisempaa tdmén lain mukaista
vahvaa sdahkoistd  tunnistusvalinettd, tulee
ensitunnistaminen tehda henkildkohtaisesti.
Toiseksi, jos hakijalla on jo kédytdssddn vahva
sihkoinen tunnistusvéline, voidaan tdssd laissa
tarkoitettua  tunnistusvdlinettd =~ hakea  myos
sahkoisesti.

Pykédldn 2 momentissa sdddettdisiin siitd, kuinka
edelldi 1 momentissa tarkoitettu henkil6kohtainen
ensitunnistaminen tulee tehdd. Pykdld vastaa
siséllgllisesti voimassa olevan 17 §:n 1 momenttia.
Pykédldn 2 momentin osalta on korostettava, ettd
sdhkoinen tunnistusvéline voidaan myontdd myos
muun maan kuin Suomen myo6ntdmid virallisia
henkildllisyystodistuksia vasten, jos henkilén tiedot
loytyvat vdestdtietojarjestelmdstd. Ndin voidaan
varmistua siitd, ettd viranomainen on tarkastanut
henkilén henkil6llisyyden osoittavat asiakirjat ja
henkilén tiedot ovat tallennettu
vdestotietojarjestelmadn.

Pykédldn 3 momentissa ehdotetaan sdddettdvaksi
siitdi poikkeuksesta, jos tunnistusvdlineen hakijan
henkil6llisyyttd ei voida luotettavasti todentaa.
Momentti vastaa voimassaolevan lain 17 pykélédn 4
momenttia.

Pykdldan 4 momentissa ehdotetaan s&dadettdvaksi
tunnistusvélineen hakemisesta sdhkoisesti.
Tunnistusvélinettd voi hakea sekd sdhkoisesti
kaytossd olevilla Viestintdvirastoon rekisterdityjen
tunnistuspalvelun tarjoajien ratkaisuilla ettd tdysin
uusilla Viestintavirastoon tulevaisuudessa
rekisterityvien  tunnistuspalveluiden tarjoajien
ratkaisuilla. Kéytdnnossd tdma tarkoittaa sitd, ettd
tunnistusvéline voidaan hakea olemassa olevan
vahvan sdhkoisen tunnistusvdlineen avulla ja

luottamusverkostoon kuuluvien tunnistuspalvelun
tarjoajien on mahdollistettava heiddn liikkeelle
laskemiensa tunnistusvédlineiden kaytté sdhkodisessa
ensitunnistamisessa. Tunnistusvéline voidaan hakea
henkilokohtaisena kdyntiasiointina
tunnistuspalvelutarjoajan toimipisteessd. Olemassa
olevan vahvan sdhkoisen tunnistusvélineen avulla on
voitava hakea vahvaa sdhkoistd tunnistusvalinetta.

Tadssd laissa  maddritetty vahva sdhkéinen
tunnistaminen tarkoittaa henkilén yksil6imistd ja
tunnistusvédlineen  aitouden ja  oikeellisuuden
todentamista sdhkoistd menetelmaa kayttajalla
perustuen vihintddn kahteen seuraavista kolmesta
vaihtoehdosta: a) salasanaan tai johonkin muuhun
sellaiseen, mitd tunnistusvdlineen haltija tietdd; b)
sirukorttiin tai johonkin muuhun sellaiseen, mitd
tunnistusvalineen haltijalla on hallussaan; tai c)
sormenjdlkeen tai johonkin muuhun
tunnistusvalineen haltijan yksiloivaan
ominaisuuteen. Heikko tunnistaminen on sellaista
sahkoistd tunnistamista, joka ei tdytd edelld kerrottua
madritelmdd. Heikon tunnistamisen menetelmistd
kdytetyin on kayttdjatunnus-salasanapari. Heikkoa
tunnistamista ei saannell4 lailla.

Momentissa ehdotetaan lisdksi sdddettdaviksi, ettd

tunnistuspalvelun  tarjoajan  ensitunnistukseen
luottava toimija on vastuussa mahdollisesta
ensitunnistuksen virheellisyydesta.
Vastuukysymyksid tarkasteltaessa on otettava
huomioon, ettd tunnistuspalvelun tarjoajan

myoOntdessd voimassa olevan lain 2 §:n 1 momentin
3 kohdassa sdddetty tunnistusvéline, on alkuperdinen
ensitunnistus tehty tdmén lain 17 pykéldssa sdddetyn
mukaisesti.

Pykdldn 4 momentissa ehdotetaan sdddettdvaksi
myds edelli 2  momentissa  tarkoitetun
ensitunnistuksen tehneen tunnistuspalvelun tarjoajan
oikeudesta kohtuulliseen korvaukseen.
Ensitunnistamisen kohtuullisen korvauksen
enimmadismddrdnd voitaisiin pitdd 15 prosenttia
kulloinkin voimassa olevan poliisin
palveluhinnaston mukaisesta henkilén tunnistamisen
hinnasta. Esimerkiksi vuoden 2014 poliisin
palveluhinnaston mukaisesti sdhkodisesti tehdyn
ensitunnistuksen enimmadiskorvaus olisi 6,45 euroa.

Ensitunnistamisen enimmdishinnan méadraytymista
voitaisiin perustella nykyisten tunnistuspalveluiden
tarjoajien esittdmillda kustannuksilla, poliisin ns.

omakustannushinnalla ja silld, ettd nykyiset
tunnistuspalveluiden  tarjoajat  ovat  tehneet
henkildiden henkildkohtaisen tunnistamisen
ensisijaisesti  muuta  kuin  tunnistuspalvelun
tarjoamista varten. Kohtuullisuutta arvioitaessa on
my0s  huomioitava, ettd  kerran  tehdylla
henkilokohtaisella ensitunnistamisella ja

luovutetulla tunnistusvélineelld on mahdollista tehda
useampi sdhkdinen ensitunnistus, jolloin jokaisesta
sdahkoisestd ensitunnistamisesta ei voida veloittaa
tdysimadrdistd kustannusta.

Jos sdhkdinen ensitunnistus on tehty valtion
liikkeelle laskemalla vélineelld, ei valtion tekemasta
sdhkoisestd ensitunnistamisesta tai valtion liikkeelle
laskeman tunnistusvdlineen perusteella tehdysta
ensitunnistamisesta saa perid maksua. Kédytdnnossa



tdma tarkoittaa sitd, ettd valtion toimiessa
sdhkoisend ensitunnistajana, on ensitunnistamisen
ketjutus maksuton.

Esitys mahdollistaa sen, ettd tunnistuspalvelun
tarjoajat voivat tarjota halutessaan sdhkdisen
palvelun tarjoajille lisdpalveluja. Tunnistuspalvelun
tarjoaja voi halutessaan tarjota esimerkiksi palvelua,
joka mahdollistaa henkilén vahvan sdhkoisen
tunnistuksen  ketjutuksen  seurannan.  Talldin
lisdpalvelun hankkija voisi tarkastaa tiedot siitd,
mikd toimija on edellisen tunnistusvélineen
myontidnyt tai tehnyt sdhkdisen ensitunnistamisen.
Esityksessd  ei  kuitenkaan edellytetd, ettd
tunnistuspalvelun  tarjoajien  tulisi  yllapitdd
rekisterid, josta voisi tarkastaa tiedot henkilon
edellisistd tunnistusvélineistd tai ensitunnistuksen
tehneistd tahoista.

12 a 8.Tunnistuspalvelun tarjoajien verkosto.
Esitykseen ehdotetaan lisdttdvdksi uusi pykéla
tunnistuspalvelun tarjoajien verkostosta.

Pykédldan 1 momentissa ehdotetaan sdddettdvaksi
luottamusverkostoon liittymisesta.
Tunnistuspalvelun tarjoajan tehdessd vahvasta
sdahkoisestd ~ tunnistamisesta  ja sahkoisistad
allekirjoituksista annetun lain 10 §:n mukaisen
ilmoituksen Viestintdvirastoon, liittyy
tunnistuspalvelun tarjoaja osaksi
luottamusverkostoa. Tunnistuspalvelua on
mahdollista  tarjota  my6s  ilmoittautumatta
Viestintdvirastoon, mutta tédlléin tunnistuspalvelun
tarjoaja ei voi tarjota vahvaa sdhkoistd
tunnistuspalvelua. Vahvan tunnistuspalvelun
statuksen saamiseksi tunnistuspalvelun tarjoajan
tulee ilmoittautua Viestintdvirastoon vahvasta
sdahkoisestd tunnistamisesta  ja sdhkoisistd
allekirjoituksista annetun lain 10 §:n mukaisesti.
Luottamusverkostossa toimivaa tunnistuspalvelun
tarjoajaa velvoittavat ne sdddokset, joista laissa
vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd
allekirjoituksista on saddetty, kuten
tunnistuspalvelun tarjoajan yleiset velvollisuudet.

Esimerkiksi luottamusverkostossa tehtéviin
laiminlyonteihin ~ sovelletaan  siten  vahvasta
sdahkoisestd ~ tunnistamisesta  ja sdhkoisistad

allekirjoituksista annetun lain 45 §:&a.
Pykédldn 2 momentissa ehdotetaan sdddettdvaksi

luottamusverkoston edellyttamista teknisistd
rajapinnoista, jotka mahdollistavat
tunnistuspalveluita tuottavien ja niitd hyddyntévien
toimijoiden vilisen verkoston teknisen
yhteentoimivuuden. Samassa momentissa
ehdotetaan sdddettdvdksi niistd hallinnollisista
kdytannoistd, jotka mahdollistavat
tunnistuspalveluita tarjoavien ja niitd hyddyntavien
palveluntarjoajien tarjoamien palveluiden

yhteentoimivuuden. Esitykselld ei pyritd luomaan
uusia  asiakkaille tarjottavia rajapintoja  tai
velvoittamaan uusien rajapintojen kayttdonottoa,
vaan tarkoituksena olisi, ettd tunnistuspalveluiden
tarjoajat toimisivat luottamusverkoston sisalld
yhdelld rajapinnalla, jolloin tunnistuspalveluiden
tarjoajille ei koidu kustannuksia uusien rajapintojen
kehityksestd tai niihin liittymisestd. Esityksessd ei
oteta kantaa, minkaélaisilla teknisilld rajapinnoilla

tunnistuspalveluita  tulee  myydd  sdhkdisten
palveluiden tarjoajille. Momentissa esitetyistd
rajapinnoista  ja  hallinnollisista  kédytdnnoistd

esitetddn sdddettdvdksi tarkemmin valtioneuvoston
asetuksessa.

Pykédldn 3 momentissa ehdotetaan sdddettdvaksi
sdhkoisen tunnistuspalvelun tarjoajien vélisistd
korvauksista silloin, kun tunnistetieto valitetddn
kahden eri tunnistuspalvelun tarjoajan valilla.
Sdhkoisen tunnistuspalvelun tarjoajan ldhettdessa
sdhkoiseen tunnistusvdlineeseen liittyvdd tietoa
toiselle sdhkodisen tunnistuspalvelun tarjoajalle
edelleen vilitettavaksi, vélitettdvastd tunnistetiedosta
on suoritettava ldhettédjélle korvaus. Korvaus tulee
suorittaa ldhettdjédlle, koska korvauksen perimisen

kieltdiminen saattaisi luoda vahvan sédhkdisen
tunnistamisen markkinoille
vapaamatkustajaongelman. Kyseisessa
markkinahdiriossd voisi syntyd tilanne, jossa
vapaamatkustava luottamusverkoston jdsen voisi
tarjota muiden luottamusverkostossa  olevien
tunnistuspalvelun tarjoajien kustantamat

tunnistuspalvelut sdhkoisten palvelujen tarjoajien
kayttoon joko hyvin halvalla tai ilmaiseksi, jolloin
tunnistuspalvelun tarjoajien ansaintamahdollisuus
saattaisi rajoittua vain kuluttajilta kerdttdviin
maksuihin.

Pykédlan 4 momentissa ehdotetaan sdddettdvaksi
tunnistuspalvelun  tarjoajien  velvoitteesta ja
vastuusta toimia yhteistyossd siten, ettd tekniset
rajapinnat ja hallinnolliset kéytdnnot toteutetaan
yhteentoimivasti. Momentissa mdadratdan
tunnistuspalveluiden tarjoajille yhteistydvelvoite,
jonka tarkoituksena on, ettd edelli 1 momentissa
sddadetyt tekniset rajapinnat ja hallinnolliset
kdaytdnnot saadaan kayttoon tunnistuspalvelun
tarjoajien valilla.

Pykdldn 5 momentissa ehdotetaan sdddettdvéksi,
ettd luottamusverkoston hallinnollisista
kaytannoistd, teknisistd rajapinnoista, vastuista seka
tunnistuspalvelujen tarjoajien vililld ldhetettdvista

tunnistetietojen korvauksista ehdotetaan
saddettdvaksi tarkemmin valtioneuvoston
asetuksella.

Sahkoisissd palveluissa, joissa voidaan olettaa
edellytettdvdn kdyttdjdn  vahvaa sdhkoista
tunnistamista ja tuntemista, voi palvelun tarjoaja
padttdd  palveluun  hyvéksyttavat — sdhkoiset

tunnistusvalineet. Tunnistuspalveluiden tarjoajan on
tarjottava sdhkdisten palveluiden tarjoajille tekninen
ja hallinnollinen mahdollisuus hyvéksyd kaikki
kaytettdvissa olevat tunnistuspalvelut.
Luottamusverkostossa tunnistuspalvelun tarjoaja
ja tunnistuspalvelua hyodyntava sdhkoisen palvelun
tarjoaja vastaavat kumpikin tunnistustapahtumasta

koituvista  kuluista ~omalle tunnistuspalvelun
tarjoajalleen. Tama tarkoittaa, ettd sdhkdisen
tunnistuspalvelun tarjoaja ja tunnistuspalvelua

hyédyntdava sdhkoisen palvelun tarjoaja suorittavat
korvauksen henkilén tunnistusta pyytdessddn vain
sille tunnistuspalvelun tarjoajalle, jonka kanssa on
tehnyt sopimuksen.

Vahvan sdhkdisen tunnistuspalvelun tarjoamisen
edellytys on rekisterdityminen Viestintdvirastoon,



jolloin samalla liitytddn luottamusverkostoon.
Viestintdvirasto valvoo tdmdn lain 42 pykaldn
nojalla vahvan sdhkdisen tunnistuspalveluiden

tarjoajia. Toimija, joka ei tdytd tdmdn lain 9
pykéldssa tunnistuspalvelun tarjoajalle asetettuja
vaatimuksia ei myoOskaan voi kuulua
luottamusverkostoon. Mahdollisia véadrinkaytoksia
valvoo Viestintdvirasto ja tdmdn lain 45 pykaldn
mukaan, jos tunnistuspalvelun tarjoaja rikkoo tétd
lakia tai sen madadrdyksid, voi Viestintdvirasto
velvoittaa tdmdn  korjaamaan virheensd tai
laiminlyontinsd. Padtoksen tehosteeksi voidaan
asettaa uhkasakko tai uhka, ettdi toiminta
keskeytetddn osaksi tai kokonaan taikka ettd
tekemaéttd jdtetty toimenpide teetetddn asianomaisen
kustannuksella.

Sdhkoisestd  tunnistamisesta ja  sdhkdisistd
allekirjoituksista annetun lain 46 pykdlda mukaan
Viestintdvirastolla on myos oikeus tehdd tarkastus
pykéldssd mainittuihin kohteisiin, jos silld on syyta
epdilld, ettd kyseisessd pykdldssd mainitut toimijat
olisivat olennaisesti rikkoneet tdtd lakia tai sen
nojalla annettuja maarayksia.

Koska vahvan sdhkoisen tunnistuspalvelun
tarjoaminen ja luottamusverkostoon kuuluminen
ovat sidoksissa toisiinsa, ei luottamusverkostoon
liittymisestd, siitd eroamisesta, luottamusverkostossa
tehdyistd vddrinkdytoksistd tai luottamusverkoston
toimijoiden  tarkastuksesta  tarvitse  erikseen
esitettavassa pykéldssa sadtaa.

Luottamusverkostossa on tunnistettavissa kaksi
erilaista tunnistuspalveluiden tarjoamisen roolia,
jotka on maédritelty sdhkdisestd tunnistamisesta ja
sahkoisistd allekirjoituksista annetun lain 2 pykéldn
1 momentin 4 kohdassa. Tunnistuspalvelun
tarjoajalla voi olla rooli, jossa se laskee liikkeelle
tunnistusvélineitd loppukayttdjille tai jossa se
edelleen vilittdd toisen tunnistuspalvelun tarjoajan
tekemid kayttdjien tunnistustapahtumia sdhkéisten
palveluiden tarjoajille tai silli voi olla molemmat
roolit.

2 Voimaantulo

Tarkoituksena on, ettd ehdotettu laki tulisi
voimaan 1 pdivdna toukokuuta 2015. Sen 12 a §:n 1-
4 momenttia sovellettaisiin kuitenkin vasta 1
pdivastad toukokuuta 2016.

Lain voimaantulosta luottamusverkoston jdsenille

esitetddn yhden vuoden siirtymdaikaa
luottamusverkoston teknisten ja hallinnollisten
valmiuksien kehittdmiselle. Vuoden péédstd lain
voimaan tulosta teknisten ja hallinnollisten
valmiuksien kehittdmisen jalkeen
luottamusverkoston ~ toimijat ~ voisivat  ottaa
kehittdmiddn jarjestelmid kdyttodén ja tuolloin

tulisviat sovellettavaksi myds esitetyn 12 a §:n 1-4
momentit.

3 Suhde perustuslakiin ja
sdatamisjdrjestys

3.1 Elinkeinonvapaus

Perustuslain elinkeinonvapauden kannalta
merkityksellisid on ehdotuksen 12 a §:n sddannokset,
jotka  koskevat  tunnistuspalvelun  tarjoajien
verkostoa.

Perustuslain 18 §:n mukaan jokaisella on lain
mukaan oikeus hankkia toimeentulonsa
valitsemallaan ty6lld, ammatilla tai elinkeinolla.
Perustuslakivaliokunta on kasitellyt
ilmoitusvelvollisuutta ja elinkeinovapauden suhdetta
esimerkiksi lausunnossa PeVL 54/2002 wvp
(verkkotunnuslaki).

Vahvasta sdhkoisestd tunnistamisesta ja sdhkoisista
allekirjoituksista annetun lain 10 §:n mukaan
tunnistuspalvelun  tarjoajalla on  velvollisuus
ilmoittaa toiminnan aloittamisesta  kirjallisesti
Viestintdvirastolle. Tadssa esityksessd ehdotetun 12 a
§:n 1 momentin mukaan tunnistuspalvelun tarjoajan
tehdessd vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetun lain 10 §:n

mukaisen ilmoituksen Viestintdvirastoon, liittyy
tunnistuspalvelun tarjoaja osaksi
luottamusverkostoa. Luottamusverkostoon

liittyminen itsessddn ei vaadi erillistd ilmoitusta
Viestintdvirastolle.

Tunnistuspalvelua on mahdollista tarjota myos
ilmoittautumatta Viestintdvirastoon, mutta talléin
tunnistuspalvelun tarjoajalla ei ole vahvan sédhkdisen
tunnistuspalvelun  tarjoajan  statusta.  Vahvan
tunnistuspalvelun statuksen saaminen edellyttda
ilmoittautumista Viestintdvirastoon.

Perustuslakivaliokunta ~ on  todennut,  ettd
ilmoitusvelvollisuudesta ~ sddtdminen ei  ole
elinkeinovapauden kannalta ongelmallista etenké&én,
kun viranomaisen ei edellytetd tekevan ilmoituksen
johdosta paitostd. Viestintdviraston ei tarvitse tehda
padtosta esityksessd ehdotettuun
luottamusverkostoon liittymisestd. Lisdksi ehdotetun
ilmoitusvelvollisuuden  laiminlydntia ei  ole
sanktioitu..

Tunnistuspalveluiden tarjoajien tulee kohdella
asiakkaistaan syrjimdttomasti ja tasapuolisesti.
Kéaytdnnossa tdstd seura, ettd vahvasta sahkdisestd
tunnistamisesta ja sdhkoisistd allekirjoituksista
sdddetyssd laissa tarkoitettu tunnistuspalvelun
tarjoaja voi kieltdytyd myontdmastd henkil6lle
sdhkoistd tunnistusvalinettd, jos henkilon tietoja ei
16ydy véestotietojarjestelmdstd. Tunnistuspalvelun
tarjoaja voi tarjota sahkoistd tunnistusvalinettd osana

muuta palvelua, mutta ndissdkin tapauksissa
tunnistusvéline tulee myontdd syrjimattomasti ja
tasapuolisesti.

Henkildille, joiden tietoja ei voitaisi tarkastaa
vaestOtietojdrjestelmdstd, tarjottaisiin  sdhkdisen
tunnistamisen palveluja nykyisten
tunnistuspalveluiden tarjoajien toimesta siten kuin
heille  télldkin  hetkelld tarjotaan sdhkoista

tunnistusvalinettd ja tunnistuspalveluja kéytettdvaksi
liikkeelle laskijan omiin palveluihin tai muihin
palveluihin, joihin sdhkéinen tunnistusvdline on
hyvédksytty.  Téllaisissa  tapauksissa  sdhkoistd
tunnistusvalinettd ei voida kayttdd vahvasta
sdhkoisestd ~ tunnistamisesta  ja sdhkoisistad
allekirjoituksista sdddettyyn sdhkoiseen
ensitunnistamiseen. Sdhkoisen palvelun tarjoajan ja



tunnistuspalvelun tarjoajan ehdotetaan sopivan
tunnistusvalineen hyvdksymisestd ja siihen liittyvistd
vastuukysymyksistd tapauskohtaisesti.

Sahkoistd tunnistusvélinettd ei kuitenkaan saisi
myydd vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd  allekirjoituksista sdddetyssd laissa
tarkoitettuna sahkoisesti todennettavan
henkil6llisyyden osoittavana tunnistusvalineend.
Henkilén tunnistaminen perustuu lain 6 §:ssd
sdddettyihin  asiakirjoihin. ~S&hkoisen palvelun
tarjoajat voivat sopia sellaisten tunnistusvélineiden
hyvéksymisestd, joiden tietoja ei voida tarkastaa
vdestotietojarjestelmédstd, sekd siihen liittyvistd
vastuu- ja oikeuskysymyksistd tapauskohtaisesti.
Téllaisten tunnistusvélineiden valvonta ei kuulu
Viestintdviraston  tehtdviin, mutta  téllaisista
tunnistusvalineistd ja niihin liittyvistd seikoista
voidaan sdatdd muissa tunnistuspalvelun tarjoajia
koskevissa sdddoksissa.

3.2 Henkilotietojen kasittely

Perustuslain 10 §:n mukaan henkil6tietojen

suojasta sdaddetdan tarkemmin lailla.
Perusoikeusuudistusta koskevan hallituksen
esityksen mukaan sddnnds viittaa tarpeeseen

lainsddddnnollisesti turvata yksilén oikeusturva ja
yksityisyyden suoja henkil6tietojen kasittelyssa,
rekisterdinnissd ja kdyttdmisessd (HE 309/1993 wvp,
s. 53). Saidnnoksen lakiviittaus henkilttietojen
suojasta edellyttaa perusoikeusuudistuksen
tarkoituksen mukaisesti (PeVM 25/1994 vp, s. 6/I)
lainsddtdjdn sdatdvan tdstd oikeudesta, mutta se

jattdd  sadntelyn  yksityiskohdat  lainsdatdjan
harkintaan.
Perustuslakivaliokunta on kasitellyt

henkil6tietojen suojaa muun muassa lausunnoissaan
PeVL 47/1996 vp (telemarkkinalaki), PeVL 26/1998
vp (televiestinnin tietosuojalaki), PeVL 27/1998 vp
ja PeVL 27a/1998 vp, (laki yksityisyyden suojasta
tyoeldmdssa) seka PeVL 25/1998 vp
(henkilotietolaki).

Valiokunta on lausunnoissaan korostanut yleisesti
lain yksityiskohtaisten sddnnosten tdsmallisyyden
tarkeyttd. Valiokunnan lausuntokdytdnnén mukaan
myds kysymys henkildrekistereihin talletettujen
tietojen sdilytysajoista kuuluu kyseissa
perustuslakikohdassa ilmaistun lailla sdatdmisen
vaatimuksen piiriin. Téarkeitd sddntelykohteita ovat
ainakin rekister6innin tavoite, rekistertitdvien
henkil&tietojen sisalto, niiden sallitut
kayttotarkoitukset ~ mukaan luettuna  tietojen
luovutettavuus ja tietojen sdilytysaika
henkilorekisterissd sekd rekisterdidyn oikeusturva
samoin kuin ndiden seikkojen sédédntelemisen
kattavuus ja yksityiskohtaisuus lain tasolla.

Téasséd esityksessd ehdotetulla 6 §:n muutoksella
pyritddn selkeyttdméddn nykykdytdntdd siten, ettd
tunnistuspalvelun tarjoajan ja sdhkoisid
allekirjoituksia  tarjoavan  varmentajan tulee
tarkistaessaan hakijan henkilollisyyttd vaatia hakijaa
ilmoittamaan henkil6tunnuksensa. Ehdotettu muutos
tekisi saddoksen tulkinnan yksiselitteisemmaéksi ja

vastaa siten perustuslakivaliokunnan vaatimusta lain
yksityiskohtaisten sddnnosten tdsmallisyydesta.
Téassd esityksessd ehdotettu vaatimus siitd, ettd

tunnistuspalvelun tarjoajan ja sdhkoisid
allekirjoituksia tarjoavan varmentajan on hankittava
ja pdivitettdvd tunnistuspalvelun tarjoamiseksi
tarvitsemansa tiedot véestotietojarjestelmastd lisda ja
tdsmentaa osaltaan vahvaan sdahkoiseen
tunnistamiseen liittyvdn tiedon alkuperdd ja
kayttotarkoitusta.

3.3 Sopimussuhteiden pysyvyys

Sopimussuhteiden pysyvyys kuuluu perustuslain
15 §:ssd turvatun omaisuudensuojan piiriin (PeVL

3/1982 vp.). Sopimussuhteen pysyvyytta
korostamalla pyritddn suojaamaan sopimussuhteesta
johtuvia kummankin sopijapuolen
varallisuusarvoisia etuja.

Omaisuuden  suojaa ja  sopimussuhteiden
pysyvyyttd  koskevat  perusoikeuksien  yleiset
rajoitusedellytykset (PeVM 25/1994 vp).
Perusoikeutta rajoittavan tai siihen puuttuvan

sddntelyn tulee olla perusteiltaan hyvéksyttavda ja
painavan yhteiskunnallisen tarpeen vaatimaa sekéd

valttdmatonta hyvaksyttavan tarkoituksen
saavuttamiseksi. Lisdksi sddntelyn on oltava
oikeasuhtaista. Taannehtivuus-kiellon osalta

perustuslakivaliokunta on vakiintuneesti katsonut,
ettd lailla voidaan selventdd ja tdydentda
oikeussuhteita, kunhan aineelliseen oikeuteen ei
tuoda olennaisesti uutta sisdltod (PeVL 28/1994 vp).

Perustuslakivaliokunta on kasitellyt
sopimussuhteiden pysyvyyden suhdetta
omaisuudensuojaan useissa lausunnoissaan.
Sopimussuhteiden ~ koskemattomuus ei  ole

valiokunnan kédytdnnossd muodostunut ehdottomaksi
(PeVL 5/2002 vp). Voimassa oleviin sopimuksiin on
esimerkiksi voitu ulottaa kohtuullistamisvaatimus
(PeVL 3/1982 vp) ja oikeussuhteiden selventdmista
ja tdydentdmistd on pidetty mahdollisena, kunhan
aineelliseen oikeuteen ei tuoda olennaisesti uutta

sisdltéd  (PeVL ~ 3/1960 vp). Taannehtivaa
puuttumista sopimussuhteisiin on pidetty
mahdollisena, jos sopimuksia ehdotetaan

muutettavan muuhun oikeusjérjestykseen sopivalla
tavalla ja, jos ehdotetut muutokset ovat kohtuullisia
kummankin osapuolen kannalta (PeVL 28/1994 vp).

Esityksessd ehdotettu sdddos luottamusverkostoon
liittymisestd voi mahdollisesti edellyttdd muutoksia
toimijoiden vélisiin sopimussuhteisiin, mutta esitetyt
muutokset parantavat merkittdvasti  kuluttajan
asemaa hdnen kayttdessd vahvaa sdhkoistd
tunnistusvalinettd, koska kuluttajan ei tarvitse solmia
sopimus kuin yhden tunnistuspalvelun tarjoajan
kanssa. Tdma yksinkertaistaa ja selkeyttdd kuluttajan
asiointia. Kuluttaja wvoi lisdksi valita, ottaako
kayttdonsd yhden vai useamman tunnistusvélineen.
Uuden tunnistusvdlineen hankkiminen helpottuu
esityksessd ehdotetun ensitunnistamisen
ketjutusmahdollisuuden my®ota.

Esitetyn  kaltainen tunnistusmarkkina tukee
yhteisten jarjestelmien kayttoonottoa ja
hallinnonaloista ja organisaatiorajoista



riippumattomampia ja integroidumpia
palvelukokonaisuuksia. Nama puolestaan
mahdollistavat sekd enemman ettd parempia aika- ja
paikkariippumattomia sdhkoisid palveluja niin
kansalaisille kuin yrityksille. Edelld mainitut seikat
ovat perustuslakivaliokunnan ratkaisuissaan
tunnistamia yhteiskunnallisesti valttdmattomia syitd

hyvdksyttdvan tarkoituksen saavuttamiseksi ja
oikeasuhtaiseksi, jos luottamusverkostoon
liittyminen ~ merkitsisi ~ joissakin tilanteissa

puuttumista voimassa oleviin sopimussuhteisiin.

34 Saatamisjarjestyksen arviointi

Edelld mainituilla perusteilla lakiehdotukset voidaan
kasitella tavallisessa lainsddtamisjarjestyksessa.

Edelld esitetyn perusteella annetaan Eduskunnan
hyvéksyttdvéksi seuraava lakiehdotus:



Lakiehdotus

Laki

vahvasta sdhkoisestd tunnistamisesta ja sihkéisista allekirjoituksista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan lvahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun

lain (617/2009) 6 §:n 3 momentti, 7 ja 17 §, seka

liscitdcin lakiin 2 §:n 1 momenttiin uusi 14 kohta ja uusi 12 a § seuraavasti:

28
Mddritelmdt

14)  Luottamusverkostolla  tarkoitetaan
sdhkodisen palvelun tarjoajien, sdhkoisiad
palveluita ja tunnistuspalveluita
hyoédyntdvien kayttdjien sekd
Viestintdvirastoon ilmoituksen tehneiden
vahvan sdhkoisen tunnistuspalvelun
tarjoajien muodostamaa  teknisen ja
hallinnollisen yhteentoimivuuden
kokonaisuutta.
68.

Hendkildtietojen kdsittely.

Tunnistuspalvelun tarjoajan ja sdhkoisid
allekirjoituksia tarjoavan varmentajan tulee

tarkistaessaan ~ hakijan  henkil6llisyyden
vaatia hakijaa ilmoittamaan
henkildtunnuksensa. Tunnistuspalvelun

tarjoaja ja sdhkoisid allekirjoituksia tarjoava
varmentaja saavat késitelld henkildtunnusta
rekistereissddn 1 momentissa mainitussa
tarkoituksessa. Henkil6tunnuksen saa
siséllyttaa tunnistusvélineeseen tai

varmenteeseen, jos vilineen tai varmenteen
tietosisdltd on ainoastaan sellaisen tahon
saatavilla, jolle se on vélttdméatonta palvelun
toteuttamiseksi. Henkilotunnus ei saa olla
saatavissa julkisesta hakemistosta.

78
Viestétietojdrjestelmdin tietojen kdyttdminen

Tunnistuspalvelun tarjoajan ja sdhkoisid
allekirjoituksia tarjoavan varmentajan on
hankittava ja pdivitettdavd tunnistuspalvelun
tarjoamiseksi tarvitsemansa tiedot
véaestotietojarjestelmdstd. Tietojenkésittelyn
perusteena on henkil6tietolain 8 §n 1
momentin 1 ja 2 kohdat seké tdmén lain 6 §:n
1 momentti.

Tunnistuspalvelun tarjoajan on
tarkastettava jokaisen tunnistustapahtuman
yhteydessa Viéestorekisterikeskuksen
ylldpitdmdstd palvelusta, ettd henkilon
yksildiva tieto on kdytossa.



17 §
Tunnistusvdlineen hakijan tunnistaminen

Jos hakijalla ei ole aikaisempaa tdmén lain
mukaista vahvaa sdhkdistd tunnistusvalinettd,
tulee ensitunnistaminen tehda
henkilokohtaisesti. Tdssd laissa tarkoitettua
tunnistusvélinettd voidaan hakea my0s
sdhkoisesti.

Edellai 1  momentissa  tarkoitettua
henkildkohtaista ensitunnistusta tehtdessa
tunnistuspalvelun tarjoajan on tunnistettava
tunnistusvélineen hakija huolellisesti
toteamalla hénen henkil6llisyytensa
voimassa olevasta Euroopan talousalueen
jdsenvaltion, Sveitsin tai San Marinon
viranomaisen myOntdmastd passista tai
henkil6kortista. Halutessaan
tunnistuspalvelun  tarjoaja voi  kéyttaa
ensitunnistamisessa myos Euroopan
talousalueen jdsenvaltion viranomaisen 1
pdivan lokakuuta 1990 jilkeen myontdmaa
voimassa olevaa ajokorttia tai muun valtion
viranomaisen my6ntdm&dd voimassa olevaa

passia.

Jos tunnistusvalineen hakijan
henkildllisyyttd ei  voida luotettavasti
todentaa, hakemukseen liittyvan
ensitunnistamisen tekee poliisi. Poliisin
tekemadsta ensitunnistamisesta
tunnistusvélineen hakijalle aiheutuva
kustannus on julkisoikeudellinen suorite.
Suoritteen  maksullisuudesta  sdddetddn
valtion maksuperustelaissa.

Olemassa olevan vahvan sdhkéisen

tunnistusvalineen avulla on voitava hakea
vahvaa sdhkoistd tunnistusvalinettd. Edelld 2

momentissa tarkoitetun henkildkohtaisen
ensitunnistuksen tehnyt tunnistuspalvelun
tarjoaja  on  oikeutettu  kohtuulliseen

korvaukseen. Aiempaan ensitunnistukseen
luottava vahvan sdhkéisen tunnistuspalvelun
tarjoaja vastaa mahdollisesta
ensitunnistuksen virheellisyydestd suhteessa
vahingon kérsineeseen.

Helsingissd pdivdand kuuta 20

12a§
Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun  tarjoajan  tehdessd
vahvasta sdhkodisestd tunnistamisesta ja
sdhkoisista allekirjoituksista annetun lain 10
8:n mukaisen ilmoituksen Viestintdvirastoon,

liittyy tunnistuspalvelun tarjoaja osaksi
luottamusverkostoa.

Tunnistuspalvelun tarjoajan on
noudatettava sellaisia hallinnollisia
kaytantoja, jotka mahdollistavat
tunnistuspalveluita  tarjoavien ja  niitd

hyodyntdvien sdhkoisten palveluntarjoajien
tarjoamien palveluiden yhteentoimivuuden.
Tunnistuspalveluiden tarjoajien on my6s
tarjottava luottamusverkoston edellyttamait
tekniset rajapinnat, jotka luovat edellytykset

tunnistuspalveluita  tarjoavien ja  niitd
hyodyntdvien toimijoiden véliselle
toiminnalle.

Sdhkoisen  tunnistuspalvelun tarjoajan
lahettdessd sdhkodiseen tunnistusvilineeseen
liittyvaa tietoa toiselle sdhkoisen
tunnistuspalvelun tarjoajalle edelleen

vilitettdavaksi, valitettdvastd tunnistetiedosta
tulee suorittaa lahettdjélle korvaus.

Tunnistuspalvelun tarjoajien tulee toimia
yhteistydssa  teknisten  rajapintojen ja
hallinnollisten kaytantdjen
yhteentoimivuuden takaamiseksi.

Luottamusverkoston hallinnollisista
kaytannoista, teknisistd rajapinnoista,
vastuista sekd tunnistuspalvelujen tarjoajien
vdlillda  ldhetettdvistd  tunnistetietietojen
korvauksista sdadetdan tarkemmin
valtioneuvoston asetuksella.

Téama laki tulee voimaan pdivdand kuuta
20 . Sen 12 a §:n 1-4 momenttia sovelletaan
kuitenkin vasta 1 padivastd toukokuuta 2016.

Paaministeri
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Liite
Rinnakkaisteksti

Laki

vahvasta sihkéisestd tunnistamisesta ja sihkéisista allekirjoituksista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan vahvasta sdhkdisestd tunnistamisesta ja sdhkdisistd allekirjoituksista annetun lain

(617/2009) 6 §:n 3 momentti, 7 § ja 17 8§,

lisditéidn lakiin 2 §:n 1 momenttiin uusi 14 kohta ja uusi 12 a § seuraavasti:

Voimassa oleva laki

(Uusi)
68
Henkildtietojen kdsittely.
Tunnistuspalvelun tarjoaja ja sdhkéisid
allekirjoituksia tarjoava varmentaja voi

tarkistaessaan hakijan henkil6llisyyden vaatia
hakijaa ilmoittamaan henkildtunnuksensa.
Tunnistuspalvelun tarjoaja ja sdhkoisid

Ehdotus
28
Madaritelmaét

14) Luottamusverkostolla tarkoitetaan
sdhkoisen palvelun tarjoajien, sdhkoisid
palveluita ja tunnistuspalveluita
hyodyntdvien kayttdjien sekd
Viestintdvirastoon ilmoituksen tehneiden
vahvan sdhkoisen tunnistuspalvelun
tarjoajien muodostamaa teknisen ja
hallinnollisen yhteentoimivuuden
kokonaisuutta.

68§
Henkildtietojen kdsittely.

Tunnistuspalvelun tarjoajan ja sdhkoisid
allekirjoituksia tarjoavan varmentajan tulee
tarkistaessaan hakijan henkil6llisyyden vaatia
hakijaa ilmoittamaan henkil6tunnuksensa.
Tunnistuspalvelun tarjoaja ja sdhkdisid



allekirjoituksia tarjoava varmentaja saavat
kasitellda henkilotunnusta rekistereissdan 1
momentissa  mainitussa  tarkoituksessa.
Henkil6tunnuksen saa siséllyttaa
tunnistusvélineeseen tai varmenteeseen, jos
vilineen tai varmenteen tietosisdltdé on
ainoastaan sellaisen tahon saatavilla, jolle se
on valttdmatontd palvelun toteuttamiseksi.
Henkil6tunnus ei saa olla saatavissa julkisesta
hakemistosta.

78

Viestdtietojdrjestelmddn tallennettujen
tietojen kdyttdminen

Tunnistuspalvelun tarjoaja ja sdhkéisid
allekirjoituksia tarjoava varmentaja saavat
henkilttietolain 8 §:n 1 momentin 1 ja 2
kohdassa tarkoitetuilla perusteilla ja tdmén
lain 6 &n 1 momentissa mainitussa
tarkoituksessa hankkia henkil6tietoja ja
tarkastaa hakijan tai haltijan ilmoittamat
henkilttiedot véaestdtietojarjestelmastd.

(Uusi)

allekirjoituksia tarjoava varmentaja saavat
kasitelld henkilotunnusta rekistereissdan 1
momentissa  mainitussa  tarkoituksessa.
Henkil6tunnuksen saa sisallyttaa
tunnistusvélineeseen tai varmenteeseen, jos
vilineen tai varmenteen tietosisdltd on
ainoastaan sellaisen tahon saatavilla, jolle se
on vilttdmatontd palvelun toteuttamiseksi.
Henkilotunnus ei saa olla saatavissa
julkisesta hakemistosta.

78
Viestdtietojdrjestelmdn tietojen kdyttdminen

Tunnistuspalvelun tarjoajan ja sdhkoéisid
allekirjoituksia tarjoavan varmentajan on
hankittava ja pdivitettévd tunnistuspalvelun
tarjoamiseksi tarvitsemansa tiedot
vdestotieto-jdrjestelmdstd. Tietojenkdsittelyn
perusteena on henkilétietolain 8 §:n 1
momentin 1 ja 2 kohdat sekd tdmdn lain 6
§:n 1 momentti.

Tunnistuspalvelun tarjoajan on
tarkastettava jokaisen tunnistustapahtuman
yhteydessd Viestorekisterikeskuksen
yllépitdmdstd palvelusta, ettd henkilon
yksiléivd tieto on kdytdssd.

12a 8§
Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun  tarjoajan  tehdessd
vahvasta sdhkodisestd tunnistamisesta ja
sdhkaéisistd allekirjoituksista annetun lain 10
§:n mukaisen ilmoituksen Viestintdvirastoon,

liittyy  tunnistuspalvelun tarjoaja osaksi
luottamusverkostoa.

Tunnistuspalvelun tarjoajien on
noudatettava sellaisia hallinnollisia
kdytdntéjd, jotka mahdollistavat
tunnistuspalveluita  tarjoavien ja niitd

hyédyntdvien sdhkdisten palveluntarjoajien
tarjoamien palveluiden yhteentoimi-vuuden.
Tunnistuspalveluiden tarjoajien on myGs
tarjottava luottamusverkoston edellyttdmdit
tekniset rajapinnat, jotka luovat edellytykset



17 §
Tunnistusvdlineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava
henkiltkohtaisesti. Tunnistuspalvelun
tarjoajan on tunnistettava tunnistusvélineen
hakija  huolellisesti  toteamalla  hénen
henkiléllisyytensa voimassa olevasta
Euroopan talousalueen jdsenvaltion, Sveitsin
tai San Marinon viranomaisen myontdmdsta

passista tai henkilokortista. Halutessaan
tunnistuspalvelun  tarjoaja  voi  kayttaa
ensitunnistamisessa myos Euroopan

talousalueen jdsenvaltion viranomaisen 1
paivan lokakuuta 1990 jilkeen myontdméaa
voimassa olevaa ajokorttia tai muun valtion
viranomaisen myontdmédd voimassa olevaa

passia.
Ensitunnistamisen  henkilkohtaisuudesta
voidaan poiketa, jos tunnistuspalvelun

tarjoajat ovat tehneet keskenddn sopimuksen
mahdollisuudesta luottaa toistensa tekemé&didn

ensitunnistamiseen. Tunnistusvalinettd
voidaan talloin hakea sdahkoisesti.
Tunnistuspalvelun tarjoajien on

sopimuksessaan maédriteltdvd, kuinka vastuu
mahdollisesta alkuperdisen ensitunnistamisen
virheellisyydesta niiden keskindisessa
suhteessa jakaantuu. Suhteessa vahingon
kdrsineeseen vastaa se tunnistuspalvelun

tunnistuspalveluita  tarjoavien ja niitd
hyédyntdvien toimijoiden vdliselle
toiminnalle.

Sdhkdisen  tunnistuspalvelun  tarjoajan
Idhettdessd sdhkoiseen tunnistusvdlineeseen
liittyvdd tietoa toiselle sdhkoisen
tunnistuspalvelun tarjoajalle edelleen

vdlitettdvdksi, vdlitettdvdstd tunnistetiedosta
tulee suorittaa Idhettdjdlle korvaus.

Tunnistuspalvelun tarjoajien tulee toimia
yhteistyossd  teknisten  rajapintojen  ja
hallinnollisten kdytdntdjen
yhteentoimivuuden takaamiseksi.

Luottamusverkoston hallinnollisista
kdytdnnoistd,  teknisistd  rajapinnoista,
vastuista sekd tunnistuspalvelujen tarjoajien
vdlilld  Idhetettdvistd  tunnistetietietojen
korvauksista sdddetddn tarkemmin
valtioneuvoston asetuksella.

17 §
Tunnistusvdlineen hakijan tunnistaminen

Jos hakijalla ei ole aikaisempaa tdmdin
lain mukaista vahvaa sdhkoistd
tunnistusvdlinettd, tulee ensitunnistaminen
tehdd henkil6kohtaisesti. Tdssd laissa
tarkoitettua  tunnistus-vdlinettd  voidaan
hakea myds sdhkoisesti.

Edelld 1 momentissa tarkoitettua henkilo-
kohtaista ensitunnistusta tehtdessd tunnistus-

palvelun  tarjogjan  on  tunnistettava
tunnistusvdlineen hakija huolellisesti
toteamalla hénen henkildllisyytensd

voimassa olevasta Euroopan talousalueen
jdsenvaltion, Sveitsin tai San Marinon
viranomaisen myontdmdstd passista tai
henkildkortista. Halutessaan
tunnistuspalvelun tarjoaja voi  kdyttdd
ensitunnistamisessa myos Euroopan
talousalueen jdsenvaltion viranomaisen 1
pdivdn lokakuuta 1990 jilkeen mydntdmdid
voimassa olevaa ajokorttia tai muun valtion
viranomaisen myontdmdd voimassa olevaa

passia.

Jos tunnistusvalineen hakijan
henkiléllisyyttd ei voida luotettavasti
todentaa, hakemukseen liittyvéan
ensitunnistamisen tekee poliisi. Poliisin
tekemasta ensitunnistamisesta



tarjoaja, joka luottaa toisen tekemddn
ensitunnistamiseen.

Tunnistusvélinettd voidaan hakea
sdhkoisesti myos silloin, jos hakijalla on
voimassa oleva saman tunnistuspalvelun
tarjoajan antama tunnistusvaline.
Ensitunnistamista ei tdlloin tarvitse tehda
uudelleen.

Jos tunnistusvalineen
henkildllisyyttd ei  voida
todentaa, hakemukseen liittyvéan
ensitunnistamisen tekee poliisi. Poliisin
tekemdsta ensitunnistamisesta
tunnistusvélineen hakijalle aiheutuva
kustannus on julkisoikeudellinen suorite.
Suoritteen maksullisuudesta sdddetdén valtion

maksuperustelaissa.

hakijan
luotettavasti

tunnistusvalineen hakijalle aiheutuva
kustannus on julkisoikeudellinen suorite.
Suoritteen  maksullisuudesta  sdddetddn
valtion maksuperustelaissa.

Olemassa olevan vahvan sdhkoisen

tunnistusvdlineen avulla on voitava hakea
vahvaa sdhkoéistd tunnistusvdlinettd. Edelld 2
momentissa tarkoitetun henkil6kohtaisen
ensitunnistuksen tehnyt tunnistuspalvelun
tarjoaja  on  oikeutettu  kohtuulliseen
korvaukseen. Aiempaan ensitunnistukseen
luottava vahvan séhkdisen tunnistuspalvelun
tarjoaja vastaa mahdollisesta
ensitunnistuksen virheellisyydestd suhteessa
vahingon kdrsineeseen.

Tdmd laki tulee voimaan pdivdnd kuuta 20 .
Sen 12 a §:n 1-4 momenttia sovelletaan
kuitenkin vasta 1 pdivdstd toukokuuta 2016.
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