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SALASSAPIDETTAVIA TIETOJA ElI SAA LAHETTAA SUOJAAMATTOMASSA SAHKO-
POSTISSA

1
KANTELU

Kantelija arvosteli 12.9.2009 lahettamassaan kirjeessaan - - - sairaanhoitopiirin menettelya
seuraavasti.

3. Sairaanhoitopiiristd on vastattu kantelijan tiedusteluun sahkdpostitse avoimessa verkossa,
vaikka viestista kay ilmi, ettd kantelija on kayttanyt sairaanhoitopiirin palveluita.

2
SELVITYS

Kantelun johdosta hankittin - - - sairaanhoitopiirin selvitys, johon kantelija on antanut vasti-
neen.

3
RATKAISU

Katson - - - sairaanhoitopiirin menetelleen julkisuus- ja henkil6tietolain vastaisesti, kun kanteli-
jalle on lahetetty avoimessa verkossa sahkopostiviesti, josta kay ilmi, ettd h&dn on saanut sai-
raanhoitopiirista terveydenhuollon palveluita. Viimeksi mainittu tieto on julkisuuslain mukaan
salassa pidettava.

Muilta osin asia ei anna aihetta toimenpiteisiin.

Perustelen ratkaisuani seuraavasi.

3.3
Sahkdpostin lahettaminen suojaamattomassa verkossa

Viranomaisten toiminnan julkisuudesta annetun lain (621/1999, julkisuuslaki) 24 §:n 1 momen-
tin 25 kohdan mukaan asiakirjat, jotka sisadltavat tietoja henkilon terveydentilasta tai vammai-
suudesta taikka hanen saamastaan terveydenhuollon ja kuntoutuksen palvelusta ovat salassa
pidettavia (kursiivi lisatty).



Julkisuuslain 22 8:n 2 momentin mukaan salassa pidettavaa viranomaisen asiakirjaa tai sen
kopiota tai tulostetta siitd ei saa nayttdd eikd luovuttaa sivulliselle eika antaa sitad teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.

Julkisuuslain 18 §&:n 1 momentin mukaan viranomaisten tulee hyvan tiedonhallintatavan luomi-
seksi ja toteuttamiseksi muun muassa huolehtia asiakirjojen ja tietojarjestelmien seka niihin
sisdltyvien tietojen asianmukaisesta saatavuudesta, kaytettavyydesta ja suojaamisesta, seka
eheydestd ja muusta tietojen laatuun vaikuttavista tekijoista seké tassa tarkoituksessa erityi-
sesti: 5) huolehtia siita, ettéd sen palveluksessa olevilla on tarvittava tieto kasiteltavien asiakir-
jojen julkisuudesta seka tietojen antamisessa ja kasittelyssa seka niiden ja asiakirjojen ja tieto-
jarjestelmien suojaamisessa noudatettavista menettelyista, tietoturvallisuusjarjestelyista ja te h-
tdvanjaosta, samoin kuin siita, ettd hyvan tiedonhallintavan toteuttamiseksi annettujen saan-
ndsten, maaraysten ja ohjeiden noudattamista valvotaan (kursiivi lisatty).

Henkildtietolain (523/1999) 5 §:n mukaan rekisterinpitajan tulee kasitella henkilttietoja laillises-
ti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seké toimia muutoinkin niin, ettei
rekisterdidyn yksityiselamén suojaa ja muita yksityisyyden suojan turvaavia perusoikeuksia
rajoiteta ilman laissa saadettya perustetta. Lain 32 8:n mukaan rekisterinpitajan on toteutetta-
va tarpeelliset tekniset ja organisatoriset toimenpiteet henkilGtietojen suojaamiseksi laittomasti
tapahtuvalta tietojen luovuttamiselta, siirtdmiselta taikka muulta laittomalta kasittelylta (kursiivi
lisatty).

Tietosuojavaltuutetun toimisto on 3.1.2007 antanut ohjeen sahkopostin kaytosta sosiaalihuol-
lossa (Asiaa tietosuojasta 1/2007). Ohjeessa todetaan muun muassa, ettd salassa pidettavat
tiedot eivat suojaamattomassa sahkopostissa ole suojattuja sivullisilta. Viranomainen ei saa
oma-aloitteisesti lahettaa avallisessa suojaamattomassa sahkopostissa asiakkaan nimea tai
muita sosiaalihuollon asiakkuuden paljastavia tietoja asiakkaalle itselleen tai muille tahoille.
Jos asiakas lahettad esimerkiksi aikavarauksen sahkdpostilla, siihen tulee vastata puhelimella
tai kirjallisesti. Sama koskee my6s muita tiedusteluja, joihin ei voida vastata yleisella neuvolla
paljastamatta asiakkaan nimea tai muita asiakastietoja.

Edella kerrotun perusteella katson, ettéa sairaanhoitopiirista ei olisi saanut lahettaa avoimessa
verkossa kantelijalle kantelussa mainittua sahkopostiviestia, josta kay ilmi, ettd han on saanut
sairaanhoitopiiristd terveydenhuollon palveluita. Viimeksi mainittu tieto on julkisuuslain nu-
kaan salassa pidettava.

Asiaan ei vaikuta se, etta kantelija on ilmeisesti itse lahettanyt tallaisia tietoja sisaltavan viestin
sairaanhoitopiriin. Asiassa olisi tullut menetella esimerkiksi Tietosuojavaltuutetun ohjeessa
mainitulla tavalla.

Katson siten, etta sairaanhoitopiiri on menetellyt lainvastaisesti edella kerrotulla tavalla.

4
TOIMENPITEET

Saatan edella 3.3 kohdassa esittamani kasityksen menettelyn lainvastaisuudesta sairaanhoi-
topiirin tietoon. Tassa tarkoituksessa lahetan sinne jaljennoksen tasta paatoksestani.



